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PROLOGO

El libro que tengo el honor de presentar al amable lector dentro de
la coleccién, que mucho me honro en dirigir, de la editorial Reus sobre
Derecho de Dafos, bajo la ribrica genérica de Nuevas tecnologias y res-
ponsabilidad civil, se corresponde con el estudio, desde una perspectiva
multiple del derecho de dafios, de algunas de las cuestiones de mayor
relevancia préctica y actualidad en el 4mbito del Derecho y las nuevas
Tecnologias en la era digital a cargo de muy prestigiosos especialistas de
la materia pertenecientes a diversas Universidades espafiolas comenzando,
aparte por quien suscribe el prélogo, de la Universidad de La Coruiia,
por el dano a los derechos fundamentales de la persona en la era digital,
para continuar con el estudio de la proteccion de datos, garantia de los
derechos digitales y responsabilidad por dafos a cargo de Maria de los
Angeles Zurilla Carifiana, Catedratica de Derecho Civil de la Universidad
de Castilla-La Mancha.

Sobre esa misma materia, desde otra perspectiva, sigue el texto que
lleva el titulo La responsabilidad por dafos de las personas fisicas en
relacion al tratamiento de sus datos personales, en que se estudia la pro-
teccion de las personas fisicas en relacion al tratamiento de sus datos
personales, las condiciones para el ejercicio de sus derechos en el marco
de la normativa comunitaria y espafola y responsabilidad por dafios por
parte de Pablo Amat Llombart, Profesor Titular de Derecho Civil de la
Universidad Politécnica de Valencia e, igualmente sobre proteccién de
datos, versa el texto de la Catedratica de Derecho Civil de la Universidad
de Sevilla, Inmaculada Vivas Teson, bajo el titulo La proteccién de datos
personales en el dmbito de los Registros de la Propiedad, Mercantil y
Bienes Muebles.

Después de dicho andlisis de la proteccion de datos en esa triple
dimension antes apuntada Fernanda Moretén Sanz, profesora titular de
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derecho civil de la Universidad Nacional de Educacién a Distancia (Uned),
centra su texto en la “historia digital, disposiciones testamentarias y tutela
de la privacidad” mientras que a continuacion Alba Pafos Pérez, profesora
de Derecho Civil de la Universidad de Almeria escribe sobre Dafios a la
intimidad e imagen del menor en el entorno digital.

Después de ello, el capitulo del profesor de Derecho Civil de la Uni-
versidad de Sevilla, Pedro Botello Hermoso, se centra especificamente en
laresponsabilidad civil extracontractual de los dafios originados por robots
a terceros: ;por qué no una Ley espafiola sobre el régimen juridico de la
tenencia y uso de robots?

Por mi parte, comienza el libro con el estudio desde una perspectiva
global de la responsabilidad civil y el dafio de los derechos fundamentales
en la era digital para lo cual partimos de que el derecho a la intimidad
personal, en cuanto derivacion de la dignidad de la persona (art. 10.1 de
la Constitucién Espaiiola, en adelante CE), implica la existencia de un
ambito propio y reservado frente a la accién y el conocimiento de los
demads, necesario, segtlin las pautas de nuestra cultura, para mantener una
calidad minima de la vida humana de forma que lo que el art. 18.1 CE
garantiza es un derecho al secreto, a ser desconocido, a que los demds no
sepan qué somos o lo que hacemos, vedando que terceros, sean particu-
lares o poderes publicos, decidan cuales sean los lindes de nuestra vida
privada, pudiendo cada persona reservarse un espacio resguardado de la
curiosidad ajena, sea cual sea lo contenido en ese espacio de todo lo que
se deduce que el derecho a la intimidad confiere a la persona el poder
juridico de imponer a terceros el deber de abstenerse de toda intromision
en la esfera intima y la prohibicion de hacer uso de lo asi conocido, lo
que tiene especial relevancia precisamente en el ciberespacio teniendo en
cuenta el alcance global en tiempo real de la difusién en internet.

No obstante lo anterior, también analizamos como el consentimiento
—que no necesita ser expreso— eficaz del sujeto particular permitird la
inmisién en su derecho a la intimidad, pues corresponde a cada persona
acotar el dmbito de intimidad personal y familiar que reserva al conoci-
miento ajeno aunque este consentimiento puede ser revocado en cual-
quier momento vulnerdndose el derecho a la intimidad personal cuando
la penetracion en el ambito propio y reservado del sujeto aun autorizada,
subvierta los términos y el alcance para el que se otorgé el consentimiento,
quebrando la conexidn entre la informacién personal que se recaba y el
objetivo tolerado para el que fue recogida, sin perjuicio de que tampoco
podra considerarse ilegitima aquella injerencia o intromisién en el derecho
a la intimidad que encuentra su fundamento en la necesidad de preservar
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el dmbito de proteccion de otros derechos fundamentales u otros bienes
juridicos constitucionalmente protegidos por el cardcter no ilimitado o
absoluto de los derechos fundamentales.

Una de las cuestiones que se pone de relieve a través de mi trabajo
es que el derecho a la intimidad personal, como cualquier otro derecho,
puede verse sometido a restricciones de suerte que, aunque el art. 18.1
CE no prevé expresamente la posibilidad de un sacrificio legitimo del
derecho a la intimidad —a diferencia de lo que ocurre en otros supuestos,
como respecto de los derechos reconocidos en los arts. 18.2 y 3 CE—, su
ambito de proteccion puede ceder en aquellos casos en los que se cons-
tata la existencia de un interés constitucionalmente prevalente al interés
de la persona en mantener la privacidad de determinada informacién de
modo que los requisitos que proporcionan una justificacion constitucional
objetiva y razonable a la injerencia en el derecho a la intimidad son la
existencia de un fin constitucionalmente legitimo; que la medida limitativa
del derecho esté prevista en la ley (principio de legalidad); que como regla
general se acuerde mediante una resolucion judicial motivada y la estricta
observancia del principio de proporcionalidad.

A continuacién la profesora Zurilla analiza con detalle 1a normativa de
proteccién de datos, concluyendo su texto con la referencia legislativa a los
derechos y libertades predicables en el entorno de Internet perfilados por
la jurisprudencia ordinaria, constitucional y europea, con la consagracion
de un derecho fundamental auténomo a la proteccion de datos por parte
del Tribunal Constitucional.

Destaca la doctora Zurilla que, tras la genérica y superflua declaracién
normativa que proclama la aplicabilidad en Internet de los derechos y
libertades consagrados en la Constitucion y en los Tratados Internacionales
en que Espafia sea parte, se enumeran un nimero importante de derechos
digitales, comenzando por el derecho de los usuarios a la neutralidad en
Internet y el derecho de acceso universal a Internet con independencia
de la condicién personal, social, econdmica o geogréfica, asi como a la
seguridad digital o el derecho a la educacién digital, asi como la proteccion
de los menores en Internet, el derecho a la actualizacion de informaciones
en medios de comunicacidn digitales y el derecho a la intimidad y uso de
dispositivos digitales en el &mbito laboral.

Interesante resulta el reconocimiento del derecho a la desconexion
digital en el ambito laboral asi como el derecho a la intimidad frente al
uso de dispositivos de video-vigilancia y de grabacién de sonidos en el
lugar de trabajos y, por supuesto, la proteccion de los menores en Internet,
asi como el derecho al olvido en las busquedas de Internet y el derecho
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al olvido en redes sociales y servicios equivalentes y las consecuencias
que su incumplimiento generan.

Como muy bien concluye la profesora Zurilla son muchas las cuestio-
nes de interés que trata la nueva Ley, imposibles de abordar en un estudio
como el presente, donde ha preferido centrarse en el andlisis de las que
atafien mas directamente a los derechos de las personas, las disposiciones
relativas a tratamientos concretos de datos y a las garantias de los derechos
digitales, siendo el correlato del incumplimiento de dicha normativa el
que acarree, en su caso, la correspondiente responsabilidad y consiguiente
repercusion de interés para el Derecho de Daiios en la Era Digital que nos
ocupa y para lo cual es bien preciso un estudio minucioso previo como
el que se ha hecho.

El objetivo del texto de la profesora Zurilla, en definitiva, es realizar
un estudio de los aspectos mds relevantes de la nueva Ley Orgdnica de
Datos Personales y Garantia de los Derechos Digitales. Se analizardn
preceptos que considero muy relevantes de la Ley Orgénica 3/2018, que
traspone el Reglamento 2016/679, de Proteccion de Datos, al ordena-
miento juridico espaifiol.

El trabajo se centra, especialmente, en los Titulos I a IV de aquella
(Disposiciones generales; Principios de proteccidn de datos; Derechos de
las personas y Disposiciones aplicables a tratamientos concretos) y hace
también referencia al Titulo X, novedad de la Ley, relativo a las Garantias
de los derechos digitales. Al hilo del andlisis de las principales prescripcio-
nes de la Ley, se realizan las oportunas referencias al Reglamento, salvo en
el caso del Titulo IV y el X en que no hay disposiciones de la Ley organica
concordantes directamente con las del Reglamento. Tras analizar las defi-
niciones mds relevantes de las 26 que la norma realiza (tratamiento, limi-
tacion del tratamiento, elaboracion de perfiles, seudonimizacion, fichero,
consentimiento del interesado...) el estudio hace referencia al ambito de
aplicacion de la nueva Ley.

Los principios de proteccion de datos también son objeto de especial
atencion. Los datos personales son tratados de una manera licita, leal y
transparente. Recogidos con fines determinados, explicitos y legitimos, sin
que puedan tratarse de manera incompatible con dichos fines. Adecuados,
pertinentes y limitados a lo necesario en relacién con los fines para los
que son tratados. Exactos y, si fuera necesario, actualizados Mantenidos de
forma que se permita la identificacién de los interesados durante no mas
tiempo del necesario para los fines del tratamiento de los datos personales,
y, por dltimo, tratados de forma que se garantice seguridad adecuada de
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los datos personales, incluida la proteccion contra el tratamiento ilicito o
no autorizado y contra su pérdida.

De especial interés resulta el hincapié que la nueva Ley hace a supues-
tos especificos como los relativos al consentimiento de los menores de
edad, y tratamiento de categorias especiales de datos, asi como de los
datos de naturaleza penal.

Singular importancia tienen también los derechos reconocidos a los
interesados en el dmbito de la proteccion de datos. La transparencia e
informacion al afectado es un elemento nuclear. También el derecho
de acceso del interesado, que podrd obtener del responsable del trata-
miento la confirmacién de si se estan tratando o no datos personales que
le conciernan y, en tal caso, derecho de acceso a los datos personales y a
informacidn sobre los fines del tratamiento, categoria de datos personales
de que se trate, destinatarios o categorias de destinatarios a que se comu-
nicaron, plazo previsto de conservacion de los datos personales, cuando
los datos personales no se hayan obtenido del interesado, e informacién
disponible sobre su origen.

Muy importante en el texto de la profesora Zurilla es también el
derecho de rectificacion que permite obtener la modificacién de los datos
personales inexactos o completar los incompletos.

El derecho de supresion (“derecho al olvido”), de especial relieve,
posibilita al interesado la supresion de los datos personales cuando concu-
rran determinadas circunstancias. Supone que el interesado pueda solicitar
el bloqueo de los resultados de los buscadores en Internet que se refieran
a él si las informaciones resultan incompletas, obsoletas, falsas o irrele-
vantes y no tengan un interés publico. El derecho al olvido se regula como
una derivacion del derecho de supresion ejercido frente al responsable del
tratamiento. Tiene algunas excepciones (que el tratamiento sea necesario
en aras al derecho a la informacién o a la libertad de expresion, para fines
cientificos, fines de archivo en interés publico, investigacion cientifica o
histdrica, o fines estadisticos, entre otros).

Novedad de interés es la regulacion del derecho a la limitacion del
tratamiento. Con base en €l, el interesado tendra derecho a obtener del
responsable del tratamiento la limitacién del mismo cuando se cumplan
determinadas condiciones (tratamiento ilicito de los datos, inexactitud...).

Otros derechos de importancia son el derecho a la portabilidad de
datos y el derecho de oposicion. El primero reconoce al interesado el
derecho arecibir los datos personales que le incumban, que haya facilitado
a un responsable del tratamiento, y a transmitirlos a otro responsable del
tratamiento sin que lo impida el responsable al que se los hubiera faci-
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litado. El derecho de oposicién, por su parte, permite que el interesado
pueda oponerse, por motivos relacionados con su situacién particular, a
que datos personales que le conciernan sean objeto de un tratamiento.

Tras el andlisis de los derechos reconocidos a los interesados el trabajo
de la profesora Zurilla aborda las disposiciones relativas al tratamiento
de datos concretos. Los relativos al tratamiento de datos de contacto, de
empresarios individuales y de profesionales liberales; sistemas de infor-
macion crediticia; tratamientos relacionados con la realizacion de determi-
nadas operaciones mercantiles; tratamientos con fines de videovigilancia;
sistemas de exclusion publicitaria; sistemas de informacién de denuncias
internas y tres tratamientos especificos en relacion con las Administra-
ciones publicas. A saber: tratamiento de datos en el &mbito de la funcién
estadistica publica, tratamiento de datos con fines de archivo en interés
publico por parte de las Administraciones publicas y tratamiento de datos
relativos a infracciones y sanciones administrativas.

La regulacion de este titulo resulta compleja, siendo preciso esperar
al desarrollo reglamentario de muchos aspectos y ver cémo se va desen-
volviendo la aplicacién de la nueva ley y la problemética que ésta suscita.

El trabajo hace referencia también al Titulo X de la Ley Orgénica,
novedad de la misma, relativo a la garantia de los derechos digitales.
Derechos consolidados en muchos caso por via jurisprudencial cuya
plasmacion legal la profesora Zurilla considera importante (accesibilidad
universal a Internet, educacion digital, desconexién digital, neutralidad
digital, protecciéon de los menores en Internet; proteccion de la intimidad
frente a dispositivos de videovigilancia...).

Finalmente, aunque es una cuestion que no se regula en la Ley Orgé-
nica espanola, dado su interés, se aborda en el dltimo epigrafe el tema del
derecho a la indemnizacién del interesado cuyos datos personales hayan
sido objeto de tratamiento y haya sufrido dafios y perjuicios materiales
o morales. Se hace referencia a los articulos del Reglamento Europeo de
Proteccion de Datos, que si regula la materia, reconociendo en el articulo
82 el derecho de toda persona a ser indemnizado por los perjuicios mate-
riales e inmateriales producidos como consecuencia de la infraccién del
mismo. Cabe resaltar el establecimiento de la responsabilidad solidaria
en caso de que haya varios encargados o responsables del tratamiento.

El capitulo del profesor Amat comienza con los antecedentes juridicos
de la materia relativa a la proteccién de datos personales, partiendo de su
proteccion y alcance constitucional, vinculada a la tutela de los derechos
fundamentales al honor, a la intimidad personal y a la propia imagen,
siguiendo con la legislacioén estatal previa a la vigente, hasta llegar a

10
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la normativa aplicable hoy dia a nivel de la UE (Reglamento 2016/679
general de proteccién de datos) y en Espafia (Ley Orgéanica 3/2018, de 5
de diciembre, de proteccion de datos personales y garantia de los derechos
digitales), destacando los principales objetivos garantistas que persigue la
legislacion especial.

Seguidamente se aborda el &mbito subjetivo de aplicacién de tal nor-
mativa, con especial atencion tanto a las autoridades vinculadas por la
legislacion de proteccién de datos personales, sus competencias y fun-
ciones (asi, la Agencia Espafiola de Proteccion de Datos y ciertas auto-
ridades autondmicas de proteccioén de datos), como al individuo en tanto
sujeto de la proteccion legal (incluido el tratamiento de datos de menores
y de personas fallecidas), y en fin, a los responsables del tratamiento de
datos, al encargado del tratamiento y a la nueva figura del “delegado de
proteccién de datos”.

En cuanto al &mbito material de aplicacion de la normativa, se analiza
el concepto y alcance del tratamiento de datos sometido a la legislacion
y sus limites o excepciones, ya sea dicho tratamiento automatizado o no,
total o parcial respecto de los datos personales, siempre que estén con-
tenidos o sean destinados a ser incluidos en un fichero (cuyo concepto
también se determina).

Y respecto al dmbito territorial de aplicacidn, el capitulo sefala el
alcance de la aplicacion sobre el territorio (comunitario, espafiol) de la
normativa especifica, apuntando diversas posibilidades segun el responsa-
ble de la actividad que dé lugar al tratamiento se halle o no radicado (su
establecimiento) en territorio de la UE, o los afectados por el tratamiento
se encuentren en la UE.

Una parte relevante del capitulo es la que se dedica al estudio de
cada uno de los derechos especificos de las personas fisicas en materia
de proteccién de datos, con especial énfasis en su conceptualizacién y en
las particulares condiciones para su ejercicio.

Como punto de partida, se analiza el procedimiento comun y general
dispuesto para que los interesados puedan ejercitar sus derechos (tramites,
pasos a seguir, plazos...), incluidas las eventuales reclamaciones de los
afectados, asi como las condiciones generales para el ejercicio de derechos
sobre tratamiento y proteccion de datos (cardcter personalisimo y legiti-
macion; independencia y autonomia; sencillez y accesibilidad; gratuidad;
y modulacidn).

A partir de ahi, se incluyen apartados concretos dedicados a cada
uno de los derechos y facultades que la ley pone a disposicién de los
interesados. Se destaca la evolucidn en la materia, que ha transitado desde

11
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los «derechos ARCO» (Acceso, Rectificacion, Cancelacién y Oposicidn),
hasta una moderna ampliacién de derechos gestada a nivel de la UE y
Espafia en los ultimos afios.

Comenzando por el derecho de acceso, se aborda su concepto y
alcance, al igual que ciertas especialidades para el ejercicio del mismo
(ej. forma de acceso). Resulta relevante concretar la informacion a la que
el individuo puede acceder en relacion con los datos objeto de tratamiento
por empresas, entidades o instituciones publicas, previa confirmacion de
que efectivamente la persona en cuestion esté siendo objeto de tratamiento.

Por su parte, el derecho de rectificacion supone la exigencia de correc-
cidn, sin dilacion indebida, de los datos inexactos, erréneos o incompletos
objeto de tratamiento. Se incluyen algunas particularidades en cuanto a su
ejercicio (por ej., en la solicitud de rectificacion) y sus limites.

Continuando con el derecho de supresion, se estudia la peticion de
eliminacién de datos y las circunstancias en que procede tal supresion.
Esta vinculado con el denominado “derecho al olvido” (sobre todo en
internet, en redes sociales, etc.), incluyendo la supresion de todo enlace
a los datos, copias o réplicas de tales datos.

Respecto al derecho a la limitacién del tratamiento, se analiza su
concepto y las condiciones para su ejercicio.

El derecho a la portabilidad de los datos constituye una novedad de la
reciente legislacion. Se estudia su alcance, las condiciones en que procede
su ejercicio, asi como ciertos limites aplicables al mismo.

Después se aborda el derecho de oposicion, su concepto (negativa del
interesado a que se contintie con el tratamiento de los datos), supuestos
en que cabe la oposicion al tratamiento de datos y su ejercicio.

Otra de las novedades es la que atiende al derecho a no ser objeto de
una decision basada dnicamente en el tratamiento automatizado de datos,
siempre que produzca efectos juridicos el interesado o le afecte significa-
tivamente de modo similar. Este tratamiento se relaciona con supuestos en
que el objetivo es evaluar determinados aspectos de su personalidad, tales
como su rendimiento laboral, crédito, fiabilidad o conducta. Este derecho
también tiene sus excepciones.

Finalmente, se efectia una mencién especial a los eventuales dafios
que en esta materia se pueden irrogar al sujeto que resulte objeto de trata-
miento de datos personales. Al mismo se le adjudica un especial derecho
a obtener la oportuna indemnizacion.

Asi, el capitulo del profesor Amat presta una atencion particular a la
consagracion del derecho a recibir una indemnizacién por dafios y perjui-
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cios, materiales o inmateriales, por actuaciones que supongan infraccién
de la legislacion sobre proteccién de datos.

Ante todo, resulta relevante la adecuada determinacion de la respon-
sabilidad, estableciendo los sujetos responsables a los que imputar los
actos causantes del perjuicio a los afectados. A tal fin, se analizan diversas
situaciones en relacion con los posibles sujetos causantes del dafio, que
resulten a la postre imputables de la responsabilidad, incluida la eventual
responsabilidad solidaria cuando actiien varios responsables o agentes en
el marco del sistema de tratamiento de datos, con el reconocimiento de
la justa accion de repeticidn o regreso a favor de quien haya abonado la
total indemnizacion a la victima.

No falta tampoco el andlisis de determinadas circunstancias en las
que cabria aplicar la exencién de responsabilidad.

En todo caso, la reclamacion de la indemnizacion debera fundarse
en la suficiente acreditacion del dafio sufrido, asi como en el alcance o
consecuencias patrimoniales que de aquel se deriven, a efectos de cuan-
tificar la indemnizacién.

El profesor Amat parte en su texto del principio general en cuya virtud
toda persona que haya sufrido dafios y perjuicios materiales o inmateriales
como consecuencia de una infracciéon del RPD, tendrd derecho a recibir
del responsable o el encargado del tratamiento una indemnizacién por los
dafios y perjuicios sufridos, tal y como se desprende del articulo 82.1 del
RPD de 2016.

Analizando la legislacion nacional espafiola, a diferencia de la dero-
gada Ley Orgénica de proteccion de datos de carécter personal de 1999,
la vigente LOPDP de 2018 no ha considerado necesario introducir expre-
samente un precepto que reconociese un derecho a percibir indemnizacion
por parte del perjudicado, quizds por ya venir directamente incluido y
regulado en el citado articulo 82 del RPD, siendo, a su juicio, revelador
el hecho de que el Reglamento comunitario de 2016 incluya el derecho
a la indemnizacion dentro del Capitulo VIII, relativo a los «Recursos,
responsabilidad y sanciones», en lugar de insertarlo en el Capitulo III,
que aborda los «Derechos del interesado», capitulo este dltimo donde
quizds hubiera tenido un mejor encaje sistemadtico, puesto que el derecho
a obtener una indemnizacién por parte del afectado vendria a culmina el
sistema de proteccion de las personas fisicas cuyos datos personales son
objeto de tratamiento.

En todo caso, el profesor Amat considera que podran resultar impu-
tados los responsables del tratamiento de datos asi como, en el supuesto
del encargado del tratamiento de datos, “Gnicamente responderd de los
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dafios y perjuicios causados por el tratamiento cuando no haya cumplido
con las obligaciones del presente Reglamento dirigidas especificamente
a los encargados o haya actuado al margen o en contra de las instruccio-
nes legales del responsable” de modo que en este caso queda limitada su
responsabilidad a la actuacion contraria a sus obligaciones especificas o
bien al incumplimiento de las 6rdenes de su “superior”, el responsable.

En tercer lugar, en el texto que estamos referenciando se pone de
relieve que puede darse el caso de un responsable o encargado del trata-
miento no establecidos en la UE, pero que lleven a cabo un tratamiento
de datos que se refiera a afectados situados en Espafia. En tal caso, podrd
imponerse al representante, solidariamente con el responsable o encargado
del tratamiento, la responsabilidad prevista en el RPD. Asi lo prevé el
articulo 30.1 de la LOPDP.

Cuando mds de un responsable o encargado del tratamiento, o un
responsable y un encargado hayan participado en la misma operacion de
tratamiento y sean responsables de cualquier dafio o perjuicio causado por
dicho tratamiento, cada responsable o encargado sera considerado respon-
sable de todos los dafios y perjuicios, a fin de garantizar la indemnizacion
efectiva del interesado (art. 82.4 del RPD).

Como se aprecia de los parrafos anteriores, se estd estableciendo el
principio general de la responsabilidad solidaria de todos los sujetos invo-
lucrados en el tratamiento de datos personales, la cual queda reconfirmada
en el articulo 30.2 de la LOPDP, en cuya virtud: “En caso de exigencia de
responsabilidad en los términos previstos en el articulo 82 del Reglamento
(UE) 2016/679, los responsables, encargados y representantes responderan
solidariamente de los dafios y perjuicios causados”.

Pero en buena légica juridica, junto a la general declaracién de la
responsabilidad solidaria de los sujetos vinculados al tratamiento de datos
personales, la normativa seguidamente alude al posible ejercicio de una
accion de repeticion o de regreso por parte de quien inicialmente hubiera
satisfecho la indemnizacion al afectado, todo lo cual es objeto de andlisis
exhaustivo en el texto del profesor Amat.

También prevé expresamente el RPD la posibilidad de recurrir a la
figura de la «exencion de responsabilidad» en determinadas circunstan-
cias. Asi, “el responsable o encargado del tratamiento estard exento de
responsabilidad si demuestra que no es en modo alguno responsable del
hecho que haya causado los dafios y perjuicios”. De esta manera se invierte
la carga de la prueba, que pesaré sobre el responsable o el encargado del
tratamiento.
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Todo sistema de responsabilidad, y este no es la excepcién, descansa
sobre la necesidad de reparacion o resarcimiento de los dafios y perjuicios
irrogados a la victima, el afectado por el indebido o ilicito tratamiento
de sus datos personales. Por tanto, no basta con que se haya producido
una infraccion de la normativa de obligado cumplimiento (que en su
caso podria derivar en una sancién administrativa), sino que ademds es
imprescindible acreditar el dafio sufrido por el afectado, que tendrd que
producirlo el responsable del tratamiento, es decir, debera haber un com-
portamiento inadecuado por parte de este, y por lo tanto supondra también
una sancién para €l y, asimismo, deberd también quedar demostrada la
existencia de un nexo causal entre la conducta ilicita producida por el
responsable o encargado del tratamiento y el dafio causado a la victima,
el afectado cuyos datos personales fueron objeto de tratamiento.

Finalmente, como senala el articulo 82.6 del RPD, las acciones judi-
ciales en ejercicio del derecho a indemnizacidén se presentardn ante los
tribunales competentes con arreglo al Derecho del Estado miembro.

A tal fin, “las acciones contra un responsable o encargado del tra-
tamiento deberdn ejercitarse ante los tribunales del Estado miembro en
el que el responsable o encargado tenga un establecimiento. Alternati-
vamente, tales acciones podran ejercitarse ante los tribunales del Estado
miembro en que el interesado tenga su residencia habitual, a menos que
el responsable o el encargado sea una autoridad publica de un Estado
miembro que actie en ejercicio de sus poderes publicos”. Asi se desprende
del articulo 79 del RPD.

En el caso de Espaia, la via judicial para reclamar las indemnizacio-
nes que correspondan serd diferente dependiendo del entorno en el que
se realice el tratamiento de datos que ocasioné los dafios y perjuicios.

Asi, en el caso que resulte responsable una Administracion publica,
titular del fichero donde se contienen los datos o encargada del trata-
miento de los mismos, en definitiva, responsable del servicio publico que
causé el dafo al particular, la responsabilidad se exigird de acuerdo con
la legislacién reguladora del régimen de responsabilidad de las Adminis-
traciones publicas. Asi pues, resultard de aplicacién la legislacion prevista
en los articulos 32 a 35 de la Ley 40/2015, de 1 de octubre, de régimen
juridico del sector publico. La reclamacién primero deberd agotar la via
administrativa, para en Ultima instancia acudir ante el orden jurisdiccional
contencioso-administrativo.

Por otro lado, si nos encontramos ante el tratamiento de datos por
parte de responsables, encargados o representantes que sean personas fisi-
cas o juridicas, entidades o empresas de naturaleza privada (por tanto, no
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la autoridad publica), la reclamacidén judicial de la indemnizacién debera
plantearse ante los 6rganos de la jurisdiccion civil ordinaria, de acuerdo
con la legislacion procesal de la Ley de enjuiciamiento civil, y la legisla-
cion sustantiva del Cddigo civil (arts. 1902 y siguientes).

El siguiente texto, bajo la ribrica La proteccion de datos personales
en el 4mbito de los registros de la propiedad, mercantil y bienes muebles
corre a cargo Inmaculada Vivas Teson, catedrética de derecho civil de
la Universidad de Sevilla, trata en profundidad del derecho a disponer
y controlar los datos personales, también conocido como derecho a la
autodeterminacién informativa, que, como bien sefala la autora, es un
derecho fundamental del individuo protegido por el art. 18.4 de la Cons-
titucién espafiola y reconocido explicitamente por el art. 8.1 de la Carta
de los Derechos Fundamentales de la Unién Europea y por el art. 16.1 de
su Tratado de Funcionamiento.

Al respecto, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD) ha
reemplazado a la Ley Organica 15/1999, de 13 de diciembre, de Protec-
cién de Datos de Carécter Personal (Ia LOPD, desarrollada reglamentaria-
mente por el Real Decreto 1720/2007, de 21 de diciembre), insertando en
nuestro Ordenamiento juridico los principios y mandatos del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccidon de las personas fisicas en lo que respecta
al tratamiento de sus datos personales y a la libre circulaciéon de estos
datos, el cual entr6 en vigor el 24 de mayo de ese mismo afio y se aplico
directamente en todos los paises UE desde el 25 de mayo de 2018, al
margen de que para entonces hubieran o no introducido los pertinentes
ajustes en sus respectivas legislaciones nacionales (pese a haber contado
con un periodo transitorio de dos aifios, lo segundo nos sucedié a nosotros,
generdndose una indeseada confusién e inseguridad juridica al resultar
derogados aquellos preceptos de la LOPD y del RLOPD incompatibles
con el Reglamento UE).

En este contexto, en el texto la profesora Vivas Teson se pregunta cudl
ha sido la incidencia de la nueva regulacion protectora de los datos perso-
nales en los Registros publicos que, a diferencia de otros como el Civil,
no tienen como funcion principal ser fuente de informacion de dicho tipo
de datos, mas concretamente, en el de la Propiedad, el Mercantil y el de
Bienes Muebles. De este modo, se propone analizar la relacion existente
entre publicidad registral y privacidad, entre el derecho al acceso a la
informacidn que obra en los Registros relativos al trafico patrimonial y el
derecho a la proteccién de datos de la persona fisica, asi como conocer,
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en concreto, como afrontan los Registradores las numerosas cuestiones
que aquélla plantea en su préctica diaria.

En Espaiia el Registro de la Propiedad es un 6rgano puiblico, estatal
dependiente del Ministerio de Justicia y formado por funcionarios publicos
altamente cualificados, los Registradores de la Propiedad, cuyo objeto
fundamental es dar publicidad de los derechos anotados e inscritos sobre
bienes inmuebles y dotar de proteccidon, mediante la fe publica registral,
a quienes con buena fe inscriben sus titulos adquisitivos, otorgando, asf,
seguridad juridica a las transacciones inmobiliarias.

De este modo, el Registro de la Propiedad es un fichero de titularidad
publica al servicio de los intereses generales y de los particulares de los
ciudadanos, cuya informacidn ingresa a través de los asientos de pre-
sentacion, inscripciones, anotaciones preventivas, cancelaciones y notas
marginales, procediendo de muy diversas fuentes (particulares, notarias,
organos judiciales, Administraciones, etc.), de manera que los ficheros
registrales atesoran un ingente volumen de datos no sélo patrimoniales,
sino también de cardcter personal. Ello es debido a que en el Registro
de la Propiedad, al ser un Registro de titulos y comprobarse la validez
de las operaciones inmobiliarias inscribibles, tienen entrada numerosos
datos netamente personales sin consentimiento de su titular, pero que, al
contenerse en el documento que accede al Registro, obran en los folios
registrales tal y como escribe la profesora Vivas Teson.

Pues bien, la Ley Hipotecaria es de 1946 y el Reglamento del afio
siguiente, de modo que, segun explicita la autora, ninguno de estos textos
normativos, en su redaccion inicial, contemplaba ni por asomo la protec-
cion de datos personales como limite de la publicidad formal del Registro
de la Propiedad. Sin embargo, éste, hoy dia, queda sujeto al simultdneo
cumplimiento de la legislacion hipotecaria y de las normas tuitivas de
los datos personales, de modo que el Registrador debe apandrselas en
su quehacer diario para cohonestar, de la manera més cabal y arménica
posible, ambas regulaciones, sin vulnerar derechos fundamentales de la
persona. Dicha conjugacién normativa ha de realizarla ad casum, teniendo
en cuenta las concretas circunstancias concurrentes.

Al respecto surge una multitud de interrogantes de indole eminente-
mente prictica, a los cuales intenta dar cumplida respuesta la profesora
Vivas Teson ;es realmente publico el contenido del Registro de la Propie-
dad?; la inscripciodn y la publicidad registral, ;constituyen tratamientos de
datos a los efectos de la LOPD?; ;cudl es el alcance de la proteccion de
datos del Registro de la Propiedad, esto es, qué informacidn es accesible a
terceros y cudl no?; ;donde termina la privacidad y comienza la publicidad
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registral?; ;como ejerce el titular de los datos registrales sus derechos de
acceso, rectificacion, cancelacion y oposicion (los tradicionales derechos
ARCO)?; en el sistema registral, ;es posible el derecho al olvido?

En su texto se pone de relieve que a diferencia del Registro de la
Propiedad, el Mercantil es un Registro de personas empresarias (fisicas
y juridicas). Sin embargo, en aras de la transparencia y la agilidad del
mercado, los actos inscribibles en €l se publican en el Boletin Oficial del
Registro Mercantil y a través de otros medios (vgr. portales de internet),
de modo que son accesibles a todo tercero sin necesidad de justificar
interés alguno, el cual se presume. Ello no obsta a que los Registradores
Mercantiles no deban dar cumplimiento a la legislacion de proteccion de
datos personales.

En el Registro de Bienes Muebles la cuestion, segiin expone la autora,
es solventada mediante la incorporacion a los contratos inscribibles en
él de una cldusula relativa a la proteccion de datos de cardcter personal,
la cual ha de contar con el consentimiento del consumidor o profesional
contratante.

Pues bien, sobre el contenido personal de las redes sociales y volun-
tades digitales: “historia digital”, disposiciones testamentarias y tutela
de la privacidad versa el capitulo a cargo de Fernanda Moretén Sanz,
Profesora Titular de Derecho civil de la UNED, donde comienza por ilus-
trarnos que el que otrora fuera Proyecto de Ley Organica de Proteccion
de Datos de Caracter Personal 121/000013 y promulgada Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, contempla de conformidad a lo argumentado
en su Predmbulo, en su punto V, lo siguiente: “El Titulo I, relativo a las
disposiciones generales, comienza regulando el objeto de la ley orgénica,
que es, conforme a lo que se ha indicado, doble. Asi, en primer lugar, se
pretende lograr la adaptacion del ordenamiento juridico espaiiol al Regla-
mento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de
abril de 2016, Reglamento general de proteccion de datos, y completar
sus disposiciones. A su vez, establece que el derecho fundamental de
las personas fisicas a la proteccion de datos personales, amparado por el
articulo 18.4 de la Constitucion, se ejercerd con arreglo a lo establecido
en el Reglamento (UE) 2016/679 y en esta ley organica (...)".

Inmediatamente después destaca el mencionado Predambulo “la nove-
dosa regulacion de los datos referidos a las personas fallecidas, pues, tras
excluir del 4mbito de aplicacion de la ley su tratamiento, se permite que
las personas vinculadas al fallecido por razones familiares o de hecho o sus
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herederos puedan solicitar el acceso a los mismos, asi como su rectifica-
cién o supresion, en su caso con sujecion a las instrucciones del fallecido™.

En definitiva, contempla, como sefiala la profesora Moreton, mas all4
de los términos y de la propia pretensién del Reglamento Europeo, el
Derecho al testamento digital, toda vez que el Reglamento 2016/679 no
resulta de aplicacion a las personas fallecidas, de conformidad a lo pre-
visto en su Considerando 27, 158 y 160, si bien los Estados miembros
“son competentes para establecer normas relativas al tratamiento de los
datos personales de éstas”, tal como precisa el citado Considerando 27.
En suma, si nada lo impedia, el legislador espafiol ha querido incorporar
el ejercicio de su competencia estatal, el tratamiento de la huella digital
de los causantes.

En apretada sintesis, a juicio de la profesora Moretdn, nuestra renovada
Ley Orgénica 3/2018, de 5 de diciembre, pretende resolver los conflictos
de hecho planteados ante la gestion post-mortem de los datos personales,
su acceso, por parte de quien asi designe el causante, sea en calidad de
heredero, legatario, albacea o tercero.

Es necesario recapitular y contrastar esta novedad legislativa, entre
los componentes cldsicos de la herencia, personales, formales y los reales,
para ratificar si estamos ante una auténtica innovacion o si, antes bien, el
destino de los archivos digitales generados en vida del causante, no son
sino una manifestaciéon mas de la “huella” de su personalidad, contractual
y no contractual.

Por tanto, como pone de relieve la profesora Moretdn, si bien las nue-
vas tecnologias son una realidad pujante, diariamente renovadas, lo cierto
es que, bajo el paraguas de la interpretacion socioldgica, cabe integrar el
ordenamiento juridico civil, de modo tal que no constituyan las comunica-
ciones que empleen estas vias sino un elemento del ambito personalisimo.

Asi que su destino —acceso, rectificacion, eliminacion— puede ser
dispuesto en testamento notarial o, incluso, olégrafo, que, en el ejercicio
de la actual nocién de capacidad juridica, podrdn disponer menores y
personas con la capacidad de obrar modificada.

Cuestion distinta es la imposible analogia penal, como en reiteradas
ocasiones y en este ambito, ha tenido ocasion de ventilar nuestro Tribunal
Supremo (vid, STS, de 26 de noviembre de 2014, siendo Ponente CON-
DE-PUMPIDO TOURON).

Después de ello, Alba Pafios, Profesora de Derecho Civil de la Uni-
versidad de Almeria, analiza, seguidamente en su texto, los dafios a la
intimidad e imagen del menor en el entorno digital, destacando que el
régimen protector reforzado en las intromisiones de los derechos de los
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menores a través de los medios de comunicacion que ya existe, se ve for-
zado a adaptarse a los nuevos retos y problematicas juridicas que plantea
la evolucidn de Internet hacia la llamada Web 2.0, donde los usuarios de
redes electrénicas de comunicacion han pasado a ser los protagonistas en
el desarrollo de contenidos e interaccion entre ellos, convirtiéndose en
generadores de contenido.

En este panorama, en los dltimos afios, como bien subraya la pro-
fesora Pafos, estamos asistiendo ademds a un fenémeno alarmante: la
proliferacion de casos en los que los menores de edad se han convertido
en protagonistas (directos o indirectos) de distintos medios audiovisuales,
en algunas ocasiones con su consentimiento y en otras, sin este. Estos
fenémenos tienen especial relevancia, ademas de en los medios de comu-
nicacion tradicionales (prensa, radio y, sobre todo, en la televisién), cada
vez mds, en el entorno digital que configura Internet. Y ello, considerando
los riesgos que comportan actualmente las nuevas tecnologias en las tele-
comunicaciones y los nuevos medios de difusién, como las llamadas redes
sociales o los servicios de mensajeria instantdnea a través de la telefonia
movil para los menores de edad. Precisamente, las redes sociales son uno
de los productos definitorios de esa nueva Web 2.0 a la que haciamos
referencia, que ha dado lugar a un gran nimero de comunidades de usua-
rios, agrupados alrededor de una plataforma comun. Las redes sociales
han invadido nuestra vida y entrafian unos peligros juridicos que se incre-
mentan alarmantemente respecto a los menores, los cuales se familiarizan
con un uso desinhibido de las mismas a edades cada vez mas tempranas.

Aunque el Ordenamiento Juridico cuenta con medios suficientes para
la proteccion a los derechos de los menores frente a los informativos o de
expresion, Internet se habria colado entre ambas burbujas, convirtiéndose
en un coladero de ilicitudes, como, con todo acierto, subraya la profesora
Paiios, por lo que, a su juicio, el riesgo crece con el avance de la sociedad
de la informacién y las tecnologias, conllevando una creciente pérdida
de control sobre la informacién personal que se expone. En este entorno
digital, caracterizado por la inmediatez, la rapidez y la amplia difusion de
dichos contenidos, las lagunas normativas existentes permiten un ataque a
los derechos fundamentales de los usuarios mds vulnerables.

Ante estas circunstancias, la profesora Pafios concluye que puede
surgir una clara colision entre las libertades fundamentales de informacion
y expresion y los derechos a la intimidad y la propia imagen del menor.
Habré que fijar los limites para determinar cudndo estamos ante una intro-
mision ilegitima, para lo cual analizaremos en profundidad el principio del
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interés superior del menor, criterio determinante para apreciar los dafios
al menor en este entorno.

A continuacién figura un trabajo del profesor Pedro Botello, de la
Universidad de Sevilla, sobre la responsabilidad civil extracontractual de
los dafios originados por robots a terceros, que, con la pregunta por qué
no una ley espafiola sobre el régimen juridico de la tenencia y uso de
robots, comienza destacando que el Parlamento Europeo es consciente
de la necesidad de regular legalmente la evolucién de la robética debido
a los riesgos evidentes que esta puede suponer para la seguridad humana,
siendo precisamente una de sus prioridades la elaboracién de una norma
a escala de la Unién que trate sobre la responsabilidad civil que puede
originarse como consecuencia de los dafos producidos por robots, con el
fin de garantizar el mismo grado de eficiencia, transparencia y coherencia
en la garantia de la seguridad juridica en toda la Unién Europea en bene-
ficio de los ciudadanos, los consumidores y las empresas.

Por ello, el 16 de febrero de 2017 dicho Parlamento emitié una Reso-
lucion en la que se incluyen una serie de recomendaciones destinadas a la
Comisién sobre normas de Derecho civil sobre robética, y en la que, entre
otras cuestiones, se le pide que presente una propuesta de Directiva en la
que se apueste por el enfoque de la responsabilidad objetiva o el enfoque
de gestion de riesgos para resolver la complejidad de la asignacion de
responsabilidad por los dafios y perjuicios causados por robots cada vez
mas auténomos.

Sin embargo, el legislador espafiol, con buen criterio, decidi6 no espe-
rar a que dicha Directiva europea sobre la responsabilidad civil de los
dafios originados por robots fuese aprobada, sino que entendi6 necesario
empezar a regular la situacion de algunos robots cada vez més usados en
nuestra sociedad, y respecto a los cuales existia una laguna legal que no
tenfa sentido prolongar.

Asi, el Real Decreto 1036/2017, de diciembre de 2017 (mientras que
la Resolucion de la Unidén Europea era de febrero del mismo afio), recoge
que cualquier dron, (salvo alguna excepcién como pueden ser, por ejem-
plo, los drones pilotados por control remoto, utilizados exclusivamente
para exhibiciones aéreas, actividades deportivas, recreativas o de competi-
cidn, incluidas las actividades lidicas propias de las aeronaves de juguete)
debe disponer de una pdliza de seguro u otra garantia financiera que
cubra la responsabilidad civil frente a terceros por los dafios que puedan
ocasionarse durante y por causa de la ejecucion de las operaciones aéreas
especializadas o vuelos experimentales, por lo que nuestro legislador con-
sider6 que el dron (un tipo de robot) puede originar dafios en su uso,
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motivo por el cual le impuso a sus propietarios o poseedores-operadores
la obligatoriedad de adquirir un seguro de responsabilidad civil frente a
terceros, y todo ello a sabiendas de que la Resolucion habla de una futura
normativa europea que regulard todas esas situaciones.

Entonces, se pregunta el profesor Botello ;por qué esperar a una
norma europea que puede tardar bastantes afios en llegar, para proteger a
los espaioles de los posibles dafios que le origine un robot? ; Hasta cudando
deberemos seguir soportando la laguna legal existente al respecto?

Como sabemos, hoy en dia podemos encontrarnos con robots en el
campo de los transportes auténomos (donde podemos destacar los auto-
moviles y los drones), en el campo asistencial, en el médico, o incluso, en
el de la compafiia a los humanos, por lo cual no resulta nada extrafio que
empecemos a presenciar en los préximos tiempos accidentes originados
por robots, y lo tGnico que preocupa a las personas que han sufrido un
dafio sin tener por qué soportarlo es quién y como va a indemnizarle por
el perjuicio que se le ha ocasionado.

Por ello, en la larga espera que se avecina de la referida normativa
europea, y siendo consciente de la dificultad de la propuesta que planteo
a continuacion, considero que el legislador espanol podria cuestionarse la
posibilidad de elaborar una ley que regule todas las consecuencias juri-
dicas de la tenencia y uso de un robot, tal y como existe para la tenencia
de animales peligrosos a raiz del Real Decreto 287/2002 por el que se
desarrolla la Ley 50/1999, de 23 de diciembre, sobre el régimen juridico
de la tenencia de animales potencialmente peligrosos en nuestro pafs.

Con dicha ley se evitaria tener que ir elaborando diferentes normas
individuales para cada tipo de robot, como se ha tenido que hacer con los
drones, y tras definirse qué es un robot, podria pasarse a su clasificacion
(por qué no, en base a su peligrosidad), exigir la matriculacién de cual-
quier tipo de robot para tenerlos a todos identificados, para acabar exi-
giendo a cualquier robot un seguro de responsabilidad civil obligatorio con
diferentes limites, dependiendo del nivel de peligrosidad de cada robot,
completidndose con un fondo que garantizara la reparacion de dafios en los
casos de ausencia de una cobertura de seguro, y todo ello tras fijar como
responsable al propietario-usuario del robot y consagrar en dicha norma
con cardcter general el principio de responsabilidad civil extracontractual
objetivo o por riesgo, medidas todas ellas que irdn en beneficio de la
misma persona: la victima.

Domingo Bello Janeiro
Catedrético de Derecho Civil de la Universidad de La Coruila
Académico de nimero de la Academia Gallega de Jurisprudencia y Legislacion
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El libro que el lector tiene en sus manos, bajo la ribrica genérica de Nuevas
tecnologias y responsabilidad civil, se corresponde con el estudio, desde una
perspectiva multiple del derecho de dafios, de algunas de las cuestiones de
mayor relevancia practica en el &mbito del Derecho y las nuevas Tecnologias a
cargo de muy prestigiosos especialistas.

Comienza el texto con el estudio El dafio a los derechos fundamentales de la
persona en la era digital, a cargo del catedritico de Derecho Civil de la Uni-
versidad de La Corufia, Domingo Bello Janeiro, para continuar con el estudio
de la proteccion de datos, garantia de los derechos digitales y responsabilidad
por dafios a cargo de Marfa de los Angeles Zurilla Carifiana, catedritica de
Derecho Civil de la Universidad de Castilla-La Mancha, al que sigue, sobre esa
misma materia, desde otra perspectiva, el texto que lleva el titulo La responsa-
bilidad por dafios de las personas fisicas en relacion al tratamiento de sus datos
personales, por parte de Pablo Amat Llombart, Profesor Titular de Derecho
Civil de la Universidad Politécnica de Valencia e, igualmente sobre proteccién
de datos, versa el texto de la catedratica de Derecho Civil de 1a Universidad de
Sevilla, Inmaculada Vivas Teson, bajo el titulo La proteccion de datos persona-
les en el ambito de los Registros de la Propiedad, Mercantil y Bienes Muebles.

Después de dicho anélisis de la proteccién de datos en esa triple dimensién
Fernanda Moretén Sanz, profesora titular de derecho civil de la Universidad
Nacional de Educacion a Distancia (UNED), centra su texto en la “historia di-
gital, disposiciones testamentarias y tutela de la privacidad” mientras que Alba
Pafios Pérez, profesora de Derecho Civil de la Universidad de Almeria escribe
sobre Dafios a la intimidad e imagen del menor en el entorno digital, conclu-
yendo el libro con el capitulo del profesor de Derecho Civil de la Universidad
de Sevilla, Pedro Botello Hermoso, que se centra especificamente en la respon-
sabilidad civil extracontractual de los dafios originados por robots a terceros.
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