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PRESENTACION

Los trabajos que integran este libro tienen su origen en las ponencias que
se presentaron por los autores en el Seminario Internacional sobre Los retos
de la proteccion de datos. Transparencia y privacidad: el necesario equilibrio
celebrado el dia 4 de febrero de 2011 en Vitoria, en la sede de la Agencia Vasca
de Proteccion de Datos. Dicho Seminario se integraba en el marco del Proyecto
de Investigacion DER 2009-13184, sobre Proteccion de datos, Transparencia,
Seguridad y Mercado, que ha tenido continuidad en el Proyecto DER 2012-35948
sobre Proteccion de datos y aplicacion extraterritorial de las normas, ambos del
Plan [+D del Ministerio de Economia y Competitividad, de los que yo mismo soy
Investigador Principal, y que han dado lugar al Grupo de Investigacién Privacidad
& Acceso' sobre proteccion de datos y acceso a la informacién.

Evidentemente las ponencias entonces presentadas y debatidas han sido
actualizadas para la presente edicién. No son pocos los acontecimientos que
desde entonces se han producido, entre otros la aprobacion de la Ley 19/2013
de transparencia, acceso a la informacioén y buen gobierno, pero las reflexio-
nes entonces expuestas y, repito, ahora actualizadas, son, creo, de gran interés
y aciertan a exponer cuestiones clave en la siempre complicada relacion entre
transparencia y proteccion de datos.

No quiero dejar de agradecer una vez mds a quien era Director de la
Agencia Vasca de Protecciéon de Datos, Ifiaki Vicuia de Nicolds, el apoyo
que, tanto €l como su equipo en la Agencia, prestaron para la celebracion
del Seminario, que sin su ayuda no habria sido posible. Agradecimiento que
hago extensivo al actual Director, Ifiaki Pariente de Prada, que ha participado
asimismo en diversas actividades del Proyecto de Investigacion.

Los retos que la transparencia y la proteccion de datos tienen ante si no
s6lo no disminuyen sino que cada vez se hacen mas complicados. Entre otros
el nada ficil de la convivencia y equilibrio entre el derecho a la proteccién de
datos y el derecho de acceso a la informacion publica. En este campo se mue-
ven los dos proyectos de investigacion citados mds atrds y la presente obra.

JosE Luis PINAR MANAS
Catedratico de Derecho Administrativo

' www.privacidadyacceso.com.






LAS LECCIONES DE WIKILEAKS:
NUEVA TRANSPARENCIA Y NUEVA
DISTRIBUCION DEL PODER

STEFANO RODOTA
Profesor Ordinario de Derecho Civil de la Universidad La Sapienza de Roma

Sumario: I. INTRODUCCION.- II. WIKILEAKS. UNA NUEVA TRANSPAREN-
CIA.— TII. WIKILEAKS Y UNA NUEVA DISTRIBUCION DEL PODER.—
IV. REFLEXIONES FINALES

I. INTRODUCCION

El presente trabajo tiene como objeto realizar un aporte a la investi-
gacién sobre el equilibrio entre Transparencia y Proteccién de datos, cuya
importancia y actualidad han sido confirmadas de una manera extraordinaria
a raiz del caso Wikileaks, del que podemos sacar nuevas lecciones sobre la
transparencia y la distribucién del poder.

Este fenémeno planetario, dificil de analizar, ha producido una discusién
a nivel mundial que ha originado opiniones distintas, e incluso conflictos
casi ideoldgicos, que hacen su estudio sumamente complejo. En este trabajo
intentaremos abordar este tema especialmente por su importancia, muy deter-
minada por los hechos y el contexto en que se desarrolla el caso Wikileaks.

II. WIKILEAKS. UNA NUEVA TRANSPARENCIA

Es impresionante la explosion de Wikileaks, que conduce al enfrenta-
miento de una novedad importante calificada por algunos como «una verda-
dera revolucién». En efecto, el primer titulo sobre Wikileaks en uno de los
diarios que ha publicado y ha participado en la seleccion y la difusién de los
mensajes diplomaticos (The Guardian), ha sido el siguiente: «La revolucion
ha comenzado y serd digital».
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Otros han hablado de una era post «cable-gate». Pero, ;por qué dichos
hechos nos resultan sorprendentes? Para contestar a esta pregunta es necesa-
rio desarrollar tres aspectos fundamentales: 1) la dindmica de la colisién de
los datos personales en los dltimos afios; 2) el cambio en las esferas publica
y privada y las relaciones entre ellas; y 3) el nuevo contexto normativo ins-
titucional, nacional e internacional, en materia de transparencia, dentro del
sistema de los distintos medios tradicionales y electrénicos.

A ello hay que afiadir que nos enfrentamos a problemas dificiles, que
no pueden ser solucionados con categorias simples. Al respecto, de forma
jocosa, el didlogo entre Javier Marias y Humberto Eco publicado en el dia-
rio El Pais' hace referencia a esta situacion al sefialar que la referencia mas
importante, convertida en casi una regla bésica de la convivencia civil, seria
lo que denominan «el pacto de hipocresia» en las relaciones personales e ins-
titucionales, que obliga a no revelar todo, y mas bien considera la sinceridad,
la transparencia, un peligro.

Esta simple paradoja la podemos trasladar al caso objeto de estudio
(Wikileaks), donde, al analizar las dinamicas de las bases de datos, se observa
en primer lugar su crecimiento enorme determinado en particular por tres fac-
tores que constituyen un poderoso incentivo en esa direccidn, a saber: 1.— Las
oportunidades tecnoldgicas que hacen mas facil y econdmico la recogida,
conservacion y difusion de los datos personales; 2.— El papel de la seguridad,
y 3.— la légica del mercado. El conjunto de estos factores han producido no
solo un crecimiento cuantitativo, sino también un radical cambio cualitativo.
En efecto, la funcionalidad de las grandes bases de datos de tipo social nece-
sita accesibilidad y conexién; acceso y comparticion.

En relacion a este punto, es importante recordar que una de las criticas
a la Administracion de los Estados Unidos tras el 11 de septiembre de 2001
se ha centrado en la falta de comunicacion entre las Agencias que trataban
datos relevantes en la lucha contra el terrorismo. Hoy se sabe que el acceso al
Siprimes (banco de datos donde llegan informaciones diplomadticas difundidas
por Wikileaks) estaba permitido a quinientas mil personas segin la indicacién
del Pentagono, y a mas de dos millones segtn otras fuentes.

Estas cifras reflejan que el crecimiento de la capacidad de control social
con fines de seguridad y eficiencia econémica a través de enormes bases de
datos y de conexiones entre ellas estd inevitablemente acompafiado de un
paralelo crecimiento de la vulnerabilidad, no solo fisica sino social, de tales
bases.

Este tipo de vulnerabilidad puede llevar a una mayor transparencia, pero
en realidad es el contrapunto de la transparencia. Se trata de un problema

' «Didlogo Politeista», Suplemento de Babelia, 22 de enero de 2011.
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ya conocido al que hice referencia durante mi gestién como Presidente de la
Autoridad Garante para la Proteccion de los Datos Personales en Italia, en la
que durante el afio 2004 investigué las relaciones de los avances tecnoldgicos
y de su impacto social en el Parlamento, subrayando precisamente este dato:
crecimiento de las bases de datos de tipo social que necesitan acceso y com-
particidn; y crecimiento de la vulnerabilidad social en cuanto que es posible
para un nimero creciente de personas acceder a este tipo de informacién, que
conduce inevitablemente a su ulterior difusion.

Dicha investigacién no era una profecia en relacién con las dindmicas
tecnoldgicas y su impacto social. Por el contrario, hoy debemos trabajar en
la misma direccién, analizando el problema de la transparencia en la era de
Wikileaks, lo que no significa que no podemos analizar estas cuestiones en
base a categorias tradicionales.

El escandalo no es Wikileaks, sino la incapacidad y la falta de conciencia
de los Estados frente al tsunami digital producido por la web 2.0, y que serd
aun mas fuerte con la llamada web 3.0 (el internet de las cosas). La tecnologia
puede ser utilizada para un crecimiento sin limites de la interconexién de la
informacion y de su conservacién en enormes bases de datos, lo que no ha
sido acompafiado de una adecuada reflexién sobre los efectos totales de esta
dindmica. La informacién puede ser obtenida de manera cada vez mds simple,
puede ser facilmente accesible para muchas personas y a distancia, y difundida
a una escala mayor. A una escala planetaria como el caso de Wikileaks.

Este cambio, representa un verdadero paradigma. Un delirio de omnipo-
tencia de las personas que controlan las bases de datos, que han bloqueado
la reflexion sobre el problema de su vulnerabilidad y el hecho de que estos
tipos de bases de datos estén inevitablemente destinados a su difusion y
conocimiento (transparencia). Esta nueva dindmica es mds comprendida por
los ciudadanos que por los que poseen la informacidn, y se refuerza con
Wikileaks. Este es el punto central: podemos decir que en los tltimos afios
se ha generado un nuevo saber social.

Este saber social es percibido por un nimero creciente de personas como
un bien comin que debe ser accesible a todos, objeto de un derecho a saber,
que es amplificacion gramatical de lo que establece el articulo 19 de la de
Declaracion Universal de Derechos Humanos de las Naciones Unidas de 1948
que textualmente dice:

«Todo individuo tiene derecho a la libertad de opinién y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones, el de
investigar y recibir informaciones y opiniones, y el de difundirlas, sin limita-
cién de fronteras, por cualquier medio de expresion».

La realidad de Wikileaks es completamente ajena a lo que se escribié en
la Declaracion de 1948. Lo que significa que debemos analizar la nueva diné-
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mica teniendo en cuenta la extension, la dimensién del mundo en que estos
fendmenos se manifiestan, y que coincida a nivel planetario con la multitud
de personas implicadas. El problema era esperar el momento oportuno para
pasar de una concepcidn reducida de la trasparencia a una dimension global.
Este momento ha llegado.

III. WIKILEAKS Y UNA NUEVA DISTRIBUCION DEL PODER

Estamos viviendo un cambio de paradigma y nos enfrentamos a un nuevo
mundo que no puede ser ignorado. El modelo Wikileaks se difunde y estd
destinado a ser estable en el panorama mundial. En la préctica, hay ya algu-
nos ejemplos relevantes: algunos colaboradores de Assange (el fundador de
Wikileaks) le han dejado para fundar Open Leaks; Al Jazeera ya tiene su leaks,
«Transparency Unit»; y el diario The New York Times estd construyendo su
propio Wikileaks, que le permita recibir informaciones anonimas. Esta es la
misma actitud de la City University of New York, que esta construyendo lo
que llama Local Leaks para obtener informaciones anénimas y difundirlas a
1.400 diarios locales en los EEUU?

Estos hechos nos llevan a reflexionar y plantearnos que este modelo de
transparencia total y social no es solo un problema de Wikileaks y de una
persona llamada Julidn Assange. Por el contrario, es un modelo que puede
replicarse en nuestras organizaciones sociales, e implica una nueva distribu-
ci6én del poder.

El punto central de este tema es la manera como se esta estructurando
el espacio publico donde Wikileaks da a conocer una gran cantidad de datos
personales, lo que en consecuencia afecta a la esfera privada, que en definitiva
se ve influida y afectada por esta dindmica que se manifiesta a través de la
triangulacién entre Wikileaks, los medios tradicionales y las redes sociales
o social network.

Es importante subrayar este hecho, y considerar a Wikileaks, como hace
el periddico The Guardian, «una verdadera revolucidén», que al mismo tiempo
no fue una ruptura de la continuidad, porque en un principio hubo colabora-
cién entre Wikileaks y cinco diarios: The Guardian, Der Spiegel; Le Monde,
The New York Times y El Pais; que fueron los medios de legitimacién de
Wikileaks.

Los medios tradicionales, considerados «viejos», se manifestaron como
un elemento esencial para legitimar esa nueva distribucién de poder. Asi,
los viejos medios y los medios nuevos han compartido esta dindmica y esta

2 N. del E.: Algunas de estas iniciativas se han desechado en la actualidad.
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redistribucion del poder. Por otra parte, hay un cambio en muchos paises
de las reglas basicas que legitiman la difusién de los datos, incluidos los
personales, manifestando una tendencia destinada a una creciente difusion
de este tipo de datos.

Este cambio de contexto es también visible en la Ley de Islandia que legi-
tima la publicacién de documentos secretos. Una orientacidon que se encuentra
también en algunas sentencias del Tribunal Europeo de Derechos Humanos de
Estrasburgo, que ha sefalado en alguna ocasién que el interés ptiblico puede
permitir la publicacién de algin tipo de informacidn secreta.

El gobierno Aleman estd estudiando también un proyecto de ley para
legitimar la publicacién de documentos secretos cuando haya un interés legal,
y Bélgica y Suecia garantizan el secreto a las fuentes de las noticias.

Wikileaks aprovecha estas oportunidades ofrecidas por las legislaciones
nacionales, lo cual es muy interesante porque permite afirmar que utiliza una
estrategia de «cazador furtivo». ;Qué hace, en efecto, Wikileaks?: en mi opi-
nién, como digo, aprovecha la existencia de legislaciones nacionales que permi-
ten el tipo de accidn que le interesa. Por ejemplo: Wikileaks ha establecido una
sede en Islandia, que le ha permito utilizar la garantia de la moderna iniciativa
de Islandia para difundir legitimamente informaciones que son secretas.

Por otra parte, en relacién a la dimensién internacional, cabe destacar
que también hay un renacimiento de la dimensién local cuando se permite
legitimamente ejercitar derechos, representando un problema importante. En
general, el modelo Wikileaks estd produciendo dos efectos:

El primero, un efecto imitativo, como deriva de algunos ejemplos a los
que antes se ha hecho referencia, consistente en un cambio de los métodos
de difusion de los datos, donde incluso los medios tradicionales adoptan
el modelo de Wikileaks. Asi, la dimension en la cual tenemos que analizar
las relaciones entre transparencia-intimidad, o transparencia-secreto de las
comunicaciones, se presenta globalmente como cuantitativa y cualitativa-
mente modificada.

El segundo, un conjunto de tecnologias que conllevan al crecimiento
del poder social de informar a los ciudadanos, y que pone a disposicién de
los particulares e instituciones publicas y privadas, de forma simultdnea, una
gran cantidad de datos. Dicha actividad impone un andlisis que considere las
tres dimensiones de la transparencia: transparencia individual, transparencia
social y transparencia institucional. El sentido de la transparencia cambia
radicalmente cuando se pasa de una dimension a otra, pero estos tres niveles
estdn conectados hoy de una manera bastante distinta a como lo estaban en
el pasado. Hay un desafio por la presion cada vez mdas y mads fuerte de la
dimension social que va a producir una demanda fuerte e inédita de transpa-
rencia, basicamente conectada con la exigencia de difundir a toda la sociedad
los poderes del control.
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En este sentido, ;Qué sucede con el poder de disposicidn sobre los pro-
pios datos personales? Actualmente vivimos en una progresiva difusién de
los datos personales, un desplazamiento hacia la esfera publica, proceso bien
conocido por las llamadas «figuras publicas».

Al respecto cabe resefiar la sentencia de la Corte Suprema de los EEUU? en
el caso The New York Times Vs Sullivan. El Sr. Sullivan demandé por difama-
cién al diario tras publicar éste unas declaraciones sobre €l, y la Corte Suprema
de los EEUU, por primera vez en la historia de la relacion entre noticias privadas
y publicas, ha senalado que cuando se trata de figuras publicas la publicacion
es legitima aunque exista riesgo de difamacion, a excepcion de los casos en que
la noticia falsa o difamatoria sea dolosa y exista la intencién de difamar.

Esta sentencia inicia un cambio radical e influye en la nueva dimensién de
la figura publica: en primer lugar los politicos; y en segundo lugar los persona-
jes del deporte y del espectdculo. Asi, cambia la idea de esfera ptiblica, como
consecuencia de un proceso que conoce una impresionante evolucién con la
entrada en el mundo del fenémeno de las redes sociales o social network, y
que conoce una nueva dilatacién en presencia de una difusion planetaria de
datos personales, como es el caso de Wikileaks. Dicha progresion ha deses-
tabilizado una referencia bdsica en la proteccién de datos, «el consentimiento
del interesado» y hay un desafio en torno a lo que el profesor José Luis
Pifiar Mafias ha llamado «la normalizacién de la cultura de la proteccién de
datos», que se encuentra regulada en la Carta de los Derechos Fundamentales
de la UE, cuyo articulo 8 reconoce la proteccién de datos como un derecho
fundamental de la persona y como un medio a través del cual es posible el
reconocimiento en garantia de otros derechos fundamentales. Al respecto, el
referido autor destaca que la proteccion de datos es un derecho fundamental
de la persona, en el contexto actual determinado por el mundo electrénico,
siendo una pieza clave del sistema democrético.

No es casual que en la Carta de Derechos Fundamentales de la Unién
Europea exista una distincion entre la vida privada y la intimidad, que es la
idea tradicional, y que el articulo 8 contemple la proteccién de los datos per-
sonales como un poder dindmico de control para la persona, que le permite
indagar dénde estdn sus datos, incluso cuando estén en una base de datos que
no esté controlada directamente por el interesado. En este trabajo no pretendo
analizar este tema, que es abordado con mayor detenimiento por otros autores
como el profesor José Luis Pifiar. No obstante, deseo resaltar brevemente la
relacion entre la proteccion de los datos personales y el caso Wikileaks, y
en especial, hacer una reflexidn sobre el tema de como la persona comun se
convierte en figura publica.

3 N. del T. Sentencia de 9 de marzo de 1964.
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En parrafos anteriores he hablado del caso The New York Times Vs Sulli-
van. La pregunta a responder es ;hay datos publicos, o una opcién personal
de vivir de lo ptiblico? Un ejemplo pueden ser las personas del mundo del
deporte o del espectiaculo. En este sentido, el articulo 6.2 del Cddigo Italiano
sobre Deontologia del tratamiento de datos personales en el ejercicio de la
Actividad Periodistica, que es una norma secundaria pero sin perder su valor
de norma juridica, dispone que la esfera privada de las personas conocidas o
que ejercen cargos publicos debe ser respetada si las noticias o los datos no
tienen ninguna importancia en relacion con su papel o su vida publica.

El punto de partida, entonces, no es la privacidad sino la no privacidad.
Algo muy importante, porque esto implica un problema de redistribucién de
poder, que a su vez implica una disminucién de la garantia juridica relacio-
nada con un papel puiblico y que produce vivir en lo publico y estar sujeto
al control social.

En este contexto, /qué ocurre con Wikileaks? ;Por qué en muchos casos
las personas involucradas en los mensajes diplomdticos no tienen ninglin
papel publico, ni eleccién personal? Y en general ;qué es la vida privada en
el tiempo de Facebook y de Wikileaks? Se podria decir que en nuestros dias
ser de un ambito publico, con un reconocimiento social, puede implicar para
el sujeto afectado una disminucién de su privacidad. A nuestro juicio, ésta
es una conclusién excesiva, extrema y peligrosa.

Ante la difusién de los documentos diplométicos, ¢ cuéles pueden ser los cri-
terios y los principios en esta materia? En relacion a este punto, Wikileaks habia
difundido documentos sobre la guerra en Irak, especialmente sobre la tortura en
Irak, sin que se hubiese producido ninguna reaccién del tipo que posteriormente
se produjo por la difusioén de los mensajes diplométicos. ;Por qué esta situacion?
La respuesta puede basarse en el hecho de que existia la idea de que se trataba
de una materia éticamente relevante, de acciones que merecian una verdadera
condena, sin que hubiese secretos de Estado que mereciesen proteccion: se
consideraba mucho mas importante descubrir situaciones contrarias a la ética
profunda de nuestra sociedad. A modo anecdético, Humberto Eco, en el antes
citado «didlogo politeista» con Javier Marias, dice lo siguiente: «alguien dijo
una vez que si hubiese existido Internet, el Holocausto no hubiese sido posible,
porque nadie podria haber dicho que no lo sabia». Esta frase nos debe hacer
reflexionar, y es un cambio y una percepcién de la eticidad de la transparencia en
algunos casos. En este caso, el tema de la proteccion de los datos de las personas
implicadas en acciones éticamente inaceptables y socialmente no aceptables, es
un problema que no puede ser discutido. Pero cuando en el caso de documentos
diplomaticos el poder de seleccidon que implica el poder de proteger o no proteger
los datos personales ha sido transferido a cinco diarios y han seleccionado los
documentos segtin su propia deontologia profesional, estamos ante una situacién
inestable que tenemos que analizar, porque es muy distinta.
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