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PROLOGO

No cabe duda, que la nueva forma de relacionarnos en los inicios
del siglo XXI, con las infinitas posibilidades que hoy en dia nos ofrecen
las tecnologicas de la informacion, resultan inquietantes por la dificultad
de evaluar a la misma velocidad sus consecuencias. La calidad y cantidad
de informacién acumulada sobre «todo» y «todos» en Internet supera
cualquier concepto de privacidad que la sociedad moderna haya cono-
cido hasta hoy, y si ya de por si plantea problemas en los adultos, en el
caso de los llamados nativos digitales, esa nueva generacién que vive en
internet, se hace todavia mas patente.

La facilidad con que las nuevas generaciones se mueven por las lla-
madas tres pantallas casi sin necesidad de aprendizaje y de una manera
intuitiva, les plantea tal cantidad de posibilidades de comunicacion, infor-
macién y acceso al ocio, incorporadas de una forma natural a su vida
habitual, que no son conscientes de los riesgos y peligros que les rodean
cuando comparten sus datos personales en esos entornos. Esta situacion
ofrece perspectivas muy positivas desde muchos campos —basta pensar
en todas las posibilidades que se abren desde el punto de vista de la
educacidn— pero también nos coloca frente a temas muy complica-
dos de gestionar, como son la proteccion de la privacidad, ya que, en
este mundo virtual, las medidas legales de proteccién no evolucionan
al mismo ritmo que la tecnologia, y ademas estas pueden variar de un
pais a otro, creando un cierto grado de incertidumbre sobre «quién» es
competente y de «qué», en muchos casos.

Existen importantes lagunas legislativas que cobran especial impor-
tancia en el caso de los menores y adolescentes, ya que estos representan
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el segmento del mercado mas amplio y vulnerable. En efecto, segin cifras
del Instituto Nacional de Estadistica de Espafia, 1 de cada 3 jovenes espa-
noles usan redes sociales y, tal y como publicaba el Instituto Nacional de
Tecnologias de la Comunicaciéon (INTECO), el 36,5% de los usuarios de
redes sociales son jovenes entre 15 y 24 anos. Esta cifra ya constituye un
porcentaje elevado, que lo seria mas atn si consideramos que deja fuera
a los usuarios aiin mas jovenes, que comienzan a navegar por Internet
desde los 8 anos —o incluso antes—. Buena parte de estas ninas, ninos
y jovenes pertenecen a algun tipo de red social (especialmente Tuenti,
Facebook y Myspace), y aunque —en principio— ninguna de estas
redes sociales permita recabar ningtin dato de un menor de 13 anos, en
la practica es un comportamiento comtn y extendido.

Por este motivo, y como consecuencia de la entrada en vigor, el 19
de abril de 2008, del Reglamento que desarroll6 la ley de protecciéon de
datos de Espana, y que por primera vez hacia una mencién expresa a la
necesidad de que los menores de 14 anos solo podian facilitar sus datos
con la autorizacién de su padre, madre o tutor, la Fundacion Solventia,
en colaboracién con otras destacadas instituciones nacionales e inter-
nacionales, decidié promover un proyecto de investigacién que, acom-
panado de diversas acciones de caracter divulgativo, pudiera ir dando
respuestas a la situacion legislativa existente. Se convirtié asi en uno
de los objetivos de la Fundacién Solventia, analizar cual es la situacion
legislativa, concienciar a las empresas de internet en la clarificacion de
las condiciones de uso, e involucrar en el debate a padres, educadores,
legisladores, autoridades y sociedad civil implicados, con una sola fina-
lidad: establecer las bases de una regulacién acorde con la realidad del
menor en el marco de las nuevas tecnologias, y particularmente, en las
redes sociales.

Bajo la magistral direccion de José Luis Piflar Mafas, Catedratico
de Derecho Administrativo, y uno de los juristas de mayor prestigio
nacional e internacional en materia de privacidad, y la participacion de
los mejores especialistas en cada uno de los aspectos tratados, se iniciaron
los trabajos de reflexion, que han culminado en este libro que pretende
contribuir a la difusion de algunos de los aspectos mais importantes
sobre el concepto de la privacidad y las implicaciones que tiene para los
menores, el uso no adecuado de las tecnologias de la informacion.

Mi agradecimiento personal a todos los autores, que sin duda hacen
una gran aportacion intelectual para resolver las distintas incognitas a
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las que nos enfrentamos, asi como a las instituciones publicas y privadas
que nos apoyan en esta iniciativa, y en particular a la Fundacion ACS,
a Google y al Centro de Estudios Diaz-Bastien & Truan sin las cuales
hubiera sido imposible llevarlo a cabo.Y por tltimo, un especial recuerdo
para todos los miembros de la Fundacion Solventia liderados por su
directora M* Angeles Osorio, que gracias a su dedicacién, compromiso
y tenacidad de equipo han logrado que se culmine el proyecto.

CONRADO TRUAN
Presidente de la Fundacion Solventia






PROLOGUE

There is little doubt that at the beginning of the 21* century the
new forms of relationship we have discovered, with the infinite possi-
bilities now oftered by progress in information technology, give rise to
certain concern due to the difficulties of evaluating their consequences
at the same speed as they appear. The quantity and quality of information
accumulated on «everything» and «everyone» on the Internet break the
boundaries of any concept of privacy that our society has known up
to now. Furthermore, if this situation causes problems for us adults, in
the case of the so-called ‘digital natives’, the new generation of young
people who live online, the picture is even clearer.

The ease with which this new generation is able to handle the
‘three screens’, based on intuition and practically without any need to
be taught, provides them with so many possibilities of communication,
information and access to entertainment, which have been incorporated
naturally into their daily life, that they tend not to be aware of the risks
and hazards surrounding them when they share their personal data in
the online environment. This scenario offers very positive perspectives
in many fields — one just has to think of the opportunities that are
opened up in educational terms — but it also obliges us to confront
certain questions that are very difficult to manage, such as the protec-
tion of privacy, for instance. For in this virtual world legal protective
measures do not evolve as fast as technological advances. Moreover,
such technological developments may vary from one country to ano-
ther, and so create doubts in many cases as to «who» has jurisdiction
over «what.

11



Prologue

There are major loopholes in legislation, which are especially signi-
ficant in the case of children and teenagers because they represent the
broadest and most vulnerable segment of the market. In fact, according
to statistics published by the Spanish National Statistics Institute, 1 out of
every 3 youngsters in Spain is a user of social networks, while according
to the National Institute of Communication Technologies (INTECO)
36-5% of social network users are young people between the ages of 15
and 24. This figure already represents a high percentage, but it would
rise significantly if we took into account the youngest users, who start
browsing online from around the age of 8, or even younger. A large
proportion of these children and teenagers belong to some social net-
work or other (mainly Tuenti, Facebook and Myspace) and although, in
principle, none of these social networking sites allows any information
to be obtained from children under the age of 13, in fact it is a common
and widespread practice for them to do so.

For this reason, and as a result of the entry into force of the ancillary
regulations supplementing the Spanish data protection act (April 19,
2008), which included for the first time an express reference to the need
for minors under the age of 14 only to be able to provide their data with
the authorisation of their parents or guardians, the Fundacion Solventia
decided to promote, in collaboration with other important institutions
at both national and international levels, an investigation project that
might provide some answers to the present legislative situation, along
with various communication activities. It thus became one of the aims
of the Foundation to analyse current legislation, raise awareness in online
companies regarding clarification of conditions of use, and also bring
parents, teachers, legislators, government authorities and civil society
into the debate, all with a sole objective: to lay down the foundations
of a regulatory regime in accordance with the actual situation of chil-
dren involved in the ambit of new technologies, especially in social
networking sites.

Under the masterly direction of José Luis Pifiar Manas, Professor of
Administrative Law and one of the most prestigious jurists in the field
of privacy, both here in Spain and abroad, and with the participation
of leading experts in each of the topics studied, the investigation was
undertaken. Their work of study and reflection has now culminated
in this book, which seeks to contribute to the dissemination of some
of the most important aspects relating to the concept of privacy and
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the implications for young people of inappropriate use of information
technologies.

[ profter my personal gratitude to all the contributors for their
undeniably considerable intellectual efforts directed towards resolving
the various problems that confront us. I would also like to thank the
public and private institutions that have supported us in this work, in
particular the Fundacion ACS, Google and the Centro de Estudios Diaz-
Bastien & Truan, without whom the project would not have been viable.
Lastly, a special acknowledgement for all the members of the Fundacién
Solventia, led by their director M?* Angeles Osorio, who, thanks to their
dedication, commitment and determination as a team, have allowed the
project to be successfully completed.

ConNrADO TRUAN
Chairman of Fundacién Solventia
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INTRODUCCION

REDES SOCIALES Y PRIVACIDAD DEL
MENOR. TEMAS PARA EL DEBATE

JosE Luis PINAR MANAS

Catedratico de Derecho Administrativo en la Universidad San Pablo-CEU de Madrid.
Ex Director de la Agencia Espaiiola de Proteccién de Datos

Hay quien podria pensar que en las redes sociales la privacidad es «el
caballero inexistente», recordando a Italo Calvino. Quiza no se llegue a
tanto, pero desde luego redes sociales y privacidad son dos realidades no
muy bien avenidas. Sin embargo la vida actual empieza a ser impensable
sin unas y otra.

Internet es una de las mayores revoluciones de la historia. Revoluciéon
que, ademas, alcanza o puede alcanzar a todos, que resulta imparable y
que se nutre a si misma, de modo que se produce una retroalimentaciéon
constante entre la Red y sus consecuencias. Los datos nos desbordan.
Nada es ya imaginable ni predecible. Hablamos de cientos de millones
de usuarios de Internet; de miles de millones de correos electronicos
enviados cada dia; de cientos de millones de usuarios de redes sociales;
de miles de millones de datos recogidos en las redes sociales; de redes
sociales que serian el tercer pais del mundo por «habitantes», tras China
y la India; de redes sociales que en tres afios pasan de cero a doscientos
millones de usuarios; de millones y millones de nifos, nifias y adoles-
centes que utilizan cotidianamente el movil; de nifios y niflas de apenas
tres afios que manejan con total soltura los videojuegos. Todo esto, a los
adultos, parece desbordarnos, mucho mas que a los menores. No somos
capaces de adaptarnos a una situacidon en la que nos vemos obligados a
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movernos, mientras que los jovenes se encuentran en ella como pez en
el agua, precisamente porque es su entorno natural.

Parte integrante de ese entorno natural son las redes sociales. Fen-
meno que sin avisar se ha instalado en la sociedad (a nivel mundial) y
que ha captado principalmente (pero no so6lo) a los jovenes, generando
situaciones desconocidas hasta ahora pero que estan convirtiéndose en
habituales a una velocidad vertiginosa: relaciones multibanda en tiempo
real entre personas de los cinco continentes; redes con cientos o miles
de contactos; intercambio de informacién de todo tipo y en multiples
soportes; recuperacion de viejos contactos que se consideraban irrecu-
perables por el paso del tiempo y la lejania fisica; posibilidad de generar
reacciones sociales multitudinarias en apenas unos minutos; posibilidad
de participar en eventos de otro modo inalcanzables; ser testigo en
tiempo real de lo que acontece en cualquier lugar del mundo; posibi-
lidad de influir de modo efectivo en el desarrollo de acontecimientos
politicos, sociales y econdmicos; y un largo etcétera de efectos de las
redes sociales que se multiplican y nos asombran cada dia.

En este nuevo escenario vital los menores y jévenes empiezan a
manejarse (y se manejan ya) con muchos mayores recursos y conoci-
miento que los adultos. Enfrentindose a riesgos que no siempre son
capaces de identificar (como tampoco son capaces de identificarlos los
adultos, no nos engafiemos). Entre ellos, los riesgos que para la privacidad
suponen las redes sociales en Internet.

La Fundacién Solventia, consciente de ello puso en marcha ya en
2009 un proyecto de investigacion sobre la privacidad del menor y el
uso de las nuevas tecnologias. Este libro es uno de los frutos de tan
interesante iniciativa, cuya direccion tuvo a bien encomendarme.

No se trataba s6lo de aportar a la sociedad un estudio de campo en
torno a la realidad del uso de las redes sociales por nifios, nifias y ado-
lescentes. Ese estudio se ha llevado a cabo como parte de las actividades
del Proyecto en base a una encuesta realizada a mas de 2.500 menores en
toda Espafia y pronto se haran publicos los interesantisimos resultados de
¢l derivados. Pretendiamos generar el debate y la reflexion sobre un tema
capital que debe ir mas alla de las estadisticas. Con tal fin se organizaron
dos Jornadas Internacionales, una sobre la privacidad del menor en las
redes sociales (junio de 2009) y otra sobre cloud computing y privacidad del
menor (junio de 2010), que arrojaron abundante y a veces clara luz sobre
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ambos temas (en la altima de ellas se presentaron ademas los resultados de
un completo estudio de las politicas de privacidad de las mas importantes
redes sociales).Y con tal fin se constituyd un grupo de expertos al objeto
de que propusieran con total libertad las consideraciones que estimasen
oportunas en torno a nuestro tema. Centradas ya, no en el tema genérico
de las nuevas tecnologias, sino de las redes sociales. Este es el objetivo del
presente libro, que retine las reflexiones de Stefano Rodota, Pablo Lucas
Murillo de la Cueva, Karim Benyekhlef, Giovanni Buttarelli, Carlos Gre-
gorio, Peter Fleisher y las mias propias, no en concepto, evidentemente,
de experto, sino de simple coordinador del debate.

Stefano Rodota senala que estamos ante el Generation Debate, el
debate sobre la presencia de los menores en las redes sociales, que debe
partir de dos premisas centrales: el reconocimiento de la protecciéon de
datos como derecho fundamental (articulo 8 de la Carta de los Dere-
chos Fundamentales de la Unién Europea) y el reconocimiento de los
derechos de los menores (articulo 24 de la Carta). No es posible sacar
conclusiones tnicas en relacion con los menores, pues en ellos deben
distinguirse como criterios distintos la edad y la madurez, lo que le lleva a
concluir que en el debate de la privacidad del menor en las redes sociales
han de tenerse en cuenta no pocas situaciones de «desagregacion». En
todo caso, sin embargo, ha de tenerse muy presente la idea central del
desarrollo de la personalidad del menor, que requiere como precondicion el
respeto a su privacidad, pero también la libertad de pensamiento, expre-
sidn e informacion. En esta linea, Rodota desarrolla con enorme agudeza
lo que llama «las cinco P»: privacidad, pornografia, propiedad, proteccion
y participacién. Privacidad que en todo caso debe respetarse y cuya tutela
no puede dejarse sdlo en manos de los menores, sino que requiere el
compromiso de los proveedores de redes sociales y de las instituciones
publicas; pornografia, que supone un grave y real problema en relacion
con los menores, pero que no puede justificar la introduccién de formas
de censura que limiten la libertad de expresion; propiedad, en cuanto el
libre desarrollo de la personalidad de los menores esta sujeta a la continua
presion de la exposicion constante a la logica del mercado a través de la
publicidad; proteccion, que debe distinguirse del paternalismo que, en
exceso, puede ser un tipo de intervencién limitadora de la autonomia
del menor; participacidn, que plantea el arduo problema de el acceso
de los menores a Internet como derecho de participacion para el libre
desarrollo de la personalidad, y la posibilidad de limitar dicho acceso en

17



José Luis Pinar Maias

ciertos casos. Tras sus reflexiones, Rodota resalta la necesidad de recon-
siderar la idea de privacidad y de la proteccion de datos y apuesta por
el equilibrio en las redes sociales, recordando que éstas tienen elementos
enormemente positivos y ofrecen nuevas posibilidades de relaciones
sociales y de participacion en la vida ptblica y que el papel del jurista
es tan dificil, «dramatico», como necesario.

El derecho, en efecto, tiene mucho que decir en la configuracion de
las redes sociales. En esta obra, por mi parte, insisto en que los avances
tecnologicos pueden parecer inalcanzables para el mas lento obrar de los
juristas, pero éstos, en constante didlogo con los técnicos, deben (debe-
mos) asumir el compromiso de enfrentarnos a los retos que plantean las
redes sociales, sobre todo a los riesgos que suponen para la privacidad del
menor. Por ello, partiendo del principio de prevalencia del interés supe-
rior del menor, hemos de tener muy presentes las exigencias del pleno
respeto al derecho a la protecciéon de datos de caracter personal, cuyos
principios esenciales son plenamente aplicables en el entorno de las redes
sociales, en donde de forma constante se llevan a cabo tratamientos de
millones de datos. De lo que se trata es de intentar a toda costa que los
usuarios de las redes sociales, en nuestro caso los menores, no pierdan el
control sobre la informacién que les concierne o, cuando menos, pue-
dan tener a su alcance, y conocer, medios y medidas que les permitan
garantizar dicho control. Aqui la responsabilidad de los proveedores de
redes sociales es especialmente intensa. A ellos les corresponde, como
responsables del tratamiento (status que ostentan en la mayoria de los
casos), garantizar el derecho de informacioén, velar para que se cumplan
los principios de calidad del dato y de finalidad, implantar medidas de
seguridad apropiadas y siempre robustas, tratar datos con habilitacion
legal, que suele reconducirse a la necesidad de contar con el consenti-
miento de los afectados con todas las garantias (algo no siempre facil de
constatar en el caso de los menores). Pero no sélo son los proveedores
los que han de respetar escrupulosamente los principios de proteccién de
datos. También los usuarios deben cumplirlos, lo que no siempre ocurre.
Los menores raras veces tienen en cuenta la necesidad de obtener el
consentimiento de los terceros de quienes vuelcan informacién en su
red social. Pocas veces respetan el principio de finalidad y menos atin
el de calidad: tratan informacion de todo tipo, adecuada e inadecuada,
sin ser conscientes del uso que de la misma puede darse. Los problemas
son muchos y graves, y se ven acrecentados por un elemento que tras-
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toca todo: la globalizacion del fendémeno y la extraterritorialidad de las
redes. La aplicacion territorial de las leyes no estd pensada para Internet.
Cobran entonces protagonismo especial las politicas de privacidad y las
iniciativas de autorregulacion, que han de convivir, en todo caso, con
marcos regulatorios claros y tajantes.

A la importancia del Derecho y de la labor de los jueces se refiere
Pablo Lucas Murillo de la Cueva. En cuanto a los medios juridicos,
considera que en principio son suficientes para proteger a los menores
de los peligros que les acechan en sus comunicaciones electronicas y
en las redes sociales. Pero de inmediato matiza la respuesta, pues con-
sidera que, como en otras materias, siempre es posible mejorar y per-
feccionar las normas, las instituciones y los procedimientos vy, ademas,
es imprescindible complementar lo que el Derecho supone con otras
iniciativas. Entre ellas otorga una especial importancia a la necesidad de
fomentar «la difusion de la conciencia del problema que nos ocupav,
al objeto de fortalecer y extender la «cultura de protecciéon de datos»,
expresion que ya yo mismo utilicé en 2003. La educacion, la formacion,
el conocimiento, la concienciaciéon en suma, son imprescindibles para
desenvolverse en las redes sociales. Lo que incluye a las empresas, que
deben asumir un compromiso claro a favor de los derechos fundamen-
tales, incluida la proteccidon de datos (la autodeterminacién informativa,
como prefiere el autor) y adoptar medidas concretas, pese al coste que
esto pueda suponer, y que se justifica por la prevalencia que debe darse
a los derechos de la personalidad.

En cuanto a la jurisdicciéon y competencia de los jueces, Pablo Lucas
estima que a la hora de resolver las controversias que se susciten en
relacion con la proteccion de los derechos de los menores en Internet
habra que estar a los criterios generales establecidos para resolverlas, sin
que sea necesariamente un obsticulo para determinar la competencia de
los tribunales de justicia la peculiar naturaleza de Internet ni que deban
existir reglas especiales al respecto. En su opinidn, y sin perjuicio de
fomentar iniciativas dirigidas a impulsar un ordenamiento homogéneo
sobre proteccidon de datos, siempre que haya un punto de conexién con
un determinado ordenamiento estatal los tribunales correspondientes
podran conocer los litigios que impliquen a proveedores de servicios de
Internet con independencia de la nacionalidad o residencia de sus titu-
lares o de los respectivos establecimientos. Distinto es que las sentencias
puedan ejecutarse de modo efectivo, para lo que debe potenciarse la
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cooperacion judicial internacional. En otro orden de cosas, es también
capital la intervencién previa y especializada de las autoridades de pro-
teccion de datos.

Si algin marco juridico se toma hoy como punto de referencia a
nivel global, éste es, sin duda el de la Unién Europea. Giovanni Butta-
relli expone ese marco legal (partiendo también del principio de la
prevalencia del interés del menor, y con mencién de los principios
mas destacados de la proteccidon de datos en relacidon con los menores),
haciendo hincapié en los temas centrales de la proteccidon de la priva-
cidad del menor en las redes sociales, en las iniciativas en curso y en
los esfuerzos destinados a la protecciéon de los datos de menores, con
una referencia especial a la labor del Grupo Europeo de Autoridades de
Proteccion de Datos (el llamado Grupo del Articulo 29) y del Supervisor
Europeo de Proteccion de Datos. Capital es la cuestion de la edad que
debe tomarse en consideracién para estimar valido el consentimiento
de los menores en relacidon con el tratamiento de sus datos personales,
y a las circunstancias en que serd necesario el consentimiento de sus
progenitores, su aplicaciéon en el contexto de las redes sociales y, entre
otros temas, la verificacion de dicho consentimiento. Asimismo, aporta
observaciones adicionales sobre temas de enorme importancia: el cibe-
racoso, tanto a los profesores como a los alumnos, tanto en el ambito
escolar como extraescolar (que, como recuerda Buttarelli, se ha visto
agravado por las tecnologias de la informacién y de la comunicacidn),
donde la legislacion de proteccion de datos puede jugar un importante
papel para impedirlo o cuando menos frenarlo; el acceso a los contenidos
creados por menores en Internet que pudiera suponer una amenaza para
su dignidad o privacidad o aumentar su vulnerabilidad en este momento
o en otro momento de sus vidas; o la necesidad de retirar o eliminar
este contenido, incluyendo su rastro, dentro de un periodo de tiempo
razonablemente breve, es decir, el derecho al olvido. Buttarelli concluye
que, al menos sobre el papel, el régimen europeo, y en particular las
Directivas de la UE, proporcionan una soélida proteccion a los datos de
los menores, si bien existe un margen para mejoras, y deben potenciarse
las campanas de concienciacion.

Mais pesimista es la perspectiva de Karim Benyekhlef en relaciéon
con la situaciéon en Canada. Sus reflexiones se centran en dos puntos:
por un lado analiza el derecho canadiense en relaciéon con los menores
y las medidas adoptadas para garantizar la proteccién de su informaciéon

20
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