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I. INTRODUCCION

En la actual sociedad de la informacién, internet como red de redes posi-
bilita que, ingente informacién y datos circulen por la red —a través de
paginas web, redes sociales—, o se almacene en la misma —cloud computing—
y que aquélla y aquellos sean conocidos también por numerosos usuarios
—internautas— a lo que los motores de bisqueda contribuyen especialmente
por su gran capacidad de almacenaje —hiperpublicidad e hiperaccesibilidad
de la informacién—'. Cualquier persona con acceso a Internet puede utilizar
gran variedad de métodos de comunicaciéon —correo electrénico, foros de
debate, redes sociales, paginas web—, de recuperacién de informacién y acce-

1 SIMON CASTELLANO, P,, «EI reconocimiento del derecho al olvido digital en Espafia y en
la UE. Efectos tras la sentencia del TJUE de mayo de 2014, Bosch, Barcelona 2015, pp. 61 y 67.

En el Documento de trabajo Privacidad en Internet: —Enfoque comunitario integrado
de la protecciéon de datos en linea— del Grupo de Trabajo del Articulo 29 adoptado el 21
de noviembre de 2000 define Internet como: «Una red de ordenadores que, se comunican
entre si utilizando el protocolo de control de transporte/protocolo de Internet (TCP/IP).
Se trata de una red internacional de ordenadores interconectados que permiten a millo-
nes de personas comunicarse unas con otras en el “ciberespacio” y acceder a inmensas
cantidades de informacién procedente de todo el mundo». Y afiade que, en Internet, cada
ordenador se identifica con una direccion IP numérica tinica de la forma A, B, C, D en
la que A, B, C, y D son del 0 al 255. Si bien, a partir del TCP/IP, existen otros protocolos
capaces de ofrecer determinados servicios. Basicamente, los protocolos mas utilizados son:
el HTTP (protocolo de transporte de hipertexto), utilizado para navegar; el FTP (protocolo
de transferencia de ficheros), utilizado para transferir ficheros; el NNTP (protocolo de
transferencia de noticias a través de la Red), utilizado para acceder a foros de debate; y el
SMTP (protocolo simple de transferencia de correo) y los POP3 (protocolo de oficina de
correo), utilizados para enviar y recibir correos electrénico (pp. 9 y 11).
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der a datos personales de terceros, a su tratamiento, incluso sin contar con el
consentimiento de los afectados —lo que exige una mayor transparencia con
los usuarios con el fin de alcanzar un grado aceptable de proteccién de sus
datos personales—. Dado que internet se ha considerado desde el principio
una red abierta, no cabe duda que, posibilita la interconexién a nivel mundial,
permite la globalizacién de la informaciéon —desde cualquier lugar que esté
conectado— y acceder a cantidades inmensas de informacion, lo que puede
suponer un riesgo para la privacidad. Ademas, la reduccién de los costes
de procesamiento y conservacion de los datos, y avances tecnologicos como
el mencionado fenémeno de cloud computing o computacién en la nube que
posibilita el almacenamiento de datos y su deslocalizacién demandan medi-
das que, posibiliten una mayor confianza, seguridad y control de los datos
por los interesados. Lo que constituye una realidad es que, el uso de Internet
multiplica las oportunidades de recopilar datos, elaborar perfiles de los usua-
rios, personalizar la publicidad y promocién en la red y, asimismo, contribuye
al riesgo de incumplimiento de los derechos y libertades de las personas,
en especial el derecho a la vida privada. Ciertamente, en este &mbito digital
resulta esencial respetar todos los derechos y libertades fundamentales vy,
en particular, el respeto de la vida privada y familiar, del domicilio y de las
comunicaciones, la protecciéon de datos de cardcter personal, la libertad de
pensamiento, de conciencia, y de religion, la libertad de expresién e informa-
cién, y, la libertad de empresa. Esto no impide que, se puedan vulnerar los
derechos fundamentales como el derecho al honor, a la intimidad y la propia
imagen; asimismo, se puede acceder por los usuarios a un listado de infor-
macién de una persona de manera automatizada, instantdnea, y continuada
en el tiempo sin que tal informacién caiga en el olvido —memoria digital
«eterna»— y, ademds compartirla en tiempo real; y, en fin, se puede llevar
a cabo una utilizacién y cesion licita —consentida— o ilicita de los datos.
LOPEZ PORTAS sefala al respecto que, tres seran los principales problemas
que podran identificarse en este nuevo tipo de control social digital y que
afectan directamente a la informacién «en primer lugar, la manipulacién en
el escrutinio y datos disponibles por los usuarios; en segundo lugar, el hecho
de que los ciudadano son fuente y destino de la informacién disponible en la
red; y, en tercer lugar, las dificultades para establecer algtn tipo de censura
sobre la actividad informativa desarrollada en la web pues los pardmetros de
espacio y tiempo se difuminan en la misma»* Ahora bien, existe una reali-

2 LOPEZ PORTAS B., «La proteccién de datos personales en el universo 3.0: el dere-
cho al olvido en la Unién Europea tras la sentencia del TJUE de 13 de mayo de 2014»,
Revista Aranzadi de Derecho y Nuevas Tecnologias, niimero 38, mayo-agosto 2015, p. 272.
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dad inconstatable como es la rapida evolucion tecnolégica y la globalizacién
que han planteado nuevos retos para la protecciéon de datos. La magnitud
de recogida y de intercambio de datos personales ha aumentado de manera
significativa. Asimismo, las personas fisicas cada vez difunden un volumen
mayor de informacion personal a escala mundial. A esto hay que afadir el
procesamiento e incremento de intercambios de datos personales entre los
operadores publicos y privados —Big data—, incluidas las personas fisicas,
las asociaciones y las empresas. Estos avances tecnologicos exigen reforzar
la seguridad juridica y la transparencia de los operadores econémicos; tam-
bién deben ir acompafiados de un mayor control de los datos por parte del
interesado, ademads, de procurar y posibilitar una adecuada proteccién de la
privacidad. Lo esencial es lograr un adecuado equilibrio entre los intereses en
juego que, descansan, por un lado, en el fomento de una sociedad y economia
digital donde los intereses econdmicos de las empresas, la innovacion y cre-
cimiento en este campo representan los retos de la sociedad y economia del
siglo XXI'y, por ende, en el respeto a la libertad de expresion e informacion; y,
por otro, estan los intereses de los ciudadanos de salvaguarda su privacidad
y en la proteccién y control de sus datos en un entorno digital seguro. Para
ello se requiere un nivel uniforme y elevado de proteccién de los datos y de
los derechos y libertad de las personas mediante una adecuada normativa
nacional y europea. Por otra parte, hay que senalar que, las amplias posibi-
lidades que la informaética ofrece tanto para recoger como para comunicar
datos personales, no empece los indudables riesgos que ello puede entrafiar,
dado que una persona puede ignorar no sélo cuéles son los datos que le
conciernen que, se hallan recogidos en un fichero sino también si han sido
trasladados a otro y con qué finalidad; por lo que, resulta necesario indicar
que, el derecho fundamental a la intimidad (articulo 18.1 CE) no aporta por si
solo una proteccion suficiente frente a esta nueva realidad derivada del pro-
greso tecnolégico. Ahora bien, la inclusién del vigente articulo 18.4 de la CE
puso de relieve que el constituyente era consciente de los riesgos que podria
entrafar el uso de la informatica y encomendo al legislador la garantia tanto
de ciertos derechos fundamentales como del pleno ejercicio de los derechos
de la persona. Esto es, incorporando un instituto de garantia «como forma
de respuesta a una nueva forma de amenaza concreta a la dignidad y a los
derechos de la persona», pero que también es «en si mismo, un derecho o
libertad fundamental» (Sentencia del Tribunal Constitucional 254 /1993, de 20
dejulio, Fundamento Juridico sexto). Con ello, el constituyente quiso garantizar
mediante el citado articulo 18.4 CE no sélo un ambito de proteccion especi-
fico sino también mas idéneo que, el que podia ofrecer, por si mismos, los
derechos fundamentales mencionados en el apartado 1 del citado precepto.



Ana Isabel Berrocal Lanzarot

Pues, bien el Tribunal Constitucional en sentencia 94/1998, de 4 de mayo
sefala que, nos encontramos ante un derecho fundamental a la proteccion de
datos por el que se garantiza a la persona el control sobre sus datos (habeas
data) y sobre su uso y destino para evitar el trafico ilicito de los mismos o
lesivo para la dignidad y los derechos de los afectados; de esta forma, el
derecho a la proteccion de datos comprende la oposicion del ciudadano a que
determinados datos personales sean utilizados para fines distintos de aquel
legitimo que, justific su obtencién?; y, en sentencias 290/2000 y 292 /2000,
ambas de 30 de noviembre, configuran el derecho a la proteccién de datos
como un derecho auténomo e independiente®. Asimismo, se ha considera el

3 RTC 1998/94. Fundamento de Derecho cuarto.

4 La sentencia 290/2000, de 30 de noviembre (RTC 2000/290) en su Fundamento de
Derecho 7 ha declarado que resulta procedente recordar que el articulo 1 de la LORTAD
contiene un instituto de garantia de los derechos a la intimidad y al honor y del pleno
disfrute de los restantes derechos de los ciudadanos que, ademas, en si mismo «un dere-
cho fundamental, el derecho a la libertad frente a las potenciales agresiones a la dignidad
y ala libertad de la persona provenientes de uso ilegitimo del tratamiento automatizado
de datos, lo que la Constitucién llama «la informatica (...). En suma, el derecho fun-
damental comprende un conjunto de derechos que el ciudadano puede ejercer frente a
quienes sean titulares, ptblicos o privados, de ficheros de datos personales, partiendo
del conocimiento de tales ficheros y de su contenido, uso y destino, por el registro de
los mismos». Y afiade en su Fundamento de Derecho 11 que «la LORTAD ha sido dictada
en cumplimiento del mandato contenido en el articulo 18.4 CE de limitar el uso de la
informdtica para garantizar ciertos derechos fundamentales y el pleno ejercicio de los
derechos de los ciudadanos, de manera que si se considera la actividad aqui examinada
como meramente instrumental o accesoria de otras materias competenciales, es claro que
con este planteamiento se esta desvirtuando cual es el bien juridico constitucionalmente
relevante, que no es otro que la protecciéon de los datos de caradcter personal frente a
un tratamiento informatico que puede lesionar ciertos derechos fundamentales de los
ciudadanos o afectar al pleno ejercicio de sus derechos, como claramente se desprende
del tenor de dicho precepto constitucional». Por su parte, la sentencia 292/2000, de 30
de noviembre (RTC 2000/292) sefala, asimismo, al respecto que «el articulo 18.4 CE
contiene, en los términos de la STC 254/1993, un instituto de garantia de los derechos a
la intimidad y al honor y del pleno disfrute de los restantes derechos de los ciudadanos
que, ademds, es en si mismo «un derecho o libertad fundamental, el derecho a la libertad
frente a las potenciales agresiones a la dignidad y a la libertad de la persona provenientes
de un uso ilegitimo del tratamiento mecanizado de datos, lo que la Constitucién llama
“la informatica”», lo que se ha dado en llamar «libertad informética» (F. 6, reiterado
luego en las SSTC 143/1994, F. 7, 11/1998, F. 4, 94/1998, F. 6, 202 /1999, E. 2). La garantia
de la vida privada de la persona y de su reputacién poseen hoy una dimensién positiva
que excede el ambito propio del derecho fundamental a la intimidad (articulo 18.1 CE),
y que se traduce en un derecho de control sobre los datos relativos a la propia persona.
La llamada «libertad informéatica» es asi derecho a controlar el uso de los mismos datos
insertos en un programa informatico («habeas data») y comprende, entre otros aspec-

10
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derecho a la proteccién de datos como una manifestaciéon del derecho a la
dignidad de la persona y al libre desarrollo de la personalidad contenidos
en el articulo 10.1 de la Constitucion®.

tos, la oposicién del ciudadano a que determinados datos personales sean utilizados
para fines distintos de aquel legitimo que justificé su obtencion (SSTC 11/1998, E. 5,
94/1998, E. 4)». Estamos ante un derecho a la protecciéon de datos personales, libertad
informatica, autodeterminacién informativa o habeas data, de creacién jurisprudencial
y no ante un derecho fundamental en sentido propio. Interesa destacar que el Tribunal
Constitucional viene a considerar este derecho como «derecho de control sobre los datos
relativos a la propia persona» y «a diferencia del derecho a la intimidad del articulo
18.1 CE, con quien comparte el objetivo de ofrecer una eficaz protecciéon constitucional
de la vida privada personal y familiar, atribuye a su titular un haz de facultades que
consiste en su mayor parte en el poder juridico de imponer a terceros la realizacién u
omisién de determinados comportamientos cuya concreta regulacion debe establecer la
Ley, aquella que conforme al articulo 18.4 CE debe limitar el uso de la informatica, bien
desarrollando el derecho fundamental a la proteccién de datos (articulo 81.1 CE), bien
regulando su ejercicio (articulo 53.1 CE). La peculiaridad de este derecho fundamental
a la proteccién de datos respecto de aquel derecho fundamental tan afin como es el de
la intimidad radica, pues, en su distinta funcién, lo que apareja, por consiguiente, que
también su objeto y contenido difieran» (FJ 5). De lo dicho resulta que «el contenido del
derecho fundamental a la proteccién de datos consiste en un poder de disposicién y de
control sobre los datos personales que faculta a la persona para decidir cudles de esos
datos proporcionar a un tercero, sea el Estado o un particular, o cuales puede este tercero
recabar, y que también permite al individuo saber quién posee esos datos personales
y para qué, pudiendo oponerse a esa posesiéon o uso. Estos poderes de disposicién y
control sobre los datos personales, que constituyen parte del contenido del derecho fun-
damental a la proteccién de datos se concretan juridicamente en la facultad de consentir
la recogida, la obtencién y el acceso a los datos personales, su posterior almacenamiento
y tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o un par-
ticular. Y ese derecho a consentir el conocimiento y el tratamiento, informatico o no,
de los datos personales, requiere como complementos indispensables, por un lado, la
facultad de saber en todo momento quién dispone de esos datos personales y a qué uso
los estd sometiendo, y, por otro lado, el poder oponerse a esa posesion y usos. En fin,
son elementos caracteristicos de la definicién constitucional del derecho fundamental a
la proteccién de datos personales los derechos del afectado a consentir sobre la recogida
y uso de sus datos personales y a saber de los mismos. Y resultan indispensables para
hacer efectivo ese contenido el reconocimiento del derecho a ser informado de quién
posee sus datos personales y con qué fin, y el derecho a poder oponerse a esa posesion
y uso requiriendo a quien corresponda que ponga fin a la posesiéon y empleo de los
datos. Es decir, exigiendo del titular del fichero que, le informe de qué datos posee
sobre su persona, accediendo a sus oportunos registros y asientos, y qué destino han
tenido, lo que alcanza también a posibles cesionarios; y, en su caso, requerirle para que
los rectifique o los cancele» (F]J 7).

° El voto particular a la STC 290/2000 formulado por el Magistrado D. Manuel
Jiménez de Parga y Cabrera, al que presta su adhesion el Magistrado D. Rafael de
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En este contexto, la proteccion de los derechos fundamentales —derecho
al honor, intimidad y propia imagen— tiene su regulacion en el articulo 18.1
de la Constitucién y en la Ley Organica 1/1982, de 5 de mayo, de proteccion
civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagen donde se constatan las diferentes intromisiones ilegitimas que sobre
tales derechos pueden tener lugar; y la regulacién relativa a la proteccion
de los datos personales se contiene en la Ley Orgéanica 15/1999, de 13 de
diciembre de Proteccion de Datos de caracter personal (en adelante, LOPD)
que traspuso a nuestro ordenamiento lo dispuesto por la Directiva 95/46/
CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, derogando a su vez la
hasta entonces vigente Ley Organica 5/1992, de 29 de octubre, de Regulacion
del tratamiento automatizado de datos de caracter personal. Esta Ley naci6
con una amplia vocacién de generalidad, y asi prevé en su articulo 1 que
«tiene por objeto garantizar y proteger, en lo que concierne al tratamiento
de los datos personales, las libertades publicas y los derechos fundamentales
de las personas fisicas, y especialmente de su honor e intimidad personal».
Por lo que, comprende tanto el tratamiento automatizado como el no auto-
matizado de los datos de carédcter personal. Se compone de un total de 49
articulos, seis disposiciones adicionales, tres disposiciones transitorias, una
tnica disposicién derogatoria y tres disposiciones finales. Después de con-
cretar en su Titulo primero el objeto, &mbito de aplicacién y definiciones; el
Titulo II lo dedica a los principios de proteccion de datos (articulos 4 a 12);
el Titulo III a los derechos de las personas (articulos 13 a 19); el Titulo IV a
ciertas disposiciones sectoriales (articulos 20 a 32); el Titulo V a los movi-
mientos internacionales de datos (articulos 33 y 34); el Titulo VI a la Agencia
de Proteccion de Datos (articulos 35 a 42); y el Titulo VII a las infracciones y
sanciones (articulos 43 a 49). Esta Ley Orgénica tiene por objeto garantizar
y proteger, en lo que concierne al tratamiento de los datos personales, las

Mendizabal Allende sefiala que, nuestro Tribunal reconoce y protege ahora un derecho
fundamental, el derecho de libertad informatica, que no figura en la Tabla del texto de
1978.Y este derecho a la libertad informatica debe tener como eje vertebrador el articulo
10 de la CE, ya que es un derecho inherente a la persona. Tal vinculacién a la dignidad
de la persona proporciona a la libertad informatica la debida consistencia constitucio-
nal. También son preceptos que facilitan la configuracién a la libertad informatica los
contenidos en el articulo 18.1 (derecho al honor, a la intimidad personal y familiar y a
la propia imagen) y 20.1 (libertad de expresién y de informacién) entre otros, asi como
los Tratados y Acuerdos Internacionales en cuanto son guias de interpretacién consti-
tucional (articulo 10.2 CE) (punto 3).
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libertades publicas y los derechos fundamentales de las personas fisicas y,
especialmente, de su honor e intimidad personal y familiar (articulo 1). En
cuando a su ambito de aplicacion material y territorial, se indica respecto
del primer d&mbito que, esta Ley Organica es de aplicacién a los datos de
caracter personal registrados en soporte fisico, que los haga susceptibles
de tratamiento, y a toda modalidad de uso posterior de estos datos por los
sectores publico y privado (articulo 2.1)% y en cuanto al segundo ambito,
esta Ley Organica se aplica: 1. Al tratamiento de datos de cardcter personal
sea efectuado en territorio espafiol en el marco de las actividades de un esta-
blecimiento del responsable del tratamiento; 2. Respecto al responsable del
tratamiento no establecido en territorio espafiol, cuando le sea de aplicacién
la legislacién espafiola con relacién a las normas de Derecho Internacional
publico; 3. Cuando el responsable del tratamiento no esté establecido en
territorio de la Unién Europea y utilice en el tratamiento de datos medios
situados en el territorio espafiol, salvo que tales medios se utilicen tinica-
mente con fines de transito (articulo 2.1)”. En este contexto, se considera que,

® Respecto a este ambito material de aplicacion y la referencia al tratamiento de
datos de personas fisicas, la sentencia de la Audiencia Nacional, Sala de lo Contencio-
so-Administrativo, seccién 17, de 9 de junio de 2011 (JUR 2011/214029) senala en su
Fundamento de Derecho tercero que: «(...) Sobre esta cuestién del &mbito de aplicaciéon de
la LOPD ha senalado esta Sala, véase SAN, seccién 1%, de 14 de febrero de 2007 (Rec.
186/2005) que «si cualquier persona fisica tiene derecho a la proteccién de los datos
personales, no parece que puedan ser excluidos de tal protecciéon los datos personales
de todas aquellas personas fisicas que, obviamente conservando tal condicién, también
tengan la condicién de profesionales, pues la adiccién de esta circunstancia no les priva
de sus derechos como ciudadanos, salvo que estos profesionales organicen su actividad
bajo férmulas mercantiles y que se acredite que los datos eran ajenos a su esfera privada
y ostentaban una clara vinculacién con la actividad mercantil». En esta linea, en la SAN,
seccién 1%, de 8 de mayo de 2009 (Rec. 514/2007) nos pronunciamos sobre la no aplica-
bilidad de la LOPD a un supuesto en que se identificaba el nombre de una persona con
el de sus sociedades y se referia a deudas de las citadas sociedades vinculadas a dicha
persona. Criterio que, ha sido reiterado posteriormente en la SAN, seccion 1%, de 16 de
julio de 2009 (Rec. 504 /2008)».

7 La sentencia del Tribunal de Justicia de la Unién Europea, Sala Tercera, de 28 de
julio de 2016 (TJCE 2016/296) en el asunto C-191/15 caso Verein fiir Konsumentenin-
formation contra Amazon EU Sarl en relacion con la determinacién de la legislaciéon de
proteccion de datos aplicable en relaciéon con las empresas de comercio electrénico que,
dirigen sus actividades a Estado en que no tienen establecimiento y la aplicacién de
la doctrina de la sentencia Google y Weltimmo establece que, por lo que se refiere a la
cuestion del tratamiento de datos personales objeto de litigio se efecttie «en el marco de
las actividades» de ese establecimiento, en el sentido del articulo 4 apartado 1 letra a)
de la Directiva 95/46, el Tribunal de Justicia ya ha recordado que, esta disposicién no
exige que el tratamiento de los datos personales controvertidos sea efectuado «por» el

13



Ana Isabel Berrocal Lanzarot

el régimen de proteccién de datos de cardcter personal que se establece en
esta Ley Orgénica no sera de aplicacion: a) A los ficheros mantenidos por
personas fisicas en el ejercicio de actividades exclusivamente personales o
domésticas; b) A los ficheros sometidos a la normativa sobre proteccién de
materias clasificadas; c) A los ficheros establecidos para la investigacion del
terrorismo y de formas graves de delincuencia organizada. No obstante, en
estos supuestos el responsable del fichero comunicara previamente la exis-
tencia del mismo, sus caracteristicas generales y su finalidad a la Agencia
de Protecciéon de Datos (articulo 2.2). En todo caso, se regirdn por sus dis-
posiciones especificas y por lo especialmente previsto, en su caso, por esta
Ley Orgénica los tratamientos de datos personales relativos: a) Los ficheros
regulados por la legislacion electoral; b) Los que sirvan a fines exclusiva-
mente estadisticos y estén amparados por la legislacion estatal o autonémica
sobre la funcién estadistica publica; c) Los que tengan por objeto el almace-
namiento de los datos contenido en los informes personales de calificacién
a que se refiere la legislacion del régimen personal de las fuerzas Armadas;
d) Los derivados del Registro Civil y del Registro Central de penados y
rebeldes; y e) Los procedentes de imagenes y sonidos obtenidos mediante
la utilizacion de videocdmaras por las Fuerzas y Cuerpos de Seguridad, de
conformidad con la legislacién sobre la materia (articulo 2.3).

Ahora bien, con el fin de garantizar la necesaria seguridad juridica en
un ambito tan sensible para los derechos fundamentales como el de la pro-
tecciéon de datos y pese a la derogacion expresa de la Ley Orgénica 5/1992,
de 29 de octubre de Regulacion del tratamiento automatizado de los datos
de cardcter personal, el legislador espafiol declar6 subsistentes las normas

propio establecimiento en cuestién, sino «inicamente en el marco de las actividades de
éste» (sentencia de 1 de octubre de 2015, Weltimmo, C-320/14, EU:C:2015:639, apartado
35). Corresponde, en consecuencia, al érgano jurisdiccional remitente determinar, a la
luz de esta jurisprudencia y teniendo en cuenta todas las circunstancias pertinentes del
litigio principal, si Amazon EU efectta el tratamiento de los datos en cuestién en el
marco de las actividades de un establecimiento situado en un Estado miembro distinto
de Luxemburgo (apartado 79). Como ha sefialado el Abogado General en el punto 128 de
sus Conclusiones, si el 6rgano jurisdiccional remitente demuestra que, el establecimiento
en el que Amazon EU efectiia el tratamiento de estos datos esta situado en Alemania,
el Derecho aleman deberia regir este tratamiento (apartado 80). Habida cuenta de tales
consideraciones, el Tribunal de Justicia responde a la cuarta cuestiéon prejudicial en el
sentido que, el tratamiento de datos personales efectuado por una empresa de comercio
electrénico, se rige por el Derecho del Estado miembro al que dicha empresa dirige sus
actividades, si esa empresa efectiia el tratamiento de los datos en cuestiéon en el marco
de las actividades de un establecimiento situado en un Estado miembro. Corresponde
al 6rgano jurisdiccional nacional determinar si ese es el caso» (apartado 81).
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reglamentarias existentes y, en especial, los Reales Decretos 428/1993, de 26
de marzo, por el que se aprueba el Estatuto de la Agencia de Proteccion de
Datos, 1332/1994, de 20 de junio, por el que se desarrollan determinados
aspectos de la citada Ley Organica 5/1992, de 29 de octubre, de Regulacién
del tratamiento automatizado de los datos de caracter personal y 994/1999,
de 11 de junio, por el que se aprueba el Reglamento de Medidas de seguri-
dad de los ficheros automatizados que contengan datos de caracter personal
(Disposicion transitoria tercera), a la vez que habilité al Gobierno para la
aprobacion o modificacion de las disposiciones reglamentarias necesarias
para la aplicacion y desarrollo de la Ley Organica 15/1999.

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la socie-
dad de la informacién y de comercio electrénico y la Ley 32/2003, de 3
de noviembre, General de Telecomunicaciones atribuyen competencias en
materia sancionadora a la Agencia Espafola de Proteccién de Datos. Estas
requieren de desarrollo reglamentario con la peculiaridad de que ambas
normas se ordenan a la tutela no sélo de los derechos de las personas fisicas,
sino también de las juridicas. Si bien, con respecto a la Ley 34/2002 indicar
que, tiene por objeto por un lado, la regulaciéon del régimen juridico de
los servicios de la sociedad de la informacion y de la contratacién por via
electrénica en lo referente a las obligaciones de los prestadores de servicios,
incluidos los que actian como intermediarios en la transmisiéon de conteni-
dos por las redes de telecomunicaciones, las comunicaciones comerciales por
via electrénica, y, por otro, la informacién previa y posterior a la celebracion
de contratos electrénicos, las condiciones relativas a su validez y eficacia y el
régimen sancionador aplicable a los prestadores de servicios de la sociedad
de la informacién. Ciertamente, ademas de las obligaciones, se hace refe-
rencia en la Ley a las responsabilidades atribuibles a estos prestadores de
servicios que realizan actividades de intermediaciéon como la transmisién,
copia, alojamiento y localizacién de datos en la red que, serdn no sélo de
orden administrativo, sino también de tipo civil o penal, segtiin los bienes
juridicos adecuados y las normas que resulten aplicables; y, también, se favo-
rece la celebracién de contratos por via electrénica a través de la oportuna
modificacion del articulo 1262 del Cédigo Civil.

En desarrollo de la Ley Organica 15/1999 se aprobé el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre de proteccién de
datos de cardcter personal (en adelante, RPD). Este Reglamento comparte
con la Ley Organica la finalidad de hacer frente a los riesgos que para los
derechos de la personalidad pueden suponer el acopio y tratamiento de
datos personales. Por ello, ha de destacarse que esta norma reglamentaria
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nace con la vocacién de no reiterar los contenidos de la norma superior y de
desarrollar, no sélo los mandatos contenidos en la Ley Organica de acuerdo
con los principios que emanan de la Directiva, sino también aquellos que,
en estos afios de vigencia de la Ley se ha demostrado que, precisan de un
mayor desarrollo normativo.

Por tanto, se aprueba este Reglamento partiendo de la necesidad de
dotar de coherencia a la regulacion reglamentaria en todo lo relacionado
con la transposicién de la Directiva y de desarrollar los aspectos novedosos
de la Ley Orgénica 15/1999, junto con aquellos en los que la experiencia ha
aconsejado un cierto de grado de precisiéon que dote de seguridad juridica
al sistema. Al respecto el titulo III se ocupa de una cuestiéon tan esencial
como los derechos de las personas en este &mbito®. Estos derechos de acceso,
rectificacion, cancelacién y oposicion al tratamiento, segtin ha afirmado el
Tribunal Constitucional en la mencionada sentencia niimero 292 /2000, cons-
tituyen el haz de facultades que emanan del derecho fundamental a la pro-
teccion de datos y «sirven a la capital funcién que desempena este derecho
fundamental: garantizar a la persona un poder de control sobre sus datos
personales, lo que sélo es posible y efectivo imponiendo a terceros los men-
cionados deberes de hacer».

En este contexto, hay que destacar en lo que representa la proteccion de
datos en el ambito internacional, el Convenio Europeo de Derechos Huma-
nos y de las libertades fundamentales de 4 de noviembre de 1950 reconoce
en su articulo 8 el derecho al respeto de la vida privada y familiar, aunque
no incluye expresamente el derecho a la proteccion de datos personales. Asi
dispone que «todas persona tiene derecho al respecto de su vida privada y
familiar, de su domicilio y de su correspondencia». Por lo que, incorpora el
derecho a la privacidad, esto es, el respeto de la vida privada y familiar del
hogar y de la correspondencia y prohibe en el apartado 2 cualquier injeren-

8 Ademas lleva a cabo un desarrollo de otras materias como la relativa al consen-
timiento para el tratamiento de datos y el deber de informacién (Capitulo II —articulo
12 a 19—); sobre los encargados del tratamiento de datos (Capitulo III —articulos 20
a 22—); los ficheros de informacién sobre solvencia patrimonial y crédito (Titulo IV
Disposiciones aplicables de determinados ficheros de titularidad privada, Capitulo I
—articulos 37 a 44—); los tratamientos para actividades de publicidad y prospecciéon
comercial (Titulo IV Disposiciones aplicables de determinados ficheros de titularidad
privada, Capitulo II —articulos 45 a 51—); las transferencias internacionales de datos
(Titulo VI, Capitulos I y II —articulos 65 a 70—); las medidas de seguridad en el trata-
miento de datos de caracter personal (Titulo VIII, Capitulos I, II, IIl y IV —articulos 79 a
114—); y el procedimiento de tutela de los derechos de acceso, rectificacién, cancelacion
y oposiciéon (Titulo IX, Capitulo II —articulos 117 a 119—).
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cia en el ejercicio del derecho a la privacidad, excepto si «estd prevista por
la ley» y «constituye una medida que, en una sociedad democratica, sea
necesaria para la seguridad nacional, la seguridad ptblica, el bienestar eco-
némico del pais, la defensa del orden y la prevencién del delito, la proteccion
de la salud o de la moral o la proteccién de los derechos y libertades de los
demads», esto es, con la finalidad de satisfacer determinados tipos de interés
publico especificamente enumerados y de cardcter imperativo. El articulo 8
del Convenio se centra, pues, en la proteccion de la vida privada y exige una
justificacion de cualquier injerencia en la privacidad. Este enfoque se basa
en una prohibicién general de injerencia en el derecho a la privacidad que,
no obstante permite excepciones, si bien solo en condiciones estrictamente
definidas. En los casos en los que exista una «injerencia en la privacidad» se
impone la exigencia de una base juridica, asi como la especificacién de una
finalidad legitima como condicién precisa para evaluar y analizar la nece-
sidad de la injerencia. Operar con este enfoque, explica que, en el Convenio
no se proporcionen una lista de posibles fundamentos juridicos, sino que se
centre en la necesidad de un fundamento juridico y en los criterios que, dicha
base juridica debe cumplir®. Ahora bien, en la medida en que la proteccién
de los datos personales estd estrechamente unido a la privacidad y puede
desempefiar un papel sustancial en el ejercicio de otros derechos como la
libertad de expresion o las libertades de religion y conciencia, el Consejo
de Europa adopto el 28 de enero de 1981, el Convenio nimero 108 del
Consejo de Europa para la proteccion de las personas con respecto al trata-
miento automatizado de datos de carédcter personal, conocido habitualmente
como Convenio ndmero 108, en el que se sefiala que «es deseable ampliar la
proteccion de los derechos y de las libertades fundamentales de cada uno,
concretamente el derecho al respecto de la vida privada, teniendo en cuenta
la intensificacién de la circulacién a través de las fronteras de los datos de
caracter personal que son objeto de tratamiento automatizado». Representa
el primer instrumento internacional juridicamente vinculante adoptado en
el ambito de la proteccion de datos y tiene como finalidad este Convenio
«garantizar, en el territorio de cada parte, a cualquier persona fisica sean
cuales fueren su nacionalidad o su residencia, el respecto de su derecho a
la vida privada, con respecto al tratamiento automatizado de los datos de
caracter persona correspondientes a dicha persona» (articulo 1). Tiene un
total de siete capitulos, de los que el capitulo VI se refiere a las enmiendas

? Vid. el Dictamen del Grupo de Trabajo del Articulo 29 06/2014 sobre el concepto
de interés legitimo del responsable del tratamiento en virtud del articulo 7 de la Directiva
95/46/CE adoptado el 9 de abril de 2014 (WP 217), pp. 7 y 8.
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