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PROLOGO

El 25 de mayo de 2018 llegd finalmente la hora de la plena apli-
cacion del Reglamento General de Proteccién de Datos (RGPD), que
supuso un cambio total en la normativa de protecciéon de datos perso-
nales, logrando una regulacién uniforme de proteccién de datos a nivel
europeo y dando respuesta a las oportunidades y amenazas derivadas del
nuevo escenario tecnolégico.

Unos meses mis tarde, la Ley Orgdnica de Proteccién de Datos y
garantia de derechos digitales (LOPDGDD), derogé expresamente la
antigua Ley Orgdnica de Proteccién de Datos de 1999, ajustando la nor-
mativa nacional al nuevo marco juridico, y desarrollando y concretando
los elementos del RGPD en los que se concedia un margen de decisién
a los legisladores nacionales.

Aunque el RGPD y la LOPDGDD son las normas de referencia en
proteccién de datos, ambas excluyen de su dmbito de aplicacién el tra-
tamiento de datos personales por parte de las autoridades competentes
para fines de prevencidn, investigacién, deteccién o enjuiciamiento de
infracciones penales o de ejecucidn de sanciones penales (lo que se suele
resumir como “fines policiales”).

El contenido de este libro trata precisamente de detallar la regula-
cién especifica de los tratamientos de datos personales para fines poli-
ciales, desgranando sus principios y bases de legitimacién especificos, y
explicando su sistema de ejercicio de derechos, todo ello notablemente
diferente del régimen genérico definido por el RGPD y la LOPDGDD.

En el primer capitulo de este libro se introduce la materia planteando
diversos temas interesantes, como por ¢jemplo el debate existente de si
se debe sacrificar la seguridad por la libertad, concluyendo que no se
puede recabar informacién de datos personales sin ningtn limite para
salvaguardar la seguridad nacional, ya que la obtencién y el tratamiento
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de estos datos solo estd justificado bajo un contexto concreto y si su
extension en el tiempo y su alcance es limitado.

A continuacién, en el capitulo de conceptos basicos se afianzan todas
las definiciones fundamentales del drea de privacidad, explicindose en
detalle qué se considera un dato personal y explicando los distintos tipos
de datos, con aclaraciones y ejemplos detallados, como por ejemplo la
explicacién sobre los datos biométricos y la importante diferencia entre
aquellos tratamientos que se utilizan para identificacién (bisqueda de
correspondencias de uno a varios) respecto a los que se utilizan para
verificacién/autenticacién biométrica (correspondencia de uno a uno).

El tercer capitulo enumera todos los actos legislativos vigentes en la
Unién Europea en materia de proteccidon de datos, tanto las genéricas
como las especificas para fines policiales, que se desarrollan en detalle en
los tres capitulos siguientes: Directiva policial UE 2016/680, Directiva
UE 2016/681 para el uso de los datos del registro de pasajero (PNR) y su
Ley nacional (Ley 1/2020), y normativa relativa a las materias clasificadas.

En el daltimo capitulo se sintetizan las medidas de seguridad aplicables
por los responsables de tratamiento, explicando tanto el Esquema Nacional
de Seguridad como la Politica de Seguridad del Ministerio del Interior.

Los anexos incluidos pueden ser de especial interés por los profe-
sionales del mundo de la proteccién de datos personales, ya que, entre
otros, se incluyen tablas muy pricticas en las que se comparan los arti-
culos equivalentes del RGPD con los de la directiva policial y con la
legislacion de PNR.

En resumen, un compendio completo, actualizado y muy bien
estructurado que permite resolver todas las dudas sobre esta materia,
escrito por una de las personas en Espafia con mdis conocimiento y expe-
riencia prictica en la materia, ya que en su labor en el drea normativa de
la Secretaria de Estado de Seguridad ha participado directamente en la
redaccién de la trasposiciéon de la Directiva policial UE 2016/680, y en
su rol de Delegado de Proteccién de Datos de dicha Secretarfa de Estado
tiene que lidiar diariamente tanto con los ciudadanos como con los res-
ponsables de tratamiento y las autoridades de control.

He tenido la oportunidad de trabajar directamente con Carlos, el cual,
a mi juicio, posee las cualidades fundamentales de un servidor publico:
vocacién de servicio, seriedad, claridad expositiva y sobre todo, mucho
sentido comun. Si técnicamente fuera posible, habria que clonarlo.

Jorge Alvaro Navas Elorza
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La proteccion de los datos de caracter personal constituye uno de los derechos de las
personas que habitualmente mas se vulnera en el ambito digital, ya por desconoci-
miento de sus titulares que ponen a disposicion de terceros sus datos personales, ya
por la creciente mercantilizacion de los mismos por empresas que han visto negocio en
su comercializacion, pero también por ignorancia de quienes recaban datos innecesa-
rios para la prestacion del servicio, sin la legitimacion o justificacion adecuada, por no
adoptar las medidas oportunas para su seguridad, etc.

El 25 de mayo de 2018 entr6 en vigor en Espana el RGPD y el 5 de diciembre de ese
mismo afio se promulgé la LOPDyGDD que han tratado de aportar algo de luz a las
innumerables incégnitas que se suscitan diariamente en la aplicacion de la normativa
de proteccion de datos. Dudas que también se formulan, como es logico, las fuerzas y
cuerpos de seguridad en la aplicacion diaria de las normas, en la proteccion eficaz de los
derechos de los ciudadanos y, como es légico, en el propio tratamiento de los datos de
caracter personal que recaban en el ejercicio de sus funciones.

En este contexto, se promulgaron por la UE en abril de 2016 dos directivas: la Directiva
2016/680, de 27 de abril, sobre la proteccién de las personas fisicas en el tratamiento
de datos personales por parte de las autoridades competentes para fines policiales
aun pendiente de incorporacién, y la Directiva 2016/681 sobre la utilizacién de datos
del registro de nombres de pasajeros (PNR) para idénticos fines. Dicha Directiva ha
sido objeto de transposicion en nuestro pais a finales de 2020 y esta obra trata de
facilitar su aplicacién a las fuerzas policiales, existiendo al efecto un analisis detallado
de los diferentes conceptos, las medidas de seguridad exigidas, asi como numerosos
supuestos practicos con intencion de soslayar las numerosas dudas que, sin duda, la
nueva norma trae consigo.

Al hilo de lo anterior también se trata de arrojar algo de luz sobre la problematica de los
datos de caracter personal en el manejo de materias clasificadas y las responsabilida-
des inherentes a quienes, de algin modo, tienen conocimiento de los mismos.

Esperamos que esta obra cumpla con las expectativas del lector y le aporte una visién
tedrica y practica del tratamiento de los datos de caracter personal en el ambito policial.

Héctor S. Ayllén Santiago es doctor en Derecho, abogado ejerciente del llustre Cole-
gio de Abogados de Madrid y socio director del despacho Ayllon & Asociados. Profesor
Asociado de la Universidad San Pablo CEU en los Grados de Derecho y Criminologia,
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sos Masters y Cursos Superiores en la Universidad de ICADE, USP CEU vy la Escuela
de Negocio de la UNIR. Profesor Asociado de la Universidad Rey Juan Carlos. Autor de
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gia y Practica Policial de esta editorial.
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