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CAPITULO 1

CONTEXTO NORMATIVO DE LA
PROTECCION DE DATOS PERSONALES

Adrian Palma Ortigosa
Contratado Pre Doctoral. Generalitat Valenciana. Universidad de Valencia

1. INTRODUCCION

La configuracién del derecho fundamental a la proteccion de datos tal y
como lo conocemos actualmente en Europa ha sufrido un importante desarro-
llo desde sus origenes alla por la década de los 70. Asi, los primeros textos que
abordaron esta materia pusieron el enfoque en el estudio de las tecnologias de la
informacién y su especial incidencia en los derechos de las personas. De forma
mads concreta, estos textos comenzaron a vislumbrar el posible mal uso de los
datos personales que podian llegar a realizar otras entidades y terceros distintos
del titular de dichos datos, mal uso o abuso que afectaba directamente al derecho
a la intimidad de estos dltimos. Es asi como, en estas primeras normas, mas que
de un derecho a la proteccién de datos en sentido estricto, se hacia referencia a
posibles transgresiones del derecho a la intimidad, derecho que, a diferencia de la
proteccion de datos, si habia sido ya reconocido en la Declaracién Universal de
los Derechos del Hombre (Art.12) , asi como en el Convenio para la Proteccion de
los Derechos Humanos y Libertades Fundamentales (Art. 8) o en el Pacto de los
Derechos Civiles y Politicos (Art. 17).

No obstante, por la propia naturaleza y contenido del derecho a la intimidad,
la respuesta a la problemdtica del tratamiento de datos personales se mostraba
insuficiente (RODOTA,1995), y es que, tal y como lo entendemos, el derecho a la
intimidad dota al individuo de una esfera intima a la que el resto de personas no
pueden acceder, sin embargo, la propia naturaleza de los datos personales y el uso
que puede hacerse de estos por parte de terceros, exige del ordenamiento juridico
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no solo del parapeto legal negativo ofrecido por el derecho a la intimidad, sino
que ademads, se requiere de la dotacion de un haz de facultades en favor del titular
de los datos personales que le permitan un control adecuado de tales datos. Es
asi como el derecho a la protecciéon de datos ha adquirido una autonomia propia,
autonomia que, con todo, a dia de hoy sigue manteniendo estrechos lazos con el
derecho a la intimidad.

En su evolucion, el derecho a la proteccién de datos personales se ha visto
respaldado por la promulgacién de legislaciones que han ido disefiando a lo largo
de sus preceptos muchas de las facultades y principios que hoy dia son considera-
dos parte del contenido esencial del derecho analizado. Ademas, este desarrollo se
ha visto ayudado por resoluciones jurisprudenciales que en algunos casos incluso
han reconocido nuevas facultades en favor de los individuos, me estoy refiriendo
a las Sentencias del Tribunal Constitucional Alemdn en relacién a la autodeter-
minacién informativa, o al Tribunal de Justicia de la Unién Europea respecto del
derecho al olvido, entre otras sentencias.

Finalmente, cabe destacar la labor de distintos drganos administrativos espe-
cializados que han contribuido a través de sus resoluciones a perfilar el derecho
a la proteccion de datos en aquellos dmbitos donde las previsiones legales no
alcanzaban, enriqueciendo con ello atin mas a la configuracién de este derecho
fundamental. De este modo, cabe destacar la labor de las diferentes Autoridades
de Control de los paises europeos, asi como las conferencias internacionales sobre
proteccion de datos que se han llevado hasta la fecha, o los dictimenes del Grupo
del Art. 29.

Es por ello, que en las siguientes paginas realizaremos un sucinto andlisis a
los principales hitos normativos en materia de proteccion de datos desde un plano
internacional, europeo y nacional, finalizando con el estudio de determinados es-
tandares y buenas practicas aplicables en el dmbito del derecho analizado.

En este sentido, como podremos comprobar, el contenido esencial del dere-
cho a la proteccion de datos no ha sufrido importantes cambios desde sus orige-
nes, ahora bien, lo que si ha cambiado, es la nueva realidad digital en la que se
desenvuelve, realidad que obliga a la adaptacién y desarrollo de nuevas normas
que, por una lado mantengan una suficiente proteccion de tal derecho, pero en
linea paralela, no suponga un obstdculo para el progreso de las nuevas tecnologias
que se avecinan. Precisamente, bajo esas premisas, creemos que se ha estructura-
do el nuevo RGPD.

2. LA PROTECCION DE DATOS EN EL AMBITO INTERNACIONAL

Aunque el derecho a la proteccion de datos como derecho fundamental os-
tenta un origen marcadamente europeo, es importante destacar que algunos de los
textos internacionales que vamos a analizar han contribuido en gran medida al
desarrollo del derecho analizado.

10
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2.1. OCDE

Las Directrices de la OCDE de 1980 suponen el primer texto no vinculante
a escala internacional que analiza las consecuencias e implicaciones juridicas que
se derivan del tratamiento de datos personales. Los objetivos principales de este
texto son por un lado, establecer una serie de reglas basicas en materia de protec-
cién de datos personales que traten de impedir la vulneracién de derechos deriva-
do del uso ilicito que se pudiera hacer de estos datos, y por otro lado, garantizar un
entorno seguro de transferencia de datos personales entre paises que logre reducir
las restricciones y barreras de circulacion de datos. Es decir, se pretendia implan-
tar un sistema uniforme en las distintas legislaciones de los paises integrantes de
la OCDE en materia de tratamiento de datos personales.

Es un texto que se caracteriza por su claridad y flexibilidad de aplicacion, en
él se incluyen gran parte de los principios relativos al tratamiento y derechos de
los interesados que se reconocen por parte del actual RGPD. Cabe destacar ade-
mas que este texto internacional prestd especial importancia a la regulacion de las
transferencias internacionales de datos, fruto del marcado caracter econémico de
la Organizacion que impulsé tales directrices.

En cuanto a las repercusiones, las Directrices de la OCDE de 1980 han fa-
vorecido la estandarizacién y uniformidad de los principios bésicos en los que
descansa la proteccién de datos, siendo un texto normativo en el que se han basa-
do distintos estados del panorama internacional a la hora de disefiar sus politicas
internas en esta materia. Paises como Estados Unidos, Canad4, Alemania, Suiza,
Australia, Nueva Zelanda y la propia Unién Europea han adoptado en parte el
modelo propuesto por dichas Directrices.

En el plano europeo, la adhesion a estas Directrices por terceros estados no
pertenecientes a la UE se ha de considerar como un elemento positivo a la hora de
valorar si dicho tercer estado cumple con un nivel de seguridad adecuado de pro-
teccion de datos conforme al Art. 45.2 RGPD, nivel de adecuacion que habilitaria
la transferencia internacional de datos personales desde la UE a dichos terceros
estados, organizaciones, o territorios.

Indicar por ultimo que, estas Directrices han sufrido una modificacién en
2013, esta actualizacion mantiene las notas esenciales de las primeras Directrices,
si bien, y dado los avances tecnoldgicos, se establecen nuevas exigencias. Asi, se
presta especial importancia al principio de accountability y las medidas que ha
de adoptar el responsable del tratamiento en razén de dicho principio, pasando
de un enfoque reactivo a uno preventivo, ademas, ahora si se hace mencion a la
autoridad de control como autoridad encargada de velar por el cumplimiento de
la normativa analizada.

11
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2.2. ONU

En lo que atafie a la Organizacion de Naciones Unidas, cabe destacar la adop-
cién por parte de la Asamblea General de la Resolucion 45/95 adoptada el 14 de
diciembre de 1990 referente a los “Principios Rectores para la reglamentacion
de los ficheros computadorizados”. Es un texto relativamente sencillo y breve,
cuyo principal mérito reside en ser el primer documento de &mbito universal que
establece una lista de minima de principios relativos al tratamiento de datos per-
sonales. Posteriormente, 1a Asamblea General también ha hecho referencia en dis-
tintas resoluciones al derecho a la privacidad en la era digital. (Resolucién 68/167
adoptada el 18 de diciembre de 2013)

2.3. EEUU

El modelo de privacidad en el que se asienta Estados Unidos difiere en térmi-
nos generales del modelo europeo. Asi, este modelo descansa en la autorregula-
cidén o regulacién minima, dejando en manos de las empresas y los consumidores
la toma de decisiones en materias relacionadas con la privacidad. Dicho esto, hay
que destacar la existencia de multitud de normas vinculantes tanto en el plano fe-
deral como estatal que se encargan de regular determinados sectores relacionados
con la proteccion de datos. Por destacar alguna:

Privacy Act of 1974. Es una de las primeras normas que se enfrentd a los
problemas que se derivaban del uso de datos personales por parte de las Adminis-
traciones Publicas.

— Children’s Online Privacy Protection Act of 1998, mas conocida por sus si-
glas como COPPA, dicho texto tiene como objetivo la proteccion de la priva-
cidad de los menores de edad usuarios de internet.

—  Consumer Privacy Bill of rights of 2012. La Declaracién de Derechos sobre
la Privacidad de los Consumidores tiene como objetivo proteger la privacidad
y ala vez asegurar la continua innovacion en la economia de Internet. (No es
vinculante).

3. LA PROTECCION DE DATOS EN EUROPA

Como ya hemos indicado previamente, la proteccién de datos en Europa
tiene sus origenes entre finales de los afios 60 y principios de la década de los
70. Concretamente, en el seno del Consejo de Europa empezaba a vislumbrarse
cierta preocupacion sobre los peligros que podia generar la incidencia de las
tecnologias de la informacién en los derechos de las personas. Como respuesta
a ello, se emiti6 la Resolucion N° 509 de la Asamblea del Consejo de Europa,
dicho texto fue la antesala de otras dos resoluciones que ya si pusieron el acento

12
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en los peligros concretos que podia derivarse del uso de los datos personales
por parte del sector privado y publico. Resolucion (73) 22 y Resolucion (74)
29 respectivamente. En palabras de DAVARA RODRIGUEZ, estos textos han
de considerarse el germen legislativo del marco juridico europeo actual sobre
proteccién de datos personales.

Pues bien, aunque es cierto que la configuracién de este derecho en Europa
no se explica sin la promulgacion del conjunto de leyes nacionales que se han ido
promulgando a lo largo de los afios en los distintos estados europeos, como podria
ser la Ley del Land de Hesse en Alemania o la Ley de Suecia de 1973, lo cierto
es, que nosotros solo vamos a analizar aquellos textos que por su trascendencia
e importancia se han convertido en el armazon juridico de la proteccién de datos
en Europa. De esta manera, y a efectos meramente clasificatorios, por un lado,
vamos a separar la actividad legislativa llevada a cabo por el Consejo de Europa,
y por otro lado, haremos mencion al desarrollo normativo instrumentado por la
Unién Europea. Dicha distincién no es un impedimento para destacar la estrecha
vinculacién que existe entre estos textos legales provenientes de diferentes organi-
zaciones internacionales, fruto de la tradicién comtn que comparten en el esbozo
y reconocimiento del derecho fundamental a la proteccién de datos.

3.1. Consejo de Europa

El Convenio 108 del Consejo de Europa de 1981 se caracteriza por ser el
primer instrumento internacional vinculante que regula de forma expresa la pro-
teccidn de datos personales.

El Convenio tiene por objeto garantizar a cualquier persona que se encuen-
tre en el territorio de un Estado Firmante el respeto de sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con respecto del tra-
tamiento automatizado de los datos de caracter personal correspondientes a dicha
persona. (Art.1)

Por lo que se refiere al contenido de esta normativa, en esta se especifican
de forma clara los principios de calidad del tratamiento de datos, asi como las
facultades y deberes que ostentas los titulares de los datos y los responsables del
tratamiento de datos respectivamente.

Se regulan por vez primera los denominados datos sensibles o especialmente
protegidos, estableciendo la prohibicion de su tratamiento cuando no se den unas
garantias juridicas adecuadas, entre esos datos sensibles, el Convenio incluye los
datos relativos a la salud, aquellos que revelen el origen racial, las opiniones po-
liticas, etc. Se hace mencién a la necesidad de que dichos datos se traten con
las medidas de seguridad mds apropiadas y ademads, se regulan brevemente los
llamados flujos trasfronterizos de datos. En ultimo lugar, se alude a la obligacion
que tiene los Estados de crear o designar una autoridad que se encargue de tomar
medidas relacionadas con la proteccion de datos, autoridad que no deja de ser el
germen de lo que hoy conocemos como las Autoridades de Control.
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La influencia de este texto en las legislaciones internas de los estados sig-
natarios ha sido mds que patente, y es que, mientras que algunos de estos paises
tuvieron que reformar sus normas para adaptarlas a las exigencias del Convenio
108, en otros casos como en el Estado Espafiol, el Convenio fue uno de los textos
legales que catapultd la promulgacién de la primera ley que versé sobre el trata-
miento de datos personales en nuestro pais. (1992). Ademads, y debido al carécter
aperturista del Convenio 108, la posibilidad de que nuevos Estados puedan formar
parte de tal texto legal es mds que probable. En este sentido, paises como Tunez,
Uruguay o Senegal han pasado a formar parte de este Convenio en los dltimos 5
anos.

Indicar que en 2001, se implant6 el Protocolo Adicional del Convenio 108,
dicho texto introdujo nuevas disposiciones relacionadas esencialmente con los
flujos transfronterizos de datos a los Estados no parte, esto es, los llamados terce-
ros paises, asi como el establecimiento obligatorio de autoridades nacionales de
supervision en materia de proteccién de datos.

Finalmente, y como novedad principal, el 18 de mayo de 2018 y tras siete
afios de intensos debates, se adoptd por parte del Comité de Ministros del Consejo
un nuevo Protocolo que actualiza el meritado Convenio 108. Esta nueva version
que ya estd abierta a futuras ratificaciones desde junio del mismo afio, mantiene
los elementos esenciales que caracterizaron al originario Convenio de 1981, ahora
bien, se viene reconocer importantes modificaciones que van en la linea de las
pautas marcadas por el nuevo RGPD. Entre otras novedades, y teniendo en cuenta
que la mayoria de los preceptos son reformados, cabe resaltar un apartado dedi-
cado exclusivamente a los derechos de los interesados (Art. 9), una clarificacién
de los principios relativos al tratamiento de datos (Art. 5), y una apuesta firme
por el principio de rendicién de cuentas y los deberes de transparencia que son
asumidos por parte de los responsables y los encargados del tratamiento. (Art. 8
y 10 respectivamente). Todas estas medidas no dejan de ser un reflejo del nuevo
marco de proteccion de datos que se avecina en el continente europeo, fruto de
la estrecha relacién existente entre el Consejo de Europa y la Unién Europea en
materia de proteccién de datos.

3.2. Unién Europea

3.2.1. Directiva 95/46 CE, del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995

Se trata del primer texto vinculante a escala de la UE que regula de forma
particular el tratamiento de datos personales. Supuso la culminacién de un con-
junto de propuestas e intentos por parte de la UE de establecer un marco regulato-
rio relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos. Ha sido sin duda el
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principal instrumento juridico de la UE en materia de proteccion de datos hasta la
entrada en vigor del RGPD.

Son dos los objetivos claramente definidos por esta Directiva, por un lado,
garantizar el derecho a la vida privada respecto al tratamiento de datos persona-
les, y, por otro, impedir restricciones a la libre circulacion de los datos personales
entre los Estados Miembros de la UE. En referencia este tltimo objetivo, es inne-
gable sefialar que la UE se ha cimentado desde su nacimiento en la implantacién y
desarrollo del mercado interior, mercado interior que se nutre de un marco donde
ha de imperar la plena libertad de flujos transfronterizos de datos personales entre
paises de la UE. (Transferencia transfronteriza).

Por lo que respecta al contenido de la Directiva, su dambito de aplicacién
incluye el tratamiento de datos total o parcialmente automatizados de datos, asi
como al tratamiento no automatizado de datos personales contenidos o destinados
a ser incluidos en un fichero, siendo este Gltimo aspecto una novedad. Se hace
mencién por vez primera a la figura del encargado como sujeto distinto del res-
ponsable que se encuentra legitimado a tratar datos personales. A su vez, es im-
portante destacar la claridad de la Directiva al delimitar las bases legales que legi-
timan el tratamiento de datos personales por parte del responsable del tratamiento,
entre las que se destacan el consentimiento o el interés legitimo. Se prevé ademds
un régimen juridico diferenciado para aquellos casos en los que se traten datos
sensibles o especiales. Junto a ello, se reconocen nuevos derechos y facultades a
los titulares de los datos, como ocurre con el derecho de oposicién al tratamiento
de datos o el deber del responsable de informar al interesado sobre el tratamiento
de los datos. Igualmente, se disefia un conjunto de reglas para llevar a cabo trans-
ferencias internacionales de datos a terceros paises muchos mas completo que el
que hasta ahora se habia disefiado por parte de otros textos internacionales.

Al mismo tiempo, y con el objetivo de favorecer la implantacion de las exi-
gencias juridicas contenidas en la mencionada Directiva, dicho texto se dota de
dos organismos guardianes, por un lado, se crea el llamado Grupo del Art. 29 que
viene a implantar una sélida red europea integrada por las distintas Autoridades
de Control de todos los paises europeos y que operan a través del intercambio
de informacioén y la adopcién de decisiones no vinculantes sobre determinados
aspectos relacionados con la proteccién de datos, y por otro, la Directiva dota a
esas mismas Autoridades de Control de fuertes potestades y competencias que les
permita realizar sus funciones con plena independencia.

Aunque esta norma fue derogada el 24 de mayo de 2018, la Directiva 95/46
ha sido sin lugar a dudas el texto legal que mas ha influido en el impulso del de-
recho a la proteccidn de datos en Europa, tal influencia no solo ha estado presente
en Europa, el modelo de privacidad esbozado por la Directiva 95/46 ha superado
las fronteras de la UE y es actualmente referente de otros textos legales. Esta vis
expansiva de la Directiva se ha visto favorecida por las propias previsiones conte-
nidas en ella que exigen de terceros paises un nivel adecuado de proteccion de da-
tos como premisa para ser pais receptor de transferencias internacionales de datos.
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3.2.2. Carta de derechos fundamentales de la Union Europea

Proclamada en el afio 2000, dicho texto no paso a ser juridicamente vinculante
hasta el afo 2009 cuando, tras la entrada en vigor del Tratado de Lisboa, este dltimo
texto doto a la Carta del mismo valor que los Tratados originarios. Se trata de un hito
histérico que sitda a los derechos fundamentales en la cispide de la UE, concreta-
mente, por lo que atafie al derecho a la proteccién de datos, la Carta elevé a dicho
derecho a la categoria de derecho fundamental, distinguiéndolo ademads del derecho
a la intimidad. De esta manera, el ya catalogado derecho fundamental a la protec-
cién de datos personales se encuentra plasmado en la Carta en su Art. 8.1 y 2. De
acuerdo a dicho precepto, toda persona tiene a que sus datos se traten de modo leal,
para fines concretos y sobre la base del consentimiento de la persona afectada o en
virtud de otro fundamento legitimo previsto por la ley. Ademads, toda persona tendra
derecho a acceder a los datos recogidos que la conciernan'y a su rectificacion. Que-
dando sujeto el respeto de este derecho al control de una autoridad independiente.

Del contenido de este precepto se pueden extraer las notas bédsicas que estdn
presenten en los textos legales que hasta ahora hemos analizado. En la préctica, el
Tribunal de Justicia de la Unién Europea se ha valido de esta herramienta esencial
a la hora de tomar decisiones de gran calado que versaban sobre la proteccion de
los datos de las personas. Ejemplos de ello podemos verlo en las resoluciones ju-
diciales que han declarados nulas la Directiva 2006/24/CE en la Sentencia Digital
Rights Ireland Ltd asuntos C293/12 y C594/12, o la Declaracién de invalidez de la
Decision 2000/520/ de la Comisién Europea relativa al acuerdo de puerto seguro.
Sentencia Schrems Asunto C362/14.

3.2.3. Tratado de Funcionamiento de la Union Europea

El Tratado de Funcionamiento de la UE, mas conocido como TFUE, reco-
noce en su Art. 16 el derecho a la proteccién de datos personales, dicho recono-
cimiento se incluye dentro del conjunto de principios generales que forman parte
de la UE, lo que denota una firme intencion en favor de la proteccién de datos por
parte de esta organizacién internacional. Precisamente, el Art. 16 TFUE y el Art.
8 de la Carta son los fundamentos legales habilitantes en los que se ha basado el
legislador europeo para llevar a cabo el nuevo Reglamento General de Proteccion
de Datos. (Cdo.1. RGPD).

3.2.4. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016

Comitinmente conocido como el Reglamento Europeo de Proteccién de da-
tos, este texto estd llamado a ser la norma esencial en materia de proteccion de
datos de todos los paises que componen la UE, a diferencia de la Directiva 95/46
(predecesora del mismo), el nuevo RGPD es directamente aplicable al conjunto
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de los EEMM, y si bien, una parte importante de su articulado invita al legislador
estatal a desarrollar cierta labor normativa, lo cierto es que su articulado viene a
establecer un nuevo modelo en el que sustentar la proteccién de datos en Europa.

Son dos los objetivos principales del RGPD, por un lado, pretende proteger
los derechos y libertades fundamentales de las personas fisicas, y en particular, su
derecho a la proteccion de datos personales, y por otro lado, busca contribuir a la
libre circulacién de los datos personales dentro de la UE. (Art.1). Ambos objetivos
son desarrollados a lo largo de sus 173 Considerandos y 99 Articulos que compo-
nen este texto, dotando a la UE de un nuevo marco juridico mas sélido que afronta
los nuevos retos que se derivan de la evolucion tecnoldgica y de la globalizacion.

En lo concerniente al contenido y sin &nimo de excedernos, el RGPD, al igual
que la Directiva 95/46, se aplica al tratamiento total o parcialmente automatizado
de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en ficheros. Por lo que se refiere al dmbito
territorial, se ha de destacar una ampliacién de este tltimo, en la medida que per-
mite la aplicacion del Reglamento mds alld de las fronteras de la UE.

En cuanto a los principios relativos al tratamiento de los datos, estos man-
tienen su redaccion practicamente inalterable respecto de los que en su momento
se definieron por parte del Convenio 108 o las Directrices de la OCDE de 1980,
si bien ahora, aparecen mejor sistematizados y aclarados, destacando la novedad
de incluir como principio la llamada responsabilidad proactiva. Este principio
supone un cambio de modelo en la gestién de los datos, pasdndose un enfoque
reactivo a un enfoque proactivo, ello supone que las empresas no les bastard con
sefialar que cumplen con la normativa sobre proteccién de datos sino que ahora
ademds deberdn de demostrarlo (accountability). Para ello, el Reglamento dise-
fia toda una bateria de medidas que las empresas deberdn de implantar como la
llamada privacidad desde el disefio y por defecto, las evaluaciones de impacto de
proteccion de datos, las consultas previas con las autoridades de control en caso
que el tratamiento de datos pueda entrafiar un alto riesgo, la creacion del delegado
de proteccion de datos, etc. Medidas cuyo establecimiento por parte de las orga-
nizaciones dependerd de diversos factores.

Respecto a los titulares de los datos, la nueva normativa exige de un consenti-
miento inequivoco a la hora de tratar los datos. Se perfilan y configuran de forma
mas clara algunos de los derechos de los interesados que ya se habian reconocido
por parte de la jurisprudencia del TJUE como es el caso del derecho al olvido, a su
vez, se reconocen nuevos derechos como el derecho a la portabilidad de los datos.
En referencia a las autoridades de control, se refuerzan sus potestades y se amplia
su grado de independencia, a ello hay que afiadir la creacién del Comité Europeo
de Proteccion de datos que viene a sustituir al Grupo del Art. 29.

Para finalizar, por lo que respecta a las repercusiones del RGPD, a nivel
interno es mds que evidente que el caricter vinculante de dicho texto va a tender
a una uniformidad dentro del territorio de la UE. No obstante, y en relacién a los
efectos que pueda tener mads alla de las fronteras europeas, todo estd por ver, la
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