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PROLOGO

Nunca he escrito el prélogo de una publicacién que proceda de una
tesis doctoral. La razén es simple: nunca habia tenido la fortuna de dirigir
un trabajo cuyo final hiciese doctor a su autor. Este ha sido el caso con la
tesis doctoral de Jorge Villarino. Mi primer discipulo doctorado. Flamante
y brillante nuevo doctor.

El trabajo de Jorge Villarino se dedica a un tema terriblemente nove-
doso cuando inici6 su tesis: La privacidad en la computacién en nube. El
paso de los afios ha hecho que esa rabiosa novedad ya no lo sea tanto, pero
no ha rebajado en nada el interés del tema. Casi puede decirse que lo ha
aumentado, pues el paradigma tecnoldgico cloud es hoy omnipresente y
constituye la realidad en la practica de miles de empresas, grandes y no
tanto, que ya generalizadamente «suben a la nube» porciones mayores o
menores de su informacion.

El libro aborda necesariamente los enfoques tecnoldgicos y econémi-
cos del cloud computing. Esto es particularmente atinado. No se insistird
probablemente lo suficiente en la imperativa necesidad de que las tres pers-
pectivas fundamentales en que esta tecnologia encuentra eco, justamente
tecnoldgica, econdmico-empresarial y propiamente legal, se aborden de
modo tendencialmente multidisciplinar, tanto en el plano de la aplicacién
préctica, como el tedrico que aqui interesa. En una palabra, sin calar a
fondo la proyeccion de esta tecnologia en esas otras dos dreas, resultara
imposible hallarle sentido a las conclusiones juridicas.

Sobre estas bases, el autor se encamina directamente a resolver, desde
un punto de vista estrictamente juridico, los grandes dilemas de la obra.
Primeramente lo hace desde un enfoque predominantemente subjetivo,
pues se centra en las figuras de responsable y encargado, cuestion que
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Prefacio

podemos considerar cldsica en el elenco de temas juridicos afectados por
la computacion en nube, pues este paradigma desde el comienzo suscitd
dudas sobre si es el cliente o el proveedor quien debe desarrollar uno u
otro papel; en la contratacion sobre estas materias, también determinante,
como quiera que la regulacién especifica —a ello responde la razén de
ser de la obra— del cloud es extraordinariamente magra hasta ahora; y
los derechos del interesado, que sin duda se ven impactados en entornos
cloud, muy especialmente el nuevo y capital de la portabilidad.

A continuacion, y también desde la dptica estrictamente juridica como
decimos, el libro se adentra en cambio en facetas que el autor denomina
objetivas. Arguye Villarino como justificacion unitaria de los cuatro temas
que en este contexto objetivo se abordan, el factor de ubicuidad, consus-
tancial al cloud computing. Tiene razén, pues si algo caracteriza a esta
tecnologia es la extraccion de la informacion de los servidores del cliente
para situarla en lugares que pueden llegar a estar en otro confin del globo.
De ahi la necesidad de ocuparse de las transferencias internacionales de
datos y su proyeccion en el cloud, de la subcontratacion de servicios como
tema estrechamente vinculado al anterior, de las medidas de seguridad
—como elemento tantas veces critico en este tipo de operaciones— y del
tan controvertido como actual y capital tema del acceso a informacion
por parte de autoridades publicas, de tanta relevancia, que de hecho ha
sido el detonante de desencuentros determinantes en esta materia en el
admbito transatldntico (a su vez clave de boveda de la regulacién mundial
de la privacidad).

El prolijo estudio, asi escalonado, de todos estos temas, conduce
finalmente a la conclusion de que la regulacion sobre privacidad a escala
europea (y espafiola) resulta hoy por hoy apropiada para afrontar la explo-
tacion del paradigma tecnolégico de la computacion en nube, sin que sea
precisa una regulacién especifica del mismo; y ello sin perjuicio de su
conveniente modulacion por via legislativa o jurisprudencial en algunos
supuestos especificos.

En conclusion, y es probablemente la consideracion de mayor relevan-
cia que a mi juicio cabe efectuar, estamos ante un gran libro: un trabajo
que, a la vista de una hipdétesis, la de si se ha de regular especificamente el
cloud o si basta el régimen juridico actual, analiza escalonada y gradual-
mente argumentos, a la luz de los principales temas que esta tecnologia
suscita en materia de privacidad y proteccion de datos; y termina permi-
tiendo construir como sintesis la afirmacion de que no es efectivamente
necesaria dicha regulacion especifica, al resultar suficientes los instrumen-
tos normativos actuales.
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Aunque solo fuera por esto, esta obra mereceria ya ser publicada.

Al fin y al cabo, la industria estd deseosa y acuciantemente necesitada
de estudios que, por asi decir, la «tranquilicen», a la hora de conocer si el
cloud computing es en lo esencial respetuoso de la normativa de privaci-
dad y proteccion de datos, siendo también patente su inquietud sobre los
riesgos de la computacién en nube para la privacidad. Por esto, el libro
serd también a mi entender novedoso, importante y util, tanto dentro de
nuestras fronteras como a escala europea y, aunque méas tangencialmente,
incluso mundial.

Estoy seguro de que asi lo considerard también el lector, como en su
momento hizo un centro de investigacion tan prestigioso como la Catedra
Google de privacidad, dirigida por el profesor Pifiar Mafias, al otorgar a
esta obra su premio anual de investigacion.

Enhorabuena, Jorge, por esta excelente labor.

Pablo Garcia Mexia, J.D., PhD.
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RESUMEN

La evolucién tecnoldgica ha tenido un enorme impacto en los dere-
chos fundamentales, dando lugar al nacimiento de la cuarta generaciéon
de derechos. Uno de estos derechos ha sido, sin duda, el derecho a la
proteccion de datos. La privacidad constituye una de las grandes preocu-
paciones de la sociedad. Por esta razon, cualquier desarrollo tecnolégico
plantea nuevos retos a la regulacion de la proteccion de datos

La computacién en nube es una nueva realidad tecnoldgica caracte-
rizada por la ubicuidad, la elasticidad, el dinamismo, la virtualizacion, la
escalabilidad y el pago bajo demanda.

En este trabajo se analiza si la regulacién actual del derecho fun-
damental a la proteccién de datos es vdlida para hacer frente a los retos
que plantea la computacién en nube o si es necesario un nuevo régimen
juridico.
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ABSTRACT

The technological evolution has had a great impact on fundamental
rights, giving rise to the fourth generation of human rights. One of these
has been, with no doubts, the right to data protection. Privacy is one
of the main concerns of society. For this reason, any new technological
development poses new challenges to data protection regulation.

Cloud computing is a new technological reality characterized by ubi-
quity, elasticity, dynamism, virtualization, scalability and pay on demand.

In this dissertation we will analyze if the current data protection
regulation is valid to face the new challenges pose by cloud computing
or if a new legal regime is mandatory.
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INTRODUCCION

La progresiva adaptacion del Derecho a la nueva realidad social no
es algo nuevo. De hecho estda en su propia esencia. Recordemos cémo
para la filosoffa juridica de Robert Alexy, «el Derecho tiene una doble
naturaleza. Comprende necesariamente tanto una dimension real o fdctica
como una dimension ideal o critica. El aspecto fdctico se refleja en los
elementos definitorios de la legalidad conforme al ordenamiento y de la
eficacia social, y el ideal en el de la correccion moral»'. Es decir, cual-
quier norma, para que pueda ser adjetivada como juridica ha de reunir las
notas de legalidad conforme al ordenamiento, eficacia social y correcciéon
material. Precisamente el objetivo central de este trabajo ha sido tratar de
determinar si el régimen juridico del derecho a la proteccion de datos tal
y como hoy dia se encuentra regulado, cumple con dichas exigencias en el
entorno del cloud computing; si por el contrario, por la particular idiosin-
crasia de la misma, se hace necesaria una regulacién ad hoc; o si basta con
una modulacién que puede ser aportada a través de los pronunciamientos
jurisprudenciales o la labor de soft law y de supervision por parte de las
diversas autoridades de proteccion de datos. Estamos ante un eslabon més
de la cadena de retos que plantea la revolucién tecnoldgica a la norma
juridica, y es necesario dar una respuesta que otorgue confiabilidad a los
operadores econdmicos en particular y a la sociedad en general.

Y es que la evolucién del desarrollo tecnoldgico en los tltimos afios
ha tenido tal impacto en nuestra vida que ha exigido de una respuesta por
parte de todos los poderes publicos. Frente a las doctrinas ciberanarquis-

" ALEXY, R., Hauptelemente meiner Philosophie des Rechts. Traduccién de OLIVER
LALANA, A.D, DOXA, Cuadernos de Filosofia del Derecho, 2009, nim. 32, p. 67-84.
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tas o ciberlibertarias, que tuvieron quizd su expresion mds grafica en la
Declaracion de derechos del Ciberespacio impulsada por John P. Barlow,
el Poder se ha visto progresivamente impulsado a recurrir a los mecanis-
mos de ordenacion de la sociedad para intentar hacer frente al referido
fenémeno. El Derecho, en cuanto que uno de estos mecanismos, quiza el
principal, no podia quedar al margen de este fendmeno tecnolégico. Ello
ha contribuido a que sean ya muchas las voces que reconocen al Derecho
de Internet una autonomia en cuanto que rama del Derecho. Se trata de
un Derecho transversal que ha tenido una evolucion diversa: en ocasiones
se ha recurrido a una progresiva adaptacion de las normas ya existentes,
caso por ejemplo del Derecho Civil en el campo especifico de la propie-
dad intelectual; o del Derecho Penal, con la cada vez mayor presencia de
la realidad tecnoldgica en los tipos delictivos. En otros casos, nos hemos
encontrado con una regulacion ex novo como ha ocurrido, por ejemplo,
con todo lo concerniente al derecho a la proteccion de datos entendido
en sentido amplio.

Como hemos apuntado, en el presente trabajo se busca analizar la
repercusion en la proteccion de datos de una mds de dichas evoluciones
tecnolodgicas, el fendmeno de la computacion en nube o del cloud com-
puting. Se trata de un concepto metaférico que en si mismo describe muy
graficamente ante lo que nos encontramos. Se ha considerado que es un
campo idéneo para la investigacion por tres motivos: en primer lugar
porque ya han transcurrido casi quince afios desde que apareciera por
primera vez; porque se puede decir que desde hace casi una década se
ha ido consolidando su presencia en la sociedad debido a su comerciali-
zacion; y, en tercer lugar, porque todas las previsiones apuntan a que va
a seguir creciendo, por lo que los retos que plantea en el d&mbito juridico
van a seguir acompaifidndonos durante un tiempo.

Desde el punto de vista metodoldgico, a lo largo del trabajo se pre-
tende mantener una homogeneidad en cuanto a las fuentes utilizadas,
aunque légicamente hay matices en los diferentes capitulos. Norma, juris-
prudencia y doctrina han sido los pilares sobre los que se ha asentado esta
investigacion, recurriendo para ello l6gicamente a las fuentes en espafiol,
pero inevitablemente y de una manera mayoritaria, a la jurisprudencia y la
doctrina més alld de nuestras fronteras. Se han tenido en cuenta también
las aportaciones llevadas a cabo por organismos oficiales, y en particular
por las diversas autoridades de proteccion de datos que, a través de sus
gufas y documentos interpretativos, juegan un papel esencial a la hora de
dotar de seguridad juridica al régimen normativo del derecho a la protec-
cién de datos. Se ha trabajado en particular la doctrina norteamericana,
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