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PROLOGO

Las nuevas tecnologias han propiciado la creaciéon del documento
electronico. Este novedoso soporte, que responde a la evolucién del len-
guaje comunicativo de los hombres, amplia los horizontes de los sistemas
de informacién y contratacion de las empresas, y permite que los signifi-
cantes puedan estar constituidos por magnitudes fisicas que representan en
forma codificada un conjunto de datos o una declaracién de voluntad, lo
que supone que en el trafico juridico se llegue a la representacion formal
de un acto o de un negocio juridico con los modernos medios que la tec-
nologia ofrece.

El formato digital ha adquirido una gran relevancia en nuestros dias.
No en vano es el presupuesto basico de la sociedad de la informacion y del
comercio electronico. Pero el desarrollo de las relaciones juridicas en este
admbito depende de los avances que sobre seguridad y confidencialidad se
alcance en la utilizacién de este tipo de soportes.

La electronificacién, por mor de la equivalencia funcional que acepta
plenamente el ordenamiento juridico, es valida para aplicarse a los diferen-
tes tipos de documentos, tanto los ptiblicos como los generados en el trafi-
co juridico por particulares. Ademas, si el documento electrénico se ajusta
a los requisitos legales en su creacién y transmision, podrd garantizarse
la confidencialidad del proceso, asi como la autenticidad, conservacion e
integridad de su contenido.

Si aceptamos que la eficiencia empresarial estriba en la capacidad
para acoger las tendencias e innovaciones del mercado, es facil compren-
der que la evolucion del comercio y de las actividades econémicas haya
estado siempre condicionada por los medios e instrumentos con los que
en cada momento pueden servirse los propios operadores econémicos.
De ahi que el Derecho mercantil haya ido adaptando secularmente sus
instituciones a las necesidades de sus agentes. En la actualidad, el de-
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Prologo

sarrollo tecnolégico, que facilita el almacenamiento y la transmisién de
datos, marca la ultima tendencia en esta evolucion, sobre todo si tenemos
en cuenta que una reflexion sobre la historia del comercio deja clara su
intrinseca adaptabilidad a las variables sociales, econémicas y técnicas
en las que se desarrolla, poniendo de relieve con ello la necesidad de que
las normas juridicas ordenen el trafico econdmico en virtud de los cam-
bios que se operan en el mercado.

El comercio electrénico representa una via mds para facilitar el acceso a
los bienes y servicios por parte de los consumidores, por lo que es necesario
que los poderes publicos arbitren medidas para garantizar que el demandante
se forme una opinidn consciente y libre acerca del producto que desea adqui-
rir. El ejercicio de ese libérrimo derecho de eleccion presupone que al con-
sumidor, en la medida de que la aceptacion contractual se produce a través
de una infraestructura técnica que en muchos casos puede desconocer, se le
reconozca, con cardcter irrenunciable, una serie de derechos que le confieran
una informacién 6ptima para la toma de decisiones. Esta es la razon de que la
etapa negocial electronica deba reglarse con normas tuitivas. El intervencio-
nismo de los poderes publicos en este caso no ha de suponer una distorsion
del mercado, sino todo lo contrario: permitird que el consumidor se acerque
mads seguro a esta modalidad contractual y se beneficie de las ventajas que
proporciona, con el consiguiente incremento de la negociacion, lo que redun-
dard también en beneficio de la parte oferente o profesional.

El mundo de las telecomunicaciones no es una zona de no-derecho.
Pero el cardcter marcadamente transfronterizo de muchas transacciones
realizadas a través de las nuevas técnicas de comunicacion a distancia con-
trasta con la existencia de derechos nacionales, que a veces constituyen un
obstaculo al pleno funcionamiento del mercado, pues no es preciso recor-
dar que, aunque la cultura sea virtual y mundializada, el Derecho aplicable
a las diferentes redes lo constituye bdsicamente el ordenamiento interno
de los Estados. De ahi que las respuestas deban buscarse en la creacion de
nuevas férmulas de regulacion por parte de los Estados y en la intensifica-
cién de la cooperacion internacional.

Las dificultades expuestas, unidas a la fugacidad y volatilidad de cier-
tos contenidos institucionales, hacen indispensable una continua adap-
tacion de las reglas juridicas a los vaivenes tecnoldgicos, sobre todo si
tenemos en cuenta que la actual normativa se fundamenta todavia en la
supremacia del soporte papel. Por tanto, es claro que la potencial comple-
jidad de las instituciones electronicas en Derecho mercantil no deriva de la
existencia de nuevos principios juridicos, sino de la utilizacién de un medio
de almacenamiento y transmision de datos totalmente nuevo y desconocido
para muchos sujetos participantes.
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En cualquier caso, los nuevos enfoques de los institutos electrénicos que
se han ido consolidando a lo largo del tiempo favorecen la reconstruccion de
la teorfa juridica. La preocupacion por explicar el rol de estas instituciones
y sus efectos es una tarea comtn de los juristas. Mas no debemos olvidar
que los viejos institucionalismos, si permanecen anclados en una tnica linea
argumental y metodoldgica, acaban cayendo en el inmovilismo. De donde se
colige que es obligado que se impongan enfoques heterodoxos que favorez-
can el nacimiento de nuevas aportaciones conceptuales y que faciliten, a la
par, las soluciones de los nuevos conflictos que surjan en el moderno trafico
econdmico.

La cada vez mayor importancia practica del comercio electrénico en lo
que concierne al Derecho mercantil acenttia la necesidad de analizar, estu-
diar y sistematizar las instituciones electrénicas que van apareciendo en el
mercado y que estan contribuyendo al desarrollo de una sociedad que cada
vez necesita mas de las redes de comunicacion, que en definitiva son las vias
por donde con creciente prodigalidad circulan los documentos electrénicos.

Esta obra pretende ser, por ende, una contribucion al estudio y sistemati-
zacion de las instituciones electronicas de Derecho mercantil que afloran en
el mercado gracias a los avances tecnoldgicos y que afectan a la capacidad
emprendedora y competitiva de las empresas.

José Antonio Vega Vega
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CAPITULO 1

LA ELECTRONIFICACION DOCUMENTAL
COMO PRESUPUESTO
DEL COMERCIO ELECTRONICO

1. PREMISAS INTRODUCTORIAS

La evolucion del comercio estd siempre condicionada por los medios e
instrumentos que en cada época utilizan los operadores del mercado. El de-
sarrollo tecnoldgico, que facilita la transmision telemética de datos, marca
en estos momentos la via por la que una gran parte de las transacciones y
actos juridicos estdn teniendo lugar, sobre todo si tenemos en cuenta que
la sociedad en que vivimos es una sociedad de masas y el progreso y el
bienestar la han conformado como una sociedad de consumo.

Una reflexion sobre la transformacion histérica del trafico juridico-
econdmico deja muy clara su intrinseca adaptabilidad a las variables so-
ciales, econdmicas y técnicas en las que se desarrolla, y pone de relieve la
necesidad de que las normas juridicas vayan ordenando las relaciones co-
merciales en virtud de los cambios que se operan, pues solo la consolida-
cidén a lo largo del tiempo de los nuevos enfoques institucionales favorecen
la reconstruccion de la teoria juridica.

Este fenémeno evolutivo también afecta al &mbito de los instrumen-
tos documentales, cuya transformacion a lo largo del tiempo ha provoca-
do la necesidad de crear distintos regimenes para proteger a los sujetos
de derecho. Y es que el nuevo tridfico econdmico, que se vincula a la
sociedad de la informacién' y que tiene su mayor proyeccion a través de

! Victor DRUMMOND, en Internet, Privacidad y Datos Personales (traduccion de
I. Espin Alba), Ed. Reus, Madrid, 2004, pdg. 23, propone denominarla “sociedad tecno-
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internet’ y otras redes telematicas, exige que los problemas surgidos de la
electronificacién de documentos sean resueltos por el ordenamiento juri-
dico. Y a tal respecto, la legislacion propiciada por las Naciones Unidas
(UNCITRAL) y la Unién Europea han dado cumplida respuesta a este
reto, hasta el punto de que la mayoria de las legislaciones de Derecho
comparado han recogido el principio de equivalencia funcional y dis-
pensan igual trato a la escritura convencional que al almacenamiento de
datos en forma electrdnica.

El complejo proceso de la innovacion tecnoldgica permite la utiliza-
cién de modernos medios que desarrollan novedosas modalidades de con-
tratacidn y de ejecucion de actos juridicos. El mundo del Derecho necesita,
pues, que sus instituciones se adapten a estas evoluciones tecnoldgicas.
Los sistemas y formatos electronicos han permitido la rapida creacion y alma-
cenamiento de archivos de informacion. Y, como sabemos, los documentos
son, en sintesis, archivos de informacién aptos para su transmision. Por ende,
las nuevas tecnologias han simplificado la creacidn, almacenamiento y trans-
mision de archivos documentales. La posibilidad de la puesta en circulacion
de estos instrumentos facilita el trafico juridico.

Desde el punto de vista del interés del Derecho, las redes informéticas
hacen mas féicil la transmision y almacenamiento de la informacién, con-
secuencia de la electronificacion. El instrumento documental tiene por fun-
cion contener datos con fines probatorios o constitutivos de actos juridicos
y, si lo entendemos en un sentido mds amplio, con fines de informacion.
Sin embargo, esta ultima finalidad no encaja propiamente en la dogma-
tica juridica como tal, aunque si en sus ciencias auxiliares. En el dmbito
del Derecho es, pues, fundamental el efecto probatorio, ya que los hechos
juridicos o el nacimiento, modificacién o extincién de relaciones juridicas
necesitan que se den a conocer en el supuesto de que surjan conflictos.

Pero no solo el documento electrénico tiene una relevancia especial
en materia de contratacion electronica o de la sociedad de la informacion,
también en otras dreas juridicas estd alcanzado una gran trascendencia y

comunicacional”, en la idea de que lo que circula en internet y en otros medios no es
esencialmente informacidn, sino mds bien comunicacion, y porque las nuevas tecnologias
no traen en si mismas una cantidad suficiente de informacidn para justificar que se deno-
mine el nuevo paradigma comunicacional como sociedad de la informacidn.

2TOSI E., “Dall’e-commerce all’e-businness: la New Economy”, en I problemi giu-
ridici di Internet (Coord. E. Tosi), 3* ed., Giuffre Editore, Milano, 2003, pag. 5: “Quella
che potremmo —a buno diritto— definire ‘commercializzazione’ della rete Internet si
avvia verso una fase piu evoluta e complexa: non piu utilizzo della stessa come mera
‘vetrina’ internazionale per 1’offerta di beni ma utilizzo avanato quale strumento sofisti-
cato di esercizio dell’impresa virtuale”.
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debe marcar las pautas por donde discurra el devenir del trafico juridico-
econdmico. Asi, también puede observarse como el fundamento de la nue-
va Administracion electronica, que estd destinada a marcar el futuro de las
relaciones entre empresas y ciudadanos en general con los poderes publi-
cos, se basa en el documento electrénico. La agilidad y seguridad en el
uso de este instrumento permitird, no solo que los operadores econémicos
puedan cumplir sus obligaciones tributarias o de cualquier otra indole con
la Administracion, sino que facilitard que todos los intervinientes —in-
cluidos los consumidores— puedan ejercitar mds facilmente sus derechos.

La cada vez mayor relevancia juridica y practica del comercio elec-
tronico en lo que concierne al Derecho mercantil, acentta la necesidad de
analizar, comprender, estudiar y sistematizar el fendmeno de la electroni-
ficacion, que estd evidenciando un creciente impacto en la sociedad de la
informacion, base por ahora de nuestras relaciones sociales y que contri-
buye al desarrollo econémico de una sociedad que cada vez necesita mas
de las redes sociales, vias por donde, con cada vez mayor prolifereancion,
circulan los documentos electrénicos.

Si partimos del hecho de que eficiencia empresarial reside en la capa-
cidad para innovar en el mercado’, es facil comprender que el desarrollo
del comercio y de las actividades econdmicas va a estar siempre condicio-
nada por los medios e instrumentos con los que en cada momento pueden
servirse los propios oferentes de mercancias y servicios y los destinatarios,
sean en este ultimo caso empresarios o consumidores. La evolucion tec-
noldgica, que facilita la electronificacion del documento y la transmisiéon
telematica de datos, conforma la nueva forma de ejecutar los actos referi-
dos a la actividad de la empresa. Se habla asi de un comercio electrénico
de gran futuro®, y que muestra el camino por el que una gran parte de las
transacciones estdn empezando a tener lugar, sobre todo si tenemos en
cuenta que la reflexion sobre la evolucién histérica del comercio deja clara
su intrinseca adaptabilidad a las variables sociales, econdmicas y técnicas
en las que se desarrolla, poniendo de relieve con ello la necesidad de que
las normas juridicas vayan regulando los nuevos institutos que surgen en
el trafico econémico.

3 Cfr. DORE, R., Capitalismo bursdtil: capitalismo de bienestar, Ed. Akal, Madrid,
2000, pag. 41.

4La importancia futura del comercio electrénico se ha puesto de relieve con cierta
unanimidad por la doctrina. A este respecto, MORENO NAVARRETE, M.A., DERERE-
CHO-e. Derecho del Comercio Electronico, Ed. Marcial Pons, Madrid, 2002, pag. 10,
comenta: “El comercio electrénico es una consecuencia mas del denominado fendmeno
de globalizacién que se produce por la interaccion entre el uso de las tecnologias de la
informacion y la apertura de mercados como posibilidad real de las empresas”.
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2. LA ELECTRONIFICACION DE LAS INSTITUCIONES JURI-
DICAS

El documento es un contexto de la sociedad que lo genera’. De ahi que
la gestién del documento haya cambiado de modo radical desde el mo-
mento en que aparece la sociedad digital y se articula en nuevos soportes,
llamados electrénicos o digitales. Su creacion, transmision y gestion difie-
ren de forma notable de lo que ha venido siendo el documento tradicional®.
Pero, a pesar de lo que puede diferir en el &mbito externo, lo que realmente
resulta relevante es que el texto o el contenido del documento ya no es una
entidad cerrada y protegida, de cierta dificultad en cuanto a su alteracion,
sino que se ha convertido en un objeto abierto y penetrable, libremente
copiable, interpolable y facilmente reproducible’.

Estas nuevas caracteristicas hacen surgir nuevos problemas. De ahi
que el tréfico juridico-econémico moderno, en general, y el Derecho mer-
cantil, en particular, deban interesarse por los problemas que crean las nue-
vas tecnologias en la sociedad de la informacién y del conocimiento?®, que

5 Sobre el concepto y naturaleza juridica del documento, en especial del documento
electronificado, puede verse nuestra obra VEGA VEGA, J.A., El documento juridico y
su electronificacion, Ed. Reus, 2014, pags. 31 ss. y 103 ss.

6 La técnica digital permite la creacién de los documentos electrénicos. Sin embargo,
desde el punto de vista de las unidades fisicas que lo conforman, solo cuando se incorpora la
informacioén registral a una aplicacion, esto es, a un archivo o fichero informético susceptible
de funcionar independientemente y con aptitud de transmisién o comunicacién independiente
a terceros, surge el documento electrénico como tal. La aplicacién o el software que con-
tiene el mensaje constituyen el medio de fijacion operativo o lenguaje, que es el cédigo que,
como sabemos, sirve para registrar e interpretar el contenido o mensaje del documento. En
consecuencia, el documento electrénico se conforma: en primer lugar, con el soporte, que
viene a ser el hardware o elemento material; en segundo lugar, con el software del archivo
o aplicacidn, que constituye el cddigo o medio de lenguaje (formato), y, en tercer lugar,
con el mensaje, que es la declaracion de voluntad, informacion o elemento intelectual del
documento. El documento electrénico es sindnimo de unidad informativa elemental, y es la
base del contenido de los archivos y bancos de datos, instrumentos indispensables para la
conservacién de enormes cantidades de informacién disponibles por un largo tiempo. Sobre
el documento electrénico, puede verse nuestra obra ya citada El documento juridico y su
electronificacion, pags. 103-163.

"SIMONE, R., La tercera fase: formas de saber que estamos perdiendo, Ed. Taurus,
Meéxico, 2001, pag. 137.

8 Sobre los efectos de las nuevas tecnologias en la sociedad de la informacién, puede
verse PEREZ LUNO, A E., Nuevas tecnologias, sociedad y derecho. El impacto juridico
de las nuevas tecnologias de la informacion, Ed. Fundesco, Madrid, 1987, pags. 14 ss.;
VILCHES, A.J., Aproximacion a la sociedad de la informacion: firma, comercio y Banca
electronica, Centro de Etudios Registrales, 2002; WRIGHT, B., The Law of Electronic
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han revolucionado las formas de contratacion, la prueba de los contratos y
el cumplimiento de las obligaciones nacidas de la concertacion contractual
electrénica.

La sociedad de la informacién, que ha producido el auge del comercio
electrénico, tiene sus antecedentes mas remotos en la década de los setenta
del siglo XX, por medio del intercambio electronico de datos (EDI) y de la
transferencia electronica de fondos (EFT)°. Durante los afios ochenta del
siglo pasado, se difundieron otras actividades ligadas al comercio electré-
nico, como las tarjetas de crédito electrénicas, los titulos valores electrd-
nicos o la banca y la facturacion telematicas. En el auge de estas activi-
dades tuvo especial importancia el sistema utilizado por la banca para el
intercambio de datos, SWIFT (Society for Worldwide Interbank Financial
Telecommunication)', o los usados en nuestro pais para actividades afines,
como el Sistema Nacional de Compensacién Electrénica (SNCE), emplea-
do en los mercados de valores, el Servicio de Liquidacién del Banco de
Espana (SLBE) o el Servicio Espaiiol de Pagos Interbancarios (SEPI).

La inclusion de estos avances y otros andlogos revoluciond los merca-
dos. Sin embargo, de entre todos ellos, la actividad del comercio electro6-
nico ha llamado la atencién de manera especial. Es a partir de los noventa
cuando comienza el crecimiento exponencial de la redes telematicas, en
especial internet, por medio de un aumento de la infraestructura disponible.

commerce, Fax and E-Mail: Technology, Proof, and Liability, Ed. EDI, 2* ed., Little and
Brown, Boston/Toronto/London, 1995.

° Desde los afios setenta la Transferencia Electrénica de Fondos (TEF), o en inglés
“Electronic Funds Transfer” (EFT), a través de redes privadas de las instituciones finan-
cieras expandid el uso de las tecnologias para propdsitos comerciales, especialmente la de
pagos con tarjeta. El concepto de TEF engloba a cualquier sistema que permite transferir
dinero desde una cuenta bancaria a otra cuenta directamente sin ningtin intercambio de
dinero en metalico, por ejemplo el pago con tarjeta, el pago a través de teléfono movil
o la banca electrénica a través de Internet. Los beneficios de los sistemas TEF son entre
otros: reduccion de los costes administrativos, aumento de la eficiencia, simplificacion
de la contabilidad y una mayor seguridad.

10 “La sociedad para las Telecomunicaciones Financieras Interbancarias Mundia-
les” nace en 1973, creada por la comunidad internacional de entidades financieras para
la transmision rdpida, segura y efectiva de documentos, dinero y mensajes. Ayudé a
establecer un lenguaje comtn para las transacciones financieras, un sistema de proceso
de datos compartidos y una red de telecomunicaciones mundial. Los procedimientos de
operaciéon fundamentales, reglas para definir responsabilidades, etc., se establecen en
1975. El SWIFT se rige por estrictos c6digos de conducta para garantizar una utilizacién
correcta. Sobre el particular, puede verse CISNAL DE UGARTE, S., “Las transacciones
financieras en el dmbito internacional: SWIFT”, en Derecho de los Negocios, nim. 24
(1992), pégs. 4 ss.
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Las nuevas tecnologias han producido un nuevo soporte documental,
al que llamamos documento electrénico. Este nuevo instrumento responde
a las necesidades de las nuevas tecnologias y a la evolucion del lenguaje
comunicativo entre los hombres que, desde el punto de vista de la interpre-
tacidon semiotica, hace que los significantes puedan ser magnitudes fisicas
que representan en forma codificada un mensaje o una expresion, por lo
que el problema queda reducido a una representacion formal de un acto
juridico por nuevos medios que la tecnologia nos permite.

El documento electrénico presenta en la practica problemas de segu-
ridad en lo relativo a la confidencialidad, integridad y autenticacion. La
firma electrénica viene a solventar estas cuestiones. Ademads, el empleo de
firma electrénica configura y dota de efectos juridicos al documento elec-
tronico. Debe tenerse en cuenta que, a tenor de lo previsto en el articulo 3.5
de la LFE, se considera documento electrénico la informacién de cualquier
naturaleza archivada en un soporte electrénico segtin un formato determi-
nado y susceptible de identificacion y tratamiento diferenciado. Para que
un documento electrénico tenga la naturaleza de documento publico o de
documento administrativo deberd cumplir los requisitos previstos en la ley,
tal como veremos mas adelante!.

Los documentos electrénicos, por mor de la equivalencia funcional
que acepta plenamente el ordenamiento juridico, podran ser soportes de
los diferentes tipos de documentos, tanto publicos, expedidos y firmados
electrénicamente por autoridades, funcionarios o empleados publicos en el
ejercicio de sus funciones publicas conforme a la normativa juridica, como
privados, generados en el trafico juridico o econdmico privado por los par-
ticulares (facturas, contratos, etc.). Si el documento electrénico se ajusta a
los requisitos legales en su creacion y transmision, mediante la utilizacion
de la firma electrénica y otros medios que la técnica nos depare, podrd
garantizarse la confidencialidad del proceso, asi como la autenticidad, con-
servacion e integracion de la informacién generada y la identidad de los
firmantes. Esto es, tendrd el valor de un documento auténtico —publico o
privado— a efectos de comprobacién.

3. DOCUMENTO ELECTRONICO Y COMERCIO ELECTRO-
NICO

El complejo proceso de la innovacion tecnoldgica permite la utiliza-
cién de nuevos medios que desarrollan nuevas formas de contratacion y de

"'Véase todo lo relativo a la firma electrénica infra en Capitulo 5.
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ejecucion de actos juridicos. Estos nuevos institutos hacen surgir nuevos
problemas.

La dogmitica juridica necesita que sus instituciones se adapten a las
evoluciones tecnoldgicas. La aparicién de nuevos sistemas electronicos ha
permitido la transmision telemadtica de flujos de la informacion. A su vez,
los sistemas digitales facilitan la rdpida creacion y almacenamiento de ar-
chivos de informacion. Y, como sabemos, los documentos son, en sintesis,
archivos de informacion aptos para su transmision, por lo que, de hecho,
las nuevas tecnologias han simplificado la gestién de archivos documenta-
les. La posibilidad de la puesta en circulacion de estos instrumentos docu-
mentales facilita el trafico juridico.

El documento electrénico estd adquiriendo una gran importancia en
el trafico juridico-econémico actual. No en vano es el presupuesto bésico
de la sociedad de la informacién y del comercio electrénico. Pero, como
hemos adelantado, el desarrollo de las relaciones juridicas en este dmbito
depende de la seguridad y confidencialidad y, por tanto, de los avances que
en esta materia alcancemos.

Ahora bien, la seguridad en el trafico juridico es una de las mayores
preocupaciones de los intervinientes. Junto a la cuestion de la seguridad
estd el problema de la validacién o autenticacion. En los documentos tra-
dicionales la firma autégrafa proporciona a estos instrumentos una gran
garantia sobre su autenticidad revistiéndolos de una extraordinaria fuerza
probatoria, sobre todo los que estdn otorgados ante fedatario publico. El
documento electrénico no permite el empleo de la tradicional firma aut6-
grafa, pero la técnica ha articulado el empleo en el propio archivo de signos
o combinaciones de signos que anadidos al documento electrénico pueden
suplir la funcién de la firma autégrafa, cuampliéndose los requisitos de con-
fidencialidad, integridad y autenticacién. La firma electrénica, pues, viene
a solventar problemas de seguridad y autenticidad en aquellos documentos
creados y transmitidos de forma electrénica y que requieran para su vali-
dez una verificacién en forma de firma.

En la actualidad estamos en presencia de una nueva modalidad de tra-
fico juridico que tiene su mayor proyeccion a través de redes telemadticas
y que conforma el llamado comercio electrénico. A pesar de las multiples
concepciones que puedan ofrecerse, lo importante, en lo que al mundo del
Derecho respecta, es encajar el transito de lo tradicional a las nuevas mo-
dalidades electrénicas de realizar negocios. Para ello se ha producido una
visién dogmatica que aparta el documento de la vision clasica que lo iden-
tifica con papel y escritura. Y se ha tenido que aceptar un concepto mas
neutro en lo que se refiere al nuevo lenguaje o cédigos con que se plasma
la informacion juridica al soporte que lo contiene.
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Estanueva estructura multimodal no cambia las caracteristicas de repre-
sentacién, comunicacién y vehiculo que tiene el documento. Simplemente,
el anélisis del documento electrénico nos lleva a hacer hincapié en lo que
supone de avance como revolucidn tecnoldgica de cara a la creacién o
modificacion de situaciones juridicas y acreditacion de actos con efectos
juridicos, asi como a la biisqueda de soluciones para los problemas que se
derivan de la nueva modalidad de trafico juridico que se vincula a la socie-
dad de la informacién y del comercio electrénico.

La legislacion, por una parte, y la doctrina cientifica, por otra, han
venido analizando la caracterizacidn y regulacion juridica del documento
electrénico. Para un mejor estudio y comprension de este instrumento, no
podemos quedarnos en el plano netamente tedrico, sino que se impone la
necesidad de profundizar en la importancia prictica que tiene en el trafico
econdmico asi como analizar los efectos juridicos especificos. Como de-
ciamos antes, la adquisicién por parte del documento electrénico de ele-
mentos de seguridad y agilidad permitird generar, tanto en el empresario
como en el consumidor, la confianza necesaria requerida en la celebracién
de toda clase de negocios juridicos. También, por supuesto, permitird in-
crementar y facilitar las relaciones contractuales entre los operadores eco-
némicos que se desenvuelven en el mercado, haciéndolas mas fluidas y
seguras.

4. CONCEPTO DE DOCUMENTO ELECTRONICO

4.1. Consideraciones previas

Al abordar el concepto de documento electrénico, dadas sus especia-
lidades en relacion al medio que lo genera y al soporte que contiene la
informacion, surge la duda de si su naturaleza reside en un mero cambio de
soporte o si se trata de un nuevo instrumento apto para fijar la informacién
de una manera especial de forma tal que nos encontramos ante un nuevo
instituto auténomo e independiente con caracteristicas diferenciadas.

El documento generado por medios electrénicos, magnéticos, Opti-
cos o de cualquier otro modo, una vez trascrito a modelos inteligibles por
medio de un procesador, cumple las mismas funciones que el documento
tradicional. Por tanto, es evidente que la diferencia entre un documento en
formato convencional y un documento electrénico reside, desde un punto
de vista general y sin entrar en un andlisis exhaustivo, en el medio y en el
soporte que, respectivamente, generan y contienen la informacién. Si esto
es asi, es comprensible que la siguiente duda que nos asalte sea valorar si

26



Derecho Mercantil Electronico

es imprescindible o, al menos, necesario buscar una caracterizacién espe-
cifica de documento electrénico'?.

Tradicionalmente se ha venido identificando el documento con todo
escrito legible o descifrable directamente por el ser humano y soportado
normalmente en papel (o en el elemento que en cada momento histdrico
estaba vigente). Pero, hoy en dia, ha cambiado su concepto y tanto la doc-
trina"® como la jurisprudencia'* han abandonado esta idea para ampliarla a
nuevas realidades cuya lectura o interpretacion puede precisar de maquinas
especiales. Asi, se han incluido en su concepto cintas magnéticas de audio,
video o datos, peliculas fotograficas, discos dpticos, elementos electroni-
cos, etc. De todos ellos, el que mds proyeccion de futuro alberga es el do-
cumento electrénico, que participa de las mismas caracteristicas generales
del documento, pero que tiene distinta naturaleza estructural y exige otros
requisitos, aunque las funciones sean las mismas.

El documento electrénico es, en sintesis, un instrumento que se con-
fecciona por medio de elementos electronicos y que solo puede ser lei-
do, comunicado o transmitido con la ayuda de ciertos medios técnicos
que hacen perceptibles e inteligibles las sefiales digitales que lo integran.
Estamos, pues, en presencia de una nueva modalidad de documento que
tiene su total equiparacion con el documento tradicional en cuanto a sus
funciones, y asi se reconoce en la legislacion vigente' y, de una forma
definitiva para el comercio electrénico, en la LSSICE. En efecto, la carac-

12 Sobre la tedrica distincién entre documento generado electrénicamente y cual-
quier elemento de informacion accesible a través de canales electronicos, véase DiAZ
RODRIGUEZ, A., “El concepto de documento electrénico y su validaciéon”, en Octavas
jornadas archivisticas, Diputacién Provincial de Huelva, 2007, pag. 134.

13 Sobre las teorfas doctrinales surgidas en la caracterizacién y definicién del docu-
mento electrénico, nos remitimos a nuestra monografia VEGA VEGA, J.A., El documento
Jjuridico y su electronificacion, cit., pags. 134-144

14 A tal respecto puede verse la Sentencia del Tribunal Supremo de 25 de marzo de
1997 (Rep. Arz. 1964), que se ha vuelto ya un clasico y que identifica el documento con
todo soporte material.

15 El Cédigo Penal de 1995 identifica plenamente los documentos tradicionales con
otros que puedan proporcionarnos las nuevas tecnologias, conocidos en la actualidad o
que puedan aparecer en el futuro. Y asf se establece en su articulo 26 cuando dispone:
“se considera documento todo soporte material que exprese o incorpore datos, hechos
narraciones con eficacia probatoria o cualquier otro tipo de relevancia juridica”. Ana-
logamente encontramos la plena equiparacién en otros preceptos legales, como el art.
49.1 de la Ley 16/1985 de 25 de junio, de Patrimonio Histérico Espaiiol, los arts. 292,
318 y 326 LEC, el art. 23 LSSICE, los arts. 29 y concordantes de la Ley 11/2007, de
22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos, el art.
3 LFE, etc.
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terizacion que se desprende de esta ley nos lleva a concluir que se trata de
una nueva clase de instrumento documental con particularidades propias.
Estarfamos en una relacién de género a especie, por lo que, sin afirmar
que estamos en presencia de un nuevo instituto, debemos convenir que el
formato electrénico representa un tipo de documento con caracteres pro-
pios, sui generis, que exige, a efectos de su compresion, clarificar sus notas
distintivas y sus requisitos.

A pesar de la existencia de un marco juridico que legitima la uti-
lizacién de documentos electrénicos y reglamenta el uso de la firma
electronica como medio de autenticacidn, en la prictica se ha detecta-
do una insuficiente confianza de llevar a la realidad del mundo juridico
las nuevas tecnologias, tanto como herramienta de ayuda a la gestién o
como medio probatorio'¢, debido a la desconfianza que tales elementos
despiertan. De ahi que se imponga la necesidad de perfilar el concepto
de documento generado electrénicamente, precisando los instrumentos
que son susceptibles de tener tal calificacion, puesto que en la actualidad
existe una multitud de elementos de diferente naturaleza y funcién a los
que genéricamente se les denomina documento electrénico, simplemente
por el hecho de que pueden resultar accesibles a través de aparatos elec-
tronicos, sin atender a la generacion de tal instrumento. Es obvio que
en estos casos no hablariamos de tal documento sino de copias electré-
nicas'’, imdgenes electrénicas'®, etc., cuyos efectos no son iguales. Por
eso es importante precisar qué entendemos por documento electrénico,
debido a la confusion que en muchas ocasiones se establece entre soporte
de creacion de documentos y soporte de conservacion y transmision de
informacion'.

16 CANELO, C., ARRIETA, R., MOYA, A. y ROMO, A., “El documento electr6-
nico. Aspectos procesales”, en Revista Chilena de Derecho Informdtico, Ao 2000, pags.
81-106.

7 El articulo 30 de la LAECSP alude a las copias electrénicas, definiéndolas como
las realizadas por medios electrénicos de documentos electrénicos emitidos por el propio
interesado o por las Administraciones Publicas, manteniéndose o no el formato original.
Considera que estas copias, cuando sean de documentos publicos, gozardn de la misma
validez y eficacia que estos, siempre que exista constancia de que son auténticas.

18 El articulo 44 del Real Decreto 1671/2009, de 6 de noviembre, que desarrolla la
LAECSP, regula las copias electrénicas de los documentos en soporte papel o en otro
soporte susceptible de digitalizacion realizadas por la Administraciéon General del Estado
y sus organismos publicos vinculados o dependientes, a las que denomina “imagen elec-
trénica”, con sus propios efectos.

19 DIAZ RODRIGUEZ, A., “El concepto de documento electrénico y su validacién”,
cit., pags. 133-134.

28



Derecho Mercantil Electronico

4.2. Concepciones legales

Las distintas disposiciones legales sobre la materia han aportado algu-
nos conceptos de documento electrénico. Y, aunque no encontramos nin-
guna que lo aborde con caricter general, puesto que cada una se fija prefe-
rentemente en el instituto principal que regula, estudiadas en su conjunto
pueden arrojarnos cierta luz para alcanzar nuestros propdsitos, que no son
otros que articular un concepto caracterizador de documento electrénico®.

A) Ley del Patrimonio Historico Espariol. El articulo 49.1 de la Ley
16/1985 de 25 de junio, de Patrimonio Histérico Espafiol, define como do-
cumento “Toda expresion en lenguaje natural o convencional y cualquier
otra expresion grafica, sonora o en imagen, recogidas en cualquier tipo de
soporte material, incluso los soportes informéticos”. En este concepto se
excluyen los ejemplares no originales de ediciones. Esta definicion resulta
ciertamente flexible y tecnoldgicamente avanzada®', y en su tenor cabe
incluir todos los documentos integrados en soportes que se conocen en la
actualidad y los que puedan descubrirse en el porvenir, es decir, tanto los
documentos convencional y electrénico como cualquiera otra especie que
aparezca en el futuro. Se trata de una definicién que alude a los tres ele-
mentos principales del documento; a saber: el soporte material, el mensaje
ideal y el lenguaje o codigo en que se escribe, graba o fija el mensaje.

Dada la amplitud de soportes que contempla, la definicion puede ser-
vir para formular una caracterizacion general del documento. En cualquier
caso, como se dice en el propio tenor de la norma, esa definicién lo es
exclusivamente a los efectos de mentada ley. Y, desde ese punto de vista,
se comprende que esté referida de modo singular al documento de carécter
histérico o cultural.

B) Ley de Enjuiciamiento Civil. La Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil, en su articulo 299.2, cuando se refiere a medios de
prueba, alude como integrantes de ellos a “los medios de reproduccién de
la palabra, el sonido y la imagen, asi como los instrumentos que permiten
archivar y conocer o reproducir palabras, datos, cifras y operaciones mate-
maticas llevadas a cabo con fines contables o de otra clase, relevantes para

20 Para un estudio de mayor profundidad, puede verse nuestra obra: El documento
Jjuridico y su electronificacion, cit., pags. 121-134.

2 VALERO TORRIJOS, J., “La gestién y conservacién del documento administra-
tivo electrénico”, El documento electronico. Aspectos juridicos, tecnologicos y archi-
visticos (Editores: J.L.. Blasco Diaz y Modesto J. Fabra Valls), Ed. Universitat Jaume I,
Castellon de la Plana, 2008, pag. 27.
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el proceso”. Segun puede advertirse, la LEC no utiliza el término “docu-
mento” para referirse a los electrénicos, sino que habla de instrumento,
acaso pretendiendo calificarlo como una especie mas de medio probatorio.

En cuanto a la eficacia del documento electronico, el articulo 318 LEC
equipara el formato electrénico al papel, estableciendo que en los documen-
tos publicos hard plena prueba. Por su parte, el articulo 326.3 LEC, de for-
ma especifica, determina que la firma electrénica se reputa expresamente
prueba documental, con lo que equipara a tales efectos el documento en
soporte papel al documento electrénico.

Podemos concluir, pues, que esta disposicion normativa ciertamente no
contiene ningln concepto de documento electrénico, tinicamente, de confor-
midad con su objeto, admite tales instrumentos como medios de prueba. No
obstante, acepta un documento genérico comprensible de cualquier forma y
codigo de escritura y archivo, incluido el formato electrénico.

C) La Ley 34/2002, de 11 de junio, de la Sociedad de la Informacion
vy de Comercio Electronico. La LSSICE, en su Exposicién de Motivos,
determina como fin de la propia norma “asegurar la equivalencia entre
los documentos en soporte papel y los documentos electrénicos a efectos
del cumplimiento del requisito de la forma escrita que figura en diversas
leyes”. Esta disposicién normativa tampoco contiene un concepto de do-
cumento electrénico, inicamente declara la equivalencia documental entre
el documento electrénico y el convencional. Con este designio, el articulo
23.1 de la LSSICE pregona la validez de los contratos celebrados por via
electrénica cuando concurra el consentimiento y los demds requisitos exigi-
dos por la ley?.

El soporte electrénico supone una materializacioén de la manifestacion
del consentimiento que va mds alld de la mera expresion oral”. De ahi que
nuestro ordenamiento tenga que recoger el principio de equivalencia funcio-
nal, en el sentido de que el tratamiento en soporte electrénico es andlogo a
la escritura, y asi el articulo 23.3 contempla que el requisito de la escritura,
cuando asi sea requerido por una norma, se entiende satisfecho si el contrato

2 TOSI, E., “La conclusione de contratti on line”, en I problemi giuridici di Internet,
Giuffre Editore, Milano, 2003, pag. 105.

» La declaracién de voluntad emitida electrénicamente no es otra cosa que un men-
saje de datos con variedad de configuraciones, entre las que se encuentra incluido el
intercambio electrénico de datos, y también los métodos de firma electrénica donde se
contiene la voluntad de comprometerse de su iniciador y signatario en el caso concreto
(cfr. FERNANDEZ DOMINGO, J.I., “Algunas notas acerca de la contratacién y el comer-
cio electrénico”, en Contratacion y comercio electronico (Dir. F.J. Ordufia Moreno), Tirant
lo Blanch, Valencia, 2002, pag. 255).
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o la informacién se contiene en un soporte electrénico®. Esto significa que
nuestro ordenamiento juridico estd dispensando igual trato a la escritura con-
vencional que a la “grafia” realizada mediante claves o c6digos electrénicos.
El mensaje contenido en soporte electronico equivale al documento privado
en rango de igualdad, habida cuenta que no es necesario el acuerdo previo
de utilizacion del medio electronico para su validez (art. 23.2). Pero, en cual-
quier caso, la fijacion del mensaje o declaracioén de voluntad en soporte elec-
trénico hace que, de cara a la prueba, tenga una relevancia superior a la mera
voz, relevancia asimilable a la escritura fisica en el documento privado.

Estamos, segtin esta ley, en presencia de una nueva forma documental
que tiene su total equiparacion con el documento tradicional, y que asi se
recoge de una forma definitiva por la LSSICE al establecer que la exigen-
cia de la forma escrita se entendera satisfecha si el contrato o la informa-
cidn se contiene en soporte electronico (art. 23.3).

Ahora bien, esta equivalencia funcional no es por el momento total ni
absoluta, dado que existen ciertos actos o negocios juridicos que todavia
no pueden integrarse validamente en soporte electronico pues el articulo
23.4 LSSICE excluye la aplicacion de las normas antedichas a los contra-
tos relativos al Derecho de familia y sucesiones®. Asimismo, los contratos,
negocios o actos juridicos en los que la ley determine para su validez o para
la produccion de determinados efectos la forma documental publica, o que
requieran por ley la intervencion de 6rganos jurisdiccionales, notarios, re-
gistradores de la propiedad y mercantiles o autoridades publicas, se regirdn
por su legislacion especifica.

D) Ley de Firma Electronica. Otra disposicién normativa que nos su-
ministra una definicién de documento electrénico es la Ley 59/2003, de 19
de diciembre, de Firma Electrénica. Su articulo 3 sefiala que es documento
electrénico la informacion de cualquier naturaleza en forma electrénica,
archivada en un soporte electrénico segin un formato determinado y sus-
ceptible de identificacién y tratamiento diferenciado.

Esta ley ofrece una visiéon compleja de documento electrénico y puede
extender su tenor a todo documento que contenga cualquier clase de infor-

* De esta forma se cumpliria las exigencias contenidas en los arts. 1280, 6°, parrafo
segundo del Cédigo Civil; art. 51 del Cédigo de Comercio; arts. 7y 16 de la Ley 16/2011,
de 24 de junio, de Contratos de Crédito al Consumo, etc.

5 Véase también en este sentido el articulo 5 de la LSSICE.

% Véanse los arts. 106 a 115 de la Ley 24/2001, de 27 de diciembre, de Medidas
Fiscales, Administrativas y del Orden Social, y el art. 115.2 de la Ley del Notariado.
Constltense asimismo los arts. 222, 227 y 248 de la Ley Hipotecaria, asi como el articulo
97 del CCom.
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macién siempre que se cumplan determinados requisitos: en primer lugar,
que tenga un tratamiento electrénico; en segundo lugar, que esté archivada
en un soporte electrénico con un formato universal, y finalmente exige
que el formato sea susceptible de identificacion y tratamiento diferencia-
do para permitir la transmisién del documento. Como puede deducirse, el
concepto que nos proporciona esta disposicién normativa es lo suficien-
temente amplio como para poder albergar en su tenor cualquier tipo de
documento, valido por tanto para el juridico.

De acuerdo con la configuracién que presente y en virtud de los di-
ferentes requisitos que cumpla, el documento, segtin esta norma, tendra
eficacia de documento publico o privado?’. De este modo, se determina
que los documentos electrénicos tendran el valor y la eficacia juridica que
corresponda a su respectiva naturaleza de conformidad con la legislacién
que les resulte aplicable. De ahi que se concluya que el soporte en que se
hallen los datos firmados electronicamente serd admisible como prueba
documental en juicio®.

El precepto analizado introduce una novedad importante en cuanto a
la producciéon documental con firma avanzada, ya que si individualizamos
los elementos constitutivos del documento atendiendo a la definicién de
esta ley nos encontramos con que esta modalidad de documento, ade-
mads del mensaje, estd constituido por un soporte electrénico, unos datos
electrénicos y una firma electrénica, de tal forma que Gnicamente cuando
convergen los tres elementos materiales se genera el instrumento con
la eficacia probatoria privilegiada que dispone la LFE. La ausencia del
requisito de la firma electrénica determina que sea un simple documento
electronico, con eficacia de documento privado.

E) Ley 11/2007, de Acceso Electronico de los Ciudadanos a los
Servicios Publicos. Este texto legal ofrece una regulacién novedosa sobre

27 El art. 3.6 de la LFE distingue entre documentos electrénicos puiblicos, documen-
tos expedidos y firmados electréonicamente por funcionarios y documentos electronicos
privados.

2 Hay que tener en cuenta que el articulo 3.8 LFE concreta que: “El soporte en que
se hallen los datos firmados electrénicamente serd admisible como prueba documental
en juicio”.

Si se impugnara la autenticidad de la firma electrénica avanzada, con la que se hayan
firmado los datos incorporados al documento electrénico, se estard a lo establecido en el
apartado 2 del articulo 326 de la Ley de Enjuiciamiento Civil.

Por su parte el nimero 9 del articulo 3 concreta que “No se negardn efectos juridicos
a una firma electrénica que no retina los requisitos de firma electrénica reconocida en
relacion a los datos a los que esté asociada por el mero hecho de presentarse en forma
electrénica”.
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el documento electrénico al definirlo en el apartado j) del Anexo como
toda “informacién de cualquier naturaleza en forma electrénica, archivada
en un soporte electrénico segtin un formato determinado y susceptible de
identificacion y tratamiento diferenciado”.

Es fécil advertir que el concepto de documento que nos aporta este
precepto es completo y amplio, ya que no se limita a establecer una refe-
rencia simplificada, sino que su tenor abarca tanto la informacién conte-
nida en el instrumento como el soporte donde se almacena la misma. Asi,
ademds de referirse al contenido o mensaje propio de todo documento, el
texto alude también al formato —medio escritural, dirfamos— en el que se
plasma (digitaliza) la informacidn, exigiendo un formato que sea conocido
y susceptible de tratamiento diferenciado; en otras palabras, que permita el
acceso al mismo de forma universal y, por ende, su transmision.

Con este planteamiento caracterizador, no cabe duda de que se confir-
ma el espiritu amplio con el que se defini6 el documento por el articulo 49
de la Ley 16/1985, de 25 de junio, de Patrimonio Histérico Espafiol, que
introdujo un concepto de documento flexible y amplio.

Por lo demas, el articulo 30 de la LAECSP, en relacién a las copias
electrénicas, determina que son tales las realizadas por medios electréni-
cos de los documentos electrénicos emitidos por el propio interesado o por
las Administraciones Publicas, manteniéndose o no el formato original.
Estas copias, si se ajustan a los preceptos legales, tendrdn la considera-
cion de copias auténticas con la eficacia prevista en el articulo 46 de la
Ley 30/1992. En otras palabras, la copia de cualquier documento puiblico
gozard de la misma validez y eficacia que el original siempre que exista
constancia de que es auténtica®.

F) Codigo Penal. No existe en nuestro texto punitivo una definicién de
documento electronico. Tampoco encontramos en su articulado referencia
a este medio probatorio. En realidad, solo se contiene una alusiéon genérica
en su articulo 26 a todo tipo de documento, por lo que podemos inferir la
admision implicita del instrumento electrénico.

El articulo 26 CP sefiala que “A los efectos de este Codigo se conside-
ra documento todo soporte material que exprese o incorpore datos, hechos
o narraciones con eficacia probatoria o cualquier otro tipo de relevancia
juridica”. Por tanto, para concretar dentro de este concepto tan amplio una

¥ La posibilidad de que puedan expedirse un nimero indefinido de copias del docu-
mento electrénico nos lleva al problema fundamental del documento electrénico: ser un
elemento abierto y penetrable, libremente copiable, reproducible e interpolable facilmente
y sin limites. De ahf la necesidad de una salvaguarda de autenticacién mediante la firma
electrénica.
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caracterizacion del documento electrénico que sirva al ambito penal habra
que acudir a lo dispuesto en el articulo 3.5 de la LFE, dado que el Derecho
penal se apoya en la nocidn de las instituciones que formula la norma civil.

De la definicién que nos proporciona el texto punitivo se coligen dos
conclusiones: la primera, que en el &mbito penal se admite cualquier forma
de soporte que exista o pueda existir en el futuro, por lo que nos ofrece
un concepto flexible y avanzado de documento; y la segunda, que se ex-
cluyen de los efectos penales los documentos que no tengan procedencia
humana y los anénimos (mientras no se determine su autoria), asi como los
encriptados sin posibilidad de descifrarse. La razon es la falta de eficacia
probatoria, por lo que este tipo de documentos, ante la imposibilidad de
establecer una imputacidn concreta personal, carece de relevancia para el
Derecho Penal®.

G) Normativa comunitaria. Para completar esta resefia legislativa, di-
gamos que la Decision 2004/563, de 7 de julio, de la Comision, que se re-
fiere al uso y las condiciones de los documentos electrénicos en el ambito
europeo, define el documento electrénico como “Todo conjunto de datos
introducidos o almacenados en cualquier tipo de soporte por un sistema
informdtico o un dispositivo similar, que pueda ser leido o percibido por
una persona o por dicho sistema o dispositivo, asi como toda visualizacién
y reproduccion, en forma impresa o de otro tipo de tales datos” (art. 3). El
tenor, como puede colegirse, es lo asaz amplio como para poder incluir en
el mismo todos los instrumentos documentales que existan en el presente
y los que puedan inventarse en el futuro.

Esta decision explicita también que la digitalizacion de documentos
es el proceso consistente en transformar un documento contenido en papel
o en cualquier otro tipo de soporte tradicional en una imagen electrénica.
La digitalizacion, pues, puede referirse a todo tipo de documento y puede
efectuarse a partir de distintos soportes, como papel, fax, microformatos
(microfichas, microfilmes), fotografias, grabaciones sonoras, visuales o
audiovisuales y peliculas®'. Con esta definicion se pretende aclarar que las

% Aunque se estudia desde otra dptica distinta, puede verse sobre el particular: FER-
NANDEZ HERNANDEZ, A., “Tratamiento juridico-penal del documento electrénico
encriptado. Una cuestion necesitada de revision”, en El documento electronico. Aspectos
Jjuridicos, tecnologicos y archivisticos, cit., pag. 121.

31 El articulo 3 de la Decisién de 2004/5763 contiene las siguientes definiciones:
“1) Documento: cualquier documento, tal y como aparece definido tanto en la letra a)
del articulo 3 del Reglamento (CE) n°® 1049/2001 del Parlamento Europeo y del Consejo
(DO L 145 de 31.5.2001, pag. 43) como en el articulo 1 de las disposiciones relativas a
la gestion de documentos anejas al Reglamento interno de la Comisidn, en lo sucesivo,
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copias digitales obtenidas de otros documentos tradicionales surtirdan los
efectos previstos en la ley.

Hasta aqui las definiciones que hemos considerado mas relevantes
contenidas en las principales leyes sobre la materia, conscientes de que
hemos obviado algunas otras que en todo caso tampoco proporcionan un
concepto categdrico y definitivo de documento*.

A continuacién analizaremos los conceptos mads significativos que
aporta la doctrina cientifica para, con toda esa informacién, abordar la ca-
racterizacion general del documento electronico.

4.3. Concepciones doctrinales

Una gran variedad de opiniones doctrinales se nos ofrece a la hora de
definir el documento electrénico. Aunque, a fuer de ser sinceros, hay que
reconocer que la disparidad conceptual no es muy grande, pues, en un sen-
tido general, el electrénico es un documento que se diferencia del conven-
cional por el soporte donde se encuentra alojado y por el c6digo o lenguaje
de escritura. En consecuencia, si aceptamos la equivalencia funcional del
documento electrénico, tendremos ya explicado el nombre, y nos quedaria
acometer unicamente el significado del apellido.

A la hora de catalogar las concepciones ofrecidas por la doctrina sobre
el documento electronico, podemos dividirlas en dos grandes grupos. Uno,
integrado por autores que definen el documento electronico desde el punto
de vista del cédigo y del soporte en que se halla integrado el mensaje, y un
segundo grupo, de concepcién més ideal, que pone el acento en el mensaje,
por lo que la especialidad del documento electrénico se hace recaer en el
lenguaje binario o cédigos digitales con que se registra la informacion.

«disposiciones relativas a la gestion de documentos». 2) Documento electrénico: todo
conjunto de datos introducidos o almacenados en cualquier tipo de soporte por un sistema
informadtico o un dispositivo similar, que pueda ser leido o percibido por una persona o por
dicho sistema o dispositivo, asi como toda visualizacion y reproduccion, en forma impresa
o de otro tipo, de tales datos. 3) Digitalizacion de documentos: €l proceso consistente en
transformar un documento en papel o en cualquier otro tipo de soporte tradicional en una
imagen electrénica. La digitalizacion se refiere a todos los tipos de documentos y puede
efectuarse a partir de distintos soportes, como papel, fax, microformatos (microfichas,
microfilmes), fotografias, grabaciones sonoras, visuales o audiovisuales y peliculas.

32 Definiciones complementarias encontramos en otras legislaciones, por ejemplo,
en el art. 1.a) del D.M. italiano de 23 de enero de 2004, a propdsito de las obligaciones
fiscales realativas a los documentos informéticos y a su reproduccién en diversos soportes,
lo define como “Rappresentazione analdgica o digitale di atti, fatti e dati, intelligibili
direttamente o attraverso un proceso di elaborazione elettronica, che ne consenta la presa
di conoscenza a distanza di tempo”.
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Para definir el documento electrénico, algunos autores se fijan en el
soporte electrénico como elemento generador, almacenador y transmisor
de datos. Con esta teoria diferencian el documento electronico del con-
vencional por el cédigo que sirve de lenguaje y por el soporte que lo crea,
almacena y reproduce?.

Hay un sector doctrinal que tiene un criterio mas espiritual del do-
cumento y sostiene que la clasificacién que puede hacerse de este instru-
mento, en lo atinente al soporte que lo contiene, no afecta a su esencia,
sino que atafie exclusivamente al modo de conocimiento o reconocimiento
de su contenido, dado que el documento en este caso es sencillamente un
mensaje de datos en secuencia binaria, excluyéndose de su concepto todos
los elementos que lo contienen o que permiten el acceso o la transmision
del mismo*.

A nuestro modo de entender, defender una nocién eminentemente
espiritualista del documento puede dejar sin explicar algunas cuestiones,
porque el documento no se entiende sin el soporte en que se crea o con-
tiene, pues al ser de contenido tnico no parece nacido para la multiplica-
cidn, al contrario de la obra de la inteligencia, que si podemos decir que
lo importante en su concepto es el corpus misticum y no el corpus mecha-
nicum. Asimismo, no hay que soslayar que el documento, de acuerdo con
su pristino sentido etimolégico, lleva implicito en su concepto las ideas de
ensefiar e informar, para lo cual se precisa que este instrumento sea apto
para la consulta, la comunicacién y la transmision, de ahi que haya que
ligar siempre el mensaje al soporte.

4.4. Esbozo de una nocion de documento electronico

Al construir un concepto general de documento electrénico no po-
demos hacerlo de forma dnica, dado que la creacion, transmision y ges-
tién viene evolucionando de forma radical desde que aparecid la sociedad
digital y el instrumento documental comenzé a articularse en diferentes

3 Ver FERNANDEZ ACEVEDO, E., “El documento electrénico en el derecho civil
chileno. Andlisis de la Ley 19.799, en Revista Ius et Praxis, Afio 10, nim. N° 2 (2004),
pag. 139; LA TORRE, M.E., Contributo alla teoria giuridica del documento, A. Giuffre
Editore, Milano, 2004, pags. 253-254; PINOCHET OLAVE, R., “El documento electré-
nico y la prueba literal”, en lus et Praxis, vol. 8, nim. 2 (2002), pag. 7; SERRA SERRA,
J., Los documentos electronicos, Ed. Trea, Gijon, 2008.

3 Para la UNCITRAL, el documento es un “mensaje de datos”, Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI-UNCITRAL), “Ley
Modelo de la CNUDMI sobre Comercio Electronico (con la guia para su incorporacion
al Derecho Interno)”, 1996.
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soportes. No obstante, a pesar de lo que pueda diferir en el &mbito externo,
lo que realmente resulta relevante es que el texto y el contenido del docu-
mento electrénico, como venimos diciendo, ya no es una entidad cerrada
y protegida, de cierta dificultad en cuanto a su alteracion, sino que se ha
convertido en un objeto abierto y penetrable, reproducible e interpolable.

Estas caracteristicas hacen que el ordenamiento juridico deba intere-
sarse por los nuevos problemas que plantean la sociedad de la informacion
y el comercio electrénico en cuanto a su seguridad. En definitiva, si acep-
tamos plenamente la equivalencia juridica entre el documento electrénico
y el convencional en papel o en otros soportes histéricos, hay que concluir
que el documento electrénico responde a las necesidades de las nuevas
tecnologias y a la evolucién del lenguaje comunicativo entre los hombres.
Este proceso evolutivo permite que los significantes puedan ser magnitudes
fisicas que representan en forma codificada un mensaje o una expresion,
por lo que el problema queda reducido a una representacion formal de un
acto o hecho juridico por los nuevos medios que la tecnologia hace posible.

Desde este punto de vista, puede decirse que el documento electrénico
se conforma en torno a tres elementos. En primer lugar, el soporte electré-
nico, que es el hardware, que viene a ser como la maquina o dispositivo
que permite reproducirlo, visualizarlo o transmitirlo. En segundo lugar, el
software del archivo o aplicacién, que constituye el conjunto de c6digos o
lenguaje escritural, y, en tercer lugar, el mensaje, que es la informacién o
elemento intelectual del documento.

Con estas premisas, podemos definir el documento electrénico como
la representacion en lenguaje digital o binario, descodificable, referida a
hechos o0 actos con relevancia juridica, plasmada en un soporte electrénico
con aptitud para su consulta, comunicacién o transmision.

El soporte del documento electrénico alberga cédigos digitalizados, y
la creacion, visualizacién o reproduccion ha de hacerse por medios elec-
trénicos. Por su parte, la transmision ha de hacerse por medios telematicos.
Todo ello no es dbice para que existan otras formas de almacenamiento
como la dptica o la magnética, que, aunque cada vez resulten mas obso-
letas y estén en proceso de extincioén, en modo alguno empecen para que
no podamos catalogar sus manifestaciones como documentos electrénicos,
dado que su creacién es normalmente a través de este proceso.

5. CARACTERISTICAS DEL DOCUMENTO ELECTRONICO

Para entender adecuadamente el documento electronico, no debemos
olvidar que su singularidad radica en que el mensaje estd almacenado en
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un soporte electronico, bajo codigos digitales, y que necesita de un proceso
especial para su reproduccién o visualizacion, siendo susceptible de trans-
mision telematica.

El documento electrénico se relaciona, por ende, con la mediacién de
sistemas electronicos o informaticos en cuanto a sus funciones de creacidn,
almacenamiento y recuperacion o lectura. En suma, se caracteriza por las
siguientes notas distintivas:

1%) Su creacion y uso precisa de dispositivos especiales: Para su
creacion, almacenamiento y traslaciéon a lenguaje convencional,
el documento electrénico necesita de un dispositivo apto para
aplicaciones informéticas o similares. La creacidon del mensaje se
conforma por una traslacion, efectuada mediante un programa in-
formatico, de una informacién expresada en un lenguaje humano
a otro binario. El almacenamiento se produce por el alojamiento
de un archivo informdtico con secuencia binaria en un soporte ma-
terial (disco duro, disco externo, lapiz o tarjeta de memoria, disco
digital, etc.). Y en cuanto a la lectura o recuperacion consiste en el
proceso inverso al de la creacion, esto es, en convertir el lenguaje
binario a signos audibles o visibles para el hombre a través del
software pertinente™.

2*) Redactados en un lenguaje no convencional: Otra especialidad
del documento electrénico es que estd redactado en un lenguaje
no convencional que requiere ser interpretado por un procesador
para convertirlo a un cédigo inteligible para el hombre™.

3% Incorporacion a un soporte especial en continua obsolescencia:
El documento o el mensaje en si mismo se halla incorporado a
un soporte material diferente al soporte papel, que puede ser un
formato electromagnético o un soporte dptico o magnético o de
cualquier otra naturaleza que apareciera en el futuro y que nos
depararan las nuevas tecnologias®’. La caracteristica de este so-
porte, asi como del medio en que se almacena, es la continua ob-

35 Ver a este respecto PINOCHET OLAVE, R. “El Documento Electrénico y la
prueba literal”, en Revista fus et Praxis, Universidad de Talca, afio 8, nim. 2 (2002),
pag. 285.

% Que para JIJENA LEIVA, R., se trataria de copias en si del documento electrénico.
Ver opinidn de este autor en Comercio electronico, firma digital y derecho: andlisis de la
ley niimero. 19.799, Ed. Juridica de Chile, Santiago de Chile, 2002, pag. 159.

3 Para PINOCHET OLAVE, R., “El Documento Electrénico y la prueba literal”, en
Revista fus et Praxis, Universidad de Talca, afio 8, nim. 2 (2002), pag. 388, los documen-
tos electronicos se definen como “aquellos que estdn escritos en lenguaje binario en un
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4%)

5%

solescencia. Esto es, dependencia de un interfaz tecnolégico en
constante evolucion®.

Aptitud para su transmision y modificacion: Una de las caracteris-
ticas mds importantes del documento electrénico es su capacidad
de circulacién por redes informaticas, lo que facilita su reproduc-
cion en andlogas condiciones que su original. También permite,
salvo documentos con salvaguardas especiales, ser tratado o mo-
dificado, que es lo que se llama tratamiento automatizado de la in-
formacidn, sin perjuicio, ademds, de que pueden agregarse datos
y otras informaciones surgidas posteriormente, lo que da lugar al
hipertexto, que no es mds que una extension de las capacidades
interactivas de los sistemas multimedia®. La facilidad de trata-
miento, esto es, su copia, reproduccion o alteracion, cuestiona en
cierta medida el valor del documento desde el punto de vista de
su integridad. De ahi que haya sido necesario colmar el documen-
to electrénico con metadatos que lo hagan mds seguro de cara a
su certificacion, lo que viene denomindndose firma o certificados
electrénicos, y de los cuales nos ocuparemos mas adelante®.
Relevancia juridica: Sabemos que un documento es relevante para
el mundo del Derecho cuando a través del mismo puede constatar-
se y, por tanto, puede exteriorizarse 0 comunicarse el nacimiento,
conservacion, modificacion o extincién de una relacion juridica
o de un derecho subjetivo. Esta caracteristica es propia de todo
documento. Por consiguiente, también afecta al documento elec-
tronico, que a tales efectos solo evidencia su singularidad por la
forma de registro y comunicacion del mensaje.

El documento existe porque es necesario probar determina-
dos actos o negocios juridicos. La relevancia o eficacia tiene una
consecuencia: la necesidad de proteger y custodiar el documento
juridico mediante garantias y requisitos formales a observar desde

soporte adecuado para ser leido por un computador (magnético u optico generalmente),
por medio del cual son traducidos a lenguaje natural y asi son hecho comprensibles”. .

38 Sefiala SERRA SERRA, J., que la principal lucha en el dmbito de la preservacion

digital se libre contra la obsolescencia tecnoldgica, que afecta a los dispositivos fisicos
(obsolescencia fisica) y a la semantica de los documentos conservados (obsolescencia
l6gica). De ellas la més dificil de resolver es esta tltima obsolescencia (cfr. Los docu-
mentos electronicos, Ed. Trea, Gijon, 2008, pag. 27).

3 Ver GAETE GONZALEZ, E., Instrumento piblico electrénico, Ed. Bosch, Bar-

celona, 2000, pag. 182.

4 Ver infra Capitulo 5.
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su creacion u otorgamiento*'. Y, en la medida que el documento
tenga mads virtualidad probatoria, mayor serdn las exigencias del
ordenamiento juridico para su creacion. De igual modo, la custo-
dia de los documentos supondra una mayor carga y llevard apare-
jada mayor sancién para los que quebranten el deber de custodia.

6*) Equivalencia funcional en cuanto a la prueba: Es patente que la
relevancia juridica es importante en el trafico juridico. Sobre todo
desde el punto de vista de la prueba.

Hemos comentado més arriba que el documento electrénico representa
una nueva forma de constitucidn y constatacion de actos o hechos juridicos
distinta a la expresion oral o a la escritura convencional. Sin embargo, esta
forma especial no afecta a la validez probatoria del documento electrénico.

El ordenamiento juridico recoge el principio de equivalencia funcional
(art. 23.3 LSSICE), de forma tal que dispensa igual trato a la escritura con-
vencional que al almacenamiento de datos de forma electrénica, maxime
cuando la conversién del soporte puede servir para su percepcion acustica,
tactil o visual. Y, aunque es patente que la aparicién y difusion de nuevas téc-
nicas hace que los conceptos juridicos tradicionales precisen ser adaptados a
las necesidades imperantes en cada momento, existen casos en que todavia
no es posible una equivalencia funcional absoluta. Pero esta limitacién no es
debida a la insuficiencia o carencia de requisitos de prueba, sino que obedece
a exigencias legales para la constitucion del acto®.

Por tanto, la equivalencia funcional no es por el momento total ni ab-
soluta: hay supuestos en que, cuando la ley exige una forma especial o ad
solemnitatem, no es valido todavia el formato electronico, habida cuenta
que la técnica juridica no ha resuelto alin con garantia de plena seguridad
la eficacia de la intervencion del fedatario publico en este tipo de almace-
namiento de datos. Habrd, por ende, que esperar hasta que los avances tec-

4 LOPEZ GOMEZ, P. y GALLEGO DOMINGUEZ, O., El documento de archivo.
Un estudio, Servizo de Publicaciéns, Universidade da Coruifia, A Coruiia, 2007, pag. 20.

“2 No debemos olvidar, tal como hemos dicho més arriba, que la equivalencia fun-
cional supone un gran avance. Sin embargo, no es absoluta, ya que la ley todavia no ha
admitido la posibilidad de que el documento electrénico equivalga en todos los casos al
convencional. Nos referidos a aquellos supuestos sobre Derecho de familia o sucesiones
o con presencia de fedatarios publicos. Pero, no seria por problemas de prueba, ya que
la LEC admite como medio de prueba todo documento cualquiera que sea el soporte
empleado, sino porque la constitucidn del acto necesita ciertas formalidades que todavia
el ordenamiento juridico parece no haber resuelto. Como ha sefialado KATSH, E.: “Paper
contracts bind parties to an act. The electronic contract binds parties to a process” (en
Law in a Digital World, Oxford University Press, New York, 1995, pdg. 129, citado por
V. Gautrais, en Le contrat eléctronique international, cit., pag. 96).
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nolégicos y la legalidad vigente vayan equiparando en todos los dmbitos
ambas clases de documentos®.

En consecuencia, existen ciertos actos o negocios juridicos que si se
otorgaran en soporte electrénico no estarfan dotados de la eficacia proba-
toria requerida legalmente. Y en este sentido, el articulo 23.4 de 1a LSSICE
excluye la aplicacion de las normas sobre equivalencia funcional a los con-
tratos relativos al Derecho de familia y sucesiones*, asi como a los contra-
tos, negocios o actos juridicos en los que la ley determine para su validez o
para la produccion de determinados efectos la forma documental publica,
0 que requieran por ley la intervencion de érganos jurisdiccionales, nota-
rios, registradores de la propiedad y mercantiles o autoridades publicas.
En estos supuestos, con restriccion de la eficacia del acto electrénico, los
actos o negocios juridicos que se formalicen continuardn rigiéndose por su
legislacion especifica®.

6. REQUISITOS

Las caracteristicas que hemos consignado en el epigrafe anterior nos
sirven para conformar un concepto mds cientifico de documento electréni-
co. Pero, para acotar atin més el radio de accion de este instituto, se impone
la necesidad de establecer los requisitos esenciales que nos acerquen a una
visién mds certera de su naturaleza juridica. A tales efectos, digamos que
suelen indicarse como requisitos especificos del documento electrénico los
que enumeramos en los siguientes apartados.

4 Asi, por ejemplo, la forma autégrafa para el testamento olégrafo, que aunque hoy
queda excluido de la LSSICE por ser un acto de sucesién, no impide que en el futuro
se equiparen, con las garantias precisas, ambas formalidades. También la Disposicion
Transitoria Undécima de la Ley del Notariado introducida por el articulo 115.2 de la Ley
24/2001 excluye del instrumento publico electrénico a las matrices “hasta que los avances
tecnoldgicos hagan posible que la matriz u original del documento notarial se autorice o
intervenga y se conserve en soporte electrénico”.

4 Véase también en este sentido el articulo 5 de la LSSICE.

4 Como sabemos, en ciertos contratos electrénicos —entre ellos, los contratos a
distancia—, se exigen determinados requisitos formales. Asf, el articulo 11 de la LOCM,
tras consagrar el principio de libertad de forma tradicional en Derecho mercantil, viene a
exigir la necesidad de documentar ciertos aspectos del contrato justificativos de garantias
o derechos de los compradores. En todo caso, la forma escrita, a tenor de lo establecido
en el articulo 23.3 LSSICE, se entendera satisfecha si el contrato o la informacién se
contiene en soporte electronico.
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6.1. Autenticidad

Un documento electrénico, al igual que cualquier otro documento, debe
responder a la evidencia de que el origen y el mensaje fijado sobre un soporte
determinado, en este caso electrénico, son auténticos. Esto es, que los datos
que constan son fidedignos o susceptibles de ser empleados como tales para
acreditar algo, es decir, que puede hacer prueba sobre el objeto de su conteni-
do. Con la idea de autenticidad no nos referimos a la acepcién del término de
estar autorizado o legalizado por funcionario competente, sino a su original
significado de que acredita los hechos que refiere asi como su fecha.

La garantia de autenticidad ha sido una constante a lo largo de la historia
del documento. La manera normal de alcanzar el requisito de la autenticidad
ha sido, en unos casos mediante la propia autografia del interviniente y en
otros a través de la plasmacion de la firma y ribrica manuscrita del autor de
la declaracion de voluntad contenida en el documento. Precisamente, para
evitar dudas caligraficas se recurrid a la figura de los fedatarios publicos,
cuya intervencion y firma sirve para dotar al acto de més garantia y fuerza
probatoria. En el dmbito de los documentos electrénicos, no pueden existir
de forma directa estos procedimientos de autentificacioén, de ahi que haya
de recurrirse a otros métodos. Y es palmario que el documento electrénico
transmitido a través de la red no permite el empleo de la tradicional firma
autdgrafa, aunque la técnica permite el envio de signos o combinaciones de
signos que afiadidos al documento electrénico pueden suplir la funcién de
la firma autégrafa, cumpliéndose los requisitos de confidencialidad, integri-
dad y autenticacion. La firma electrénica serd necesaria en aquellos actos
juridicos realizados de forma electronica y que requieran para su validez
una verificacion en forma de firma, pero no para la mayoria de los actos y
documentos juridicos, donde solo serd ttil como medio de prueba*®.

Para garantizar la autenticidad, la ley obliga a los prestadores de ser-
vicios de certificacion a efectuar una tutela y gestién permanente de los
certificados electronicos que expiden. Los detalles de esta gestion deben
recogerse en la llamada declaracion de practicas de certificacion, donde
se especifican las condiciones aplicables a la solicitud, expedicién, uso,
suspension y extincion de la vigencia de los certificados electronicos.
Ademads, estos prestadores estdn obligados a mantener accesible un ser-
vicio de consulta sobre el estado de vigencia de los certificados en el que
debe indicarse de manera actualizada si responden a los requisitos exigidos
legalmente (ver infra Capitulo 5).

4% PLAZA PENADES, J., “La firma electrénica y su regulacién en la direc-
tival999/93, de la Unidn Europea”, en Contratacion y Comercio Electronico (Dir. F. J.
Orduifia Moreno), Ed. Tirant lo Blanch, Valencia, 2002, pags. 491-492.
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6.2. Integridad

Uno de los problemas del documento electrénico estriba en la faci-
lidad de su tratamiento y reproduccion, lo que permite una fécil altera-
cién o manipulacidén, sobre todo al estar redactado por codigos digitales
en sistema binario que no dejan signos o evidencias de modificaciones.
Por ello, para acreditar que los datos o el mensaje que contiene el docu-
mento no han sufrido alteraciones durante el archivo y, principalmente,
durante la transmision entre distintos terminales, esta también la firma
electrénica.

Esta institucion constituye un instrumento capaz de permitir una com-
probacion de la procedencia y de la integridad de los mensajes enviados a
través de redes de telecomunicaciones, ofreciendo las bases para evitar el
repudio, siempre que se adopten las medidas oportunas mediante la incor-
poracidn de fechas y otros elementos electronicos. Las personas que hacen
posible el empleo de la firma electronica son los denominados prestadores
de servicios de certificacion. Para ello expiden certificados electrénicos,
que son metadatos que relacionan las herramientas de firma electrénica
en poder de cada usuario con su identidad personal, dandole asi a conocer
como firmante en el dmbito telemdtico, todo lo cual serd objeto de estudio
en el Capitulo 5.

6.3. Seguridad

La seguridad toma importancia en relacion con la integridad y autenti-
cidad de los documentos electronicos. Precisamente por el hecho de su fa-
cilidad en la alteracion, copia y destruccion, debe hablarse de su seguridad,
por contraposicion a los documentos en soporte papel, en el sentido de
que, si para estos la autenticidad e integridad son dos elementos defini-
torios que manifiestan la originalidad de los mismos, ahora la seguridad,
sin desprenderse de esos dos elementos, vendra determinada por la poli-
tica de control de acceso a los sistemas de produccién y conservacion de
los documentos electrénicos, ya que la facilidad de la alteracion, reproduc-
cion o copia, sin dejar huellas facilmente detectables, supone un problema
para este tipo de instrumentos documentales.

A causa de lo expuesto anteriormente, es preciso observar unas pautas
o protocolos en orden a la seguridad de los documentos electrénicos, tanto
desde el punto de vista de su autenticidad como de la cuestion archivistica
o de conservacion. Esos protocolos han de hacer referencia, entre otros, a
los siguientes extremos: 1°) la forma y la estructura en que se deben crear
e incorporar los documentos al sistema de archivo o conservacion; 2°) los
metadatos (fechas, signos de contrastes y seguridad, etc.) que deben crear-
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se junto al documento para su proteccion y control; 3°) los requisitos de
recuperacion, uso y transmisién de documentos por los posibles usuarios;
4°) la forma de conservacion de los documentos de manera que se asegure
su integridad y accesibilidad a lo largo del tiempo; 5°) las garantias a ob-
servar en los procesos de transferencia de datos*’.

6.4. Originalidad

Es claro que la originalidad en el documento electrénico supone una
idea totalmente diferente a la originalidad en el documento convencio-
nal. El almacenamiento y la disposicion de los c6digos binarios asi como
su traslacién a lenguajes inteligibles para el hombre pueden hacerse por
distintos dispositivos. Los documentos electrénicos se generan, se ges-
tionan y se transmiten por medios electrénicos que no siempre obedecen
a la misma estructura, pero que, de cara a la conversién a lenguaje in-
teligible, pueden ser totalmente compatibles, por lo que no es necesario
mantener la estructura de disposicion de la informacidn desde su génesis
hasta su comunicaciéon. En consecuencia, la forma de presentacion del
documento variard en funcién de los criterios de gestion y conservacion
que se establezcan por los creadores o los encargados de la custodia de
estos documentos*. La originalidad en el documento electrénico atiende,
pues, mds a criterios sustantivos o de contenido que de forma o configu-
racion.

7. EL DOCUMENTO ELECTRONICOY SUS EFECTOS JURIDI-
COS

7.1. Significado de la equivalencia funcional

El soporte electronico permite una materializacion de la manifestacion
del consentimiento o de datos integrantes de actos juridicos que facilita su
transmision de modo fiable y seguro. De ahi que el ordenamiento juridico

4 Véase DIAZ RODRIGUEZ, A., “El concepto de documento electrénico y su vali-
dacion”, en La validacion de los documentos: pasado, presente y futuro, en Octavas
Jornadas Archivisticas (Coord. R. Rey de las Pefias), 2007, pags. 138-139.

# Ver DIAZ RODRIGUEZ, A., “El concepto de documento electrénico y su vali-
dacion”, cit., pags. 137-138.
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tenga que recoger el principio de equivalencia funcional®, al dispensar igual
trato a la escritura convencional que al almacenamiento de datos de forma
electrénica, maxime cuando la conversion del soporte puede servir para su
percepcidn acustica, tactil o visual. Es, por ende, patente que la aparicion y
difusion de nuevas técnicas hacen que los conceptos juridicos tradicionales
precisen ser adaptados a las necesidades imperantes en cada momento.

En todo caso, como hemos dicho, la equivalencia funcional no es por el
momento ni total ni absoluta, pues cuando la ley exige la necesidad de que
un contrato se colme con una forma especial o ad solemnitatem no es vélido
todavia el formato electronico. Por la sencilla razon de que el Derecho no
ha resuelto con seguridad la eficacia de la intervencion del fedatario publico
en este tipo de almacenamiento de datos. Habr4, por tanto, que esperar hasta
que los avances tecnoldgicos y la norma juridica vayan equiparando en todos
los ambitos la eficacia de ambas clases de documentos™.

En resumen, nos encontramos con ciertos actos o negocios juridicos
que su otorgamiento en soporte electronico no servird para colmar los re-
quisitos legales del acto, pues el articulo 23.4 de la LSSICE no autoriza
esta forma documental para los contratos relativos al Derecho de familia
y sucesiones’!, asi como a los contratos, negocios o actos juridicos en los
que la ley determine para su validez o para la produccién de determinados
efectos la forma documental publica, o que requieran por ley la interven-
cién de 6rganos jurisdiccionales, notarios, registradores de la propiedad y
mercantiles o autoridades publicas. En estos supuestos, con restriccién de
la eficacia del acto electrénico, los actos o negocios juridicos que se forma-
licen continuaran rigiéndose por su legislacion especifica®.

4 De este modo, el articulo 23.3 LSSICE determina que el requisito de la escritura,
cuando asi sea requerido por una norma, se entiende satisfecho si el contrato o la informacién
se contiene en un soporte electronico. De esta forma se cumpliria las exigencias contenidas
en los arts. 1280, 6°, parrafo segundo del Cédigo Civil; art. 51 del Cédigo de Comercio;
art. 7 de la Ley 16/2011, de 24 de junio, de Contratos de Crédito al Consumo, etc.

0 Asi, por ejemplo, la forma autGgrafa para el testamento olégrafo, que aunque hoy
queda excluido de la LSSICE por ser un acto de sucesién, no impide que en el futuro
se equiparen, con las garantias precisas, ambas formalidades. También la Disposicion
Transitoria Undécima de la Ley del Notariado, introducida por el articulo 115.2 de 1a Ley
24/2001, excluye del instrumento publico electrénico a las matrices notariales “hasta que
los avances tecnoldgicos hagan posible que la matriz u original del documento notarial
se autorice o intervenga y se conserve en soporte electrénico”.

51 Véase también en este sentido el articulo 5 de la LSSICE.

2 La Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del
Orden Social, en los articulos 106 a 115, regula, entre otros extremos, el uso de la firma
electrénica por parte de notarios y registradores en el ejercicio de sus funciones publicas.
El articulo 115 incorpora el articulo 17 bis a la Ley del Notariado por el que se contempla
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Pero, como sabemos, en ciertos contratos electronicos —entre ellos,
los contratos a distancia—, se exigen determinados requisitos formales®.
Asi, el articulo 11 de la LOCM, tras consagrar el principio de libertad de
forma, viene a exigir la necesidad de documentar ciertos aspectos del con-
trato justificativos de garantias o derechos de los compradores. Con iguales
propositos estan las obligaciones de informacién y documentacion que se
contienen en los articulos 60, 63, 64 y 97 a 99 de la LGDCU. Pero, en todo
caso, la forma escrita, a tenor de lo establecido en el articulo 23.3 LSSICE,
se entenderd satisfecha si el contrato o la informacién se contienen en so-
porte electrénico.

También en determinados actos juridicos se requiere la firma electrénica
para garantizar la autenticidad o integridad. Estos supuestos y los que exigen
la pertinente fijaciéon documental escrita no plantean problemas de forma o
de perfeccion del contrato, sino que responden a cuestiones de garantia con-
tractual y de efectos probatorios de cara a la proteccion de los consumidores.
El ordenamiento juridico, en aras a tutelar derechos de la parte contratante
mds débil, exige la documentacion del contrato —convencional o electro-
nica— para que estos sujetos puedan hacer valer mejor sus derechos. En
ningtn caso estos requisitos afectan a la validez esencial de los contratos.

En efecto, tal como veremos en el Capitulo 5, el contrato electrénico no
es un contrato formal en el sentido de exigir la cumplimentacion litdrgica
de una determinada exteriorizacion de voluntad para dar validez al negocio
juridico, sino que atiende al criterio del formalismo indirecto, pues, al no
tener un soporte fisico tangible, impone la necesidad de someterlo a un
formalismo propio del medio. Ahora bien, tal exigencia formal no es tanto
para determinar la validez del contrato (forma ad solemnitatem) cuanto
para acreditar la existencia del contrato (ad probationem). E, incluso, po-
driamos admitir que la necesidad de colmar una forma estd encaminada a
proteger a los autores del acto —principalmente, a los consumidores— de
la irreflexidn y ligereza que, en determinados supuestos, puede llevarles a
contratar. En suma, estas exigencias tendrian un valor instrumental y ser-
virian para permitir la consulta ulterior y posibilitar la disponibilidad de la
informacion, asi como para acreditar la eficacia de dicho contrato.

la figura del instrumento publico electronico, de las copias electrénicas, etc. La Disposi-
cion Transitoria Undécima de la Ley del Notariado introducida por el articulo 115.2 de
la Ley 24/2001 excluye del instrumento publico electrénico a las matrices “hasta que los
avances tecnoldgicos hagan posible que la matriz u original del documento notarial se
autorice o intervenga y se conserve en soporte electronico”. Véase también los articulos
222,227 y 248 LH, asi como el articulo 23.4 del CCom.

33 Por el momento, ya sabemos que los negocios sobre familia y sucesiones estin
excluidos de la regulacion de la LSSICE (art. 5 LSSICE).
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7.2. La adveracion del documento

Con la aceptacion plena de la equivalencia juridica entre el soporte
electrénico y el convencional, el problema queda reducido a una represen-
tacién formal de un acto juridico por los nuevos medios que la tecnologia
nos permite.

La existencia de firma electrénica configura y dota de efectos juridi-
cos especiales al documento electrénico (art. 3.5 LFE). Si se impugnara la
autenticidad de la firma electrénica con la que se hayan avalado los datos
incorporados al documento, se procederd a verificar por el prestador de
servicios de certificacion, que expide los certificados electronicos, que se
cumplen todos los requisitos establecidos en la ley en cuanto a la garantia
de los servicios que presta en la comprobacion de la eficacia de la firma
electrénica y, en especial, las obligaciones de garantizar la confidenciali-
dad del proceso, asi como la autenticidad, conservacion e integracién de
la informacion generada y la identidad de los firmantes. Esto es, en virtud
del mandato de la norma se le confiere el valor de un documento publico a
efectos de comprobacion®. La impugnacion de la autenticidad de la firma
electrénica avanzada, con la que se hayan firmado los datos incorpora-
dos al documento electrénico, facultard al que mantenga su autenticidad
a presentar prueba pericial que acredite su autenticidad, dandole la ley un
tratamiento andlogo al que otorga en el proceso civil al documento privado
(cfr. art. 3.8 LFE)™>.

En definitiva, la firma electrénica garantiza su adveracion, resolviendo
los problemas que acerca de la autenticacién, confidencialidad o repudio
plantea la instrumentalizacion de actos juridicos en este tipo de soportes®®.

7.3. Diferentes contenidos del documento electronico

Los documentos electrénicos, por mor de la equivalencia funcional
que acepta el ordenamiento juridico, podrédn ser soportes de:

5 Véase art. 28 LFE.

55 El principal problema que se suscita con los documentos electrénicos es su forma
de aportacién a los procedimientos. La LEC, aunque obliga a presentar el original o copia
con la demanda (cfr. arts. 265 y 273), faculta a designar el archivo donde se encuentran
dichos documentos cuando no puedan disponerse de los mismos. El documento electré-
nico puede quedar en la memoria RAM o en el disco duro, también podran expedirse
copias, por lo que para la plena comprobacion del original deberdn practicarse exhibi-
ciones de documentos asistidos de peritos técnicos para su lectura (arts. 320 y ss. LEC).

% La caracterizacién conceptual y los efectos de la firma electrénica es objeto de
estudio en el Capitulo 5.
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a) documentos publicos autorizados o autenticados, que son los que
estan firmados por un funcionario que tenga legalmente atribuida
la facultad de dar fe publica judicial, notarial o administrativa,
siempre que actiie en el &mbito de sus competencias y opere bajo
los requisitos exigidos por la ley;

b) documentos piiblicos, expedidos y firmados electrénicamente por
funcionarios o empleados publicos en el ejercicio de sus funcio-
nes publicas, conforme a la normativa juridica, por lo que este
régimen se aplicard a todos los documentos que se generen en el
dmbito administrativo;

c) documentos privados, generados en el trafico juridico o econémi-
co privado por los particulares (facturas, documentos mercantiles
en general, contratos, etc.).

Los documentos electronicos que se emitan de conformidad con las
disposiciones legales y se ajusten a sus requisitos producirdn los pertinen-
tes efectos. A saber: 1°) tendran el valor y la eficacia juridica que corres-
ponda a su respectiva naturaleza, de conformidad con la legislacion que
les resulte aplicable; 2°) el soporte en que se hallen los datos firmados
electronicamente serd admisible como prueba documental en juicio o en el
procedimiento administrativo.

7.4. Funciones del documento electronico

El Derecho tiene una esencia fundamentalmente prictica. Toda ins-
titucidn juridica juega un papel importante en el ambito de las relaciones
humanas. Por tanto, si el documento nace fruto de la obra del hombre, es
porque viene a colmar una serie de necesidades en la sociedad para lo cual
debe cumplir ciertas funciones.

a) Perpetuacion: Una funcion esencial del documento es la de perpe-
tuacion. El documento sirve para fijar en un soporte determinado un hecho,
un acto o una declaracién de pensamiento que, por regla general, implicara
el reconocimiento de determinados efectos relevantes en el trafico juridico.
La calificacién de documento como testimonio o representacion es una
de las primeras y fundamental caracteristica®’. Esta funcién es de suma

57 A propésito del documento, dice FUSTER RUIZ, F., que “La calificacién como
testimonio es su primera y fundamental caracteristica, frente a los demds productos inte-
lectuales de la mente del hombre. Si aceptamos la teoria de algunos que, como Lodolini,
piensan que la finalidad de los primeros escritos humanos fue eminentemente practica,
administrativa, y no una finalidad literaria, podemos concluir que el documento testi-
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importancia porque permite diferenciar la informacion contenida en el do-
cumento de otras evidencias o datos que pueden ser hechas por el hombre o
por la naturaleza de una manera sensible o espontdnea y que no pretenden
la relevancia informativa o probatoria apuntada.

b) Garantia: Otra funcién que cumple el documento es la de garantia,
que se refiere a la recognoscibilidad del autor del mismo o de la persona a
quien afecta. Esta cuestion tiene gran importancia en el dmbito juridico y
cumple la finalidad de determinar, en unos casos, quién es el autor mate-
rial de la declaracién que integra el documento, que es necesario conocer
cuando dicha autoria es relevante en relacion con los efectos juridicos que
puede producir el instrumento documental. Otras veces es preciso saber la
identidad de la persona que, ademas de hacer la declaracion, ha confeccio-
nado el mismo documento, lo que acontece cuando es requisito necesario
de la institucién juridica que cobija (v.gr.: testamento oldgrafo). En otros
supuestos, solo serd necesario identificar los sujetos a los que se refiere el
documento, bien porque sean los autores de la declaracion de voluntad,
bien porque sean los sujetos a quienes afecta su contenido, siendo irrele-
vante la persona que ha llevado a cabo la plasmacién material de los datos
en el soporte. Y habria supuestos en que seria necesario concretar también
la identidad de la persona que ha intervenido en la declaracién de voluntad
o ha certificado el acto al que se refiere el documento; esto es, constatar
que las declaraciones o actos juridicos vertidos en dicho instrumento estan
intervenidos o se han conformado con la presencia de un fedatario publico.
En estos supuestos el autor material del documento —no el intelectual—
no tendria relevancia. La funcién de garantia tiende a asegurar como cierta
la identificacion del autor o de los sujetos para los que tiene relevancia
juridica el documento.

¢) Probatoria: La mayor relevancia juridica del documento se alcanza
desde el punto de vista de la prueba, hasta el punto de que podemos afir-
mar que es el medio probatorio por antonomasia. El documento importa al
Derecho, cualquiera que sea su modalidad y significacion, siempre que
sirva para acreditar algiin dato de interés relacionado con la constitucion,
modificacion o extincién de relaciones juridicas o con el ejercicio de de-
rechos por sus titulares. El documento no es inicamente la representacion
del acto juridico en si, sino la prueba de que el hecho o el acto juridico

monial, es decir el documento de archivo, es tan antiguo como la misma escritura” (en
“Archivistica, Archivo, Documento de Archivo”, Biblios, Ed. J. Santillin Aldana, Peru,
Vol. 3, niim. 9 [julio-septiembre 2001], pag. 4).
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han tenido lugar. El instrumento documental sirve como medio de prueba
en los procedimientos judiciales y administrativos y en los arbitrajes. De
hecho, la adveracién por un fedatario ptiblico supone primar al documento
de ciertos privilegios probatorios.

En lo atinente a los medios de prueba, hemos de significar que para la
resolucion de los conflictos que puedan plantearse en las relaciones juridicas
son de aplicacion las que con caricter general se contienen en los articulos
216y 217 y 281 a 386, todos de la LEC. Asimismo hay que tener en cuenta
las normas previstas con cardcter especifico en la legislacién mercantil (por
ejemplo, el art. 51 del CCom) y algunos preceptos del Codigo Civil que se
mantienen en vigor, como los articulos 1216 a 1230, sin perjuicio de otras
normas dispersas en el ordenamiento juridico.

El articulo 299 de la ley rituaria civil, sin nombrarlo, incluye el instru-
mento electrénico, estableciendo que también se admitirdn, conforme a lo
dispuesto en mentada ley, los medios de prueba consistentes en la reproduc-
cion de la palabra, el sonido y la imagen, asi como los instrumentos que per-
miten archivar y conocer o reproducir palabras, datos, cifras y operaciones
matematicas llevadas a cabo con fines contables o de otra clase, relevantes
para el proceso. La LEC en este precepto no utiliza el término “documento”
para referirse a los electronicos, sino que habla de instrumento, con lo que
parece calificarlo de un tipo especial de medio de prueba®®. En cambio, el
articulo 318 del mismo texto legal si alude expresamente al documento elec-
trénico.

Las reglas sobre la prueba en los contratos electrénicos se ajustan, ge-
neralmente, a los principios consagrados en nuestro ordenamiento juridico
sobre la materia, sin perjuicio de que se establezcan ciertas excepciones en
casos especiales, como las que redundan en beneficio de los consumido-
res y usuarios. El articulo 326.3 LEC, de forma especifica, determina que
“Cuando la parte a quien interese la eficacia de un documento electrénico
lo pida o se impugne su autenticidad, se procederd con arreglo a lo esta-
blecido en el articulo 3 de la Ley de Firma Electrénica”. Con esta norma
llegamos a la conclusion de que la ley reputa expresamente medio proba-

58 Incluso el articulo 318 de dicho texto legal (tras su modificacién operada en la
D. A. 67, 10° de la Ley 41/2007, de 7 de diciembre), al referirse al modo de produccién
de la prueba por documentos ptiblicos, establece que estos documentos tendran la fuerza
probatoria establecida en el articulo 319 si se aportaren al proceso en original o por
copia o certificacion fehaciente, ya sean presentados estos en soporte papel o mediante
documento electrénico, o si, habiendo sido aportado por copia simple, en soporte papel o
imagen digitalizada, conforme a lo previsto en el articulo 267, no se hubiere impugnado
su autenticidad. Hay que destacar que la anterior redaccién del mismo omitia cualquier
referencia al documento electrénico.
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torio al documento electrénico y, por ende, a la firma electrénica. En otras
palabras, a efectos de prueba se equipara el documento en soporte papel al
documento electronico®.

El soporte electrénico, que es plenamente admitido en Derecho, tal
como hemos visto, puede ser utilizado al menos en tres acepciones: como
documento publico, como documento privado y como medio de prueba de
reproduccién de palabra, sonido o imagenes. Los dos primeros conceptos
estdn referidos en cuanto a su significado a lo que para esos respectivos
tipos de documentos concreta la Ley de Enjuiciamiento Civil. La prueba
documental electronica no se aparta de la anterior denominacion, por
cuanto el documento electrénico se equipara al documento escrito, pero
también podria encajar en el apartado 2 del articulo 299 de la LEC y en los
articulos 382 a 384, que engloban en su tenor el medio electrénico.

El articulo 318 LEC, a propésito del modo de produccién de la fuerza
por los documentos, equipara el documento publico electrénico al conven-
cional, decretando que hara prueba plena respecto del hecho o acto, de la
fecha, de las partes o intervinientes y del fedatario piblico. El documento
publico electrénico, pues, con las garantias suficientes también encaja en
el principio de equivalencia funcional.

La utilizacién de la firma o certificado electronicos como método de
adveracion y autenticacion conferiran a los documentos la validez y eficacia
probatoria que la ley otorga a la firma autdgrafa. El soporte en que se
hallen los datos firmados electrénicamente serd admisible como prueba do-
cumental en juicio. En caso de impugnacidn, la carga de realizar las compro-
baciones corresponderd a quien haya presentado el documento electrénico en
juicio (cfr. art. 3 LFE)®,

3% MIRA ROS, M.C., en “Nuevos interrogantes sobre la firma electrénica y su valor
probatorio en el ambito de la contratacion”, en Fordertics. Estudios sobre derecho y nuevas
tecnologias (Coord. F. Bueno de Mata), Andavira Editora, Santiago de Compostela, 2012,
pag. 275, a propésito del documento electronico plantea la cuestion del supuesto de que
el documento no sea comprensible para algunos, afirmando que en este caso deja de ser
documento, dando paso a un problema de prueba pericial.

A nuestro juicio, el documento electrénico no deja de constituir una prueba docu-
mental por el hecho de que no sea comprensible para alguien, ya que el perito lo tnico
que hara serd traducir a otro lenguaje mds universal el contenido del mensaje. Pero el
documento seguird constituyendo una prueba documental. La prueba pericial serd otra
prueba afadida, como la que se utiliza, por ejemplo, para adverar la firma autégrafa
impugnada en un documento en soporte papel.

% Tal como veremos mds adelante cuando estudiemos la autenticacién del documento
electrénico, hay que sefalar que la firma reconocida no comporta por si misma ninguna
presuncion de autenticidad, simplemente que es una firma con ciertos visos de autentici-
dad. Tampoco la certificacion reconocida altera su naturaleza de documento privado, ni
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Para investigar toda la compleja actividad que tiene lugar en el uso
de las nuevas tecnologias ha surgido la informatica forense®. Esta nueva
ciencia, ademds de ayudar a descubrir hechos delictivos, tiene por obje-
to obtener evidencias electronicas que después podran ser presentadas en
juicio como pruebas periciales. Desde este punto de vista, serd importante
su aportacion en el campo del comercio electrénico, ya que, en casos de
conflictos, ayudard a identificar al titular o responsable de un sitio o pagina
web, a descubrir la autoria de las publicaciones dolosas en materia de com-
petencia desleal, el origen de 6érdenes de compras ordinarias o bancarias,
etc.

Aparte de las funciones de perpetuacion, garantia y probatoria, hay que
tener en cuenta que el documento electrénico puede cumplir otros cometi-
dos. Asi, puede servir para preconstituir la prueba o funcién de certidum-
bre de la realizacion del acto juridico con identificacion del interviniente
(funcion indicativa). También pueden darse casos en que la finalidad del
documento sea asumir y dejar constancia de su propia paternidad por parte
del autor (funcion declarativa). En otras hipdtesis, la exigencia formal del
documento estard encaminada a proteger a la contraparte en la contrata-
cién asimétrica, por ejemplo, cuando intervienen consumidores (funcion
informativa). No hay que olvidar que también la forma escrita y, por ende,
la electrénica, puede perseguir determinados fines distintos a la validez
del acto, como fines fiscales, publicitarios, etc. (funcion ad regularitatem).

Para concluir, es oportuno dejar constancia una vez mds de que el for-
mato electrénico constituye un medio vdlido y eficaz de reflejar la exte-
riorizacién del consentimiento como elemento esencial de todo negocio
juridico. Y, por supuesto, también sirve, con la misma eficacia que el do-
cumento convencional, para cubrir la exigencia escrita en el supuesto de
que legalmente sea necesaria para la constataciéon de hechos o actos de
relevancia juridica.

lo convierte en documento publico o auténtico (cfr. MIRA ROS, M.C.: “Nuevos interro-
gantes sobre la firma electrénica y su valor probatorio en el ambito de la contratacién”,
cit., pag. 277).

1 Sobre la informética forense y técnicas electrénicas, puede verse DE LAS HERAS
MUNOZ, M., “Medios de prueba. Informética forense y peritaje informatico”, en Forder-
tics, Estudios sobre derecho y nuevas tecnologias, (Coord. F. Bueno de Mata), Andavira
Editora, Santiago de Compostela, 2012, pags. 226-230.
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