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«(...) es conveniente y oportuno tomar conciencia (...)

del momento atinente a la evolucion histérica por el que atraviesa el Derecho (...)

y de su proyeccion hacia el futuro.

Situados en ese escenario serd tal vez posible vislumbrar, al menos parcialmente,

los a menudo imperceptibles pero revolucionarios avances que se vienen produciendo
en el Derecho en los dias que corren.

Al mismo tiempo, seria pertinente aproximarnos a los problemas y dificultades

que se presentan en el ejercicio del Derecho con el propdsito de encontrar soluciones
que, ante los cambios producidos, la hora exige».

Carlos FERNANDEZ SESSAREGO

Mi buen amigo, el profesor de la Universidad de Sevilla, Guillermo
CERDEIRA BrRAVO DE MANSILLA, talentoso como profesor, agudo como
jurista, y demasiado confiado en mi persona, quien dirige esta colec-
cién, gentil y magndnimamente me ha pedido que coordine y prologue
este libro. Creo que su probada amistad hacia este humilde servidor, me
ha hecho romper fronteras en el conocimiento e intentar cumplir —al
menos con cierta regularidad—, el compromiso asumido. Me era imposi-
ble negarme, pues Guillermo siempre cumple, con puntualidad, esmero e
indiscutida calidad sus compromisos editoriales, de lo que yo, doy fe, y
no solo como notario, sino como autor, aun cuando esa fe, en esta opor-
tunidad, no sea publica.

Con el titulo Contratacion electronica y proteccion de los consumi-
dores — una vision panordmica, se compilan varios trabajos que centran
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su atencién en estos temas, cuya autoria corresponde a profesores que
proceden de universidades de Italia, Espafia, Chile y Cuba. Ciertamente,
los tiempos que corren en la actualidad son los tiempos de la informati-
zacion que ha invadido todas las esferas de la vida de la persona, desde lo
mads intimo hasta lo de connotacién més publica. No quedan recodos de la
vida cotidiana en la que la informatizacién no pueda ser una herramienta
util que incluso desplaza los mecanismos tradiciones con los que los seres
humanos hemos transitado en la vida. «El acceso masivo de personas a
Internet, sin lugar a dudas, ha representado un cambio en la forma en que
se lleva a la prdctica el derecho a la libertad de expresion. La revolucion
informdtica ha alterado los medios a través de los cuales el mundo se
comunica, pues ha hecho viable la transmision de datos en tiempo real a
través de muiltiples formatos, de tal suerte que resulta posible para dos
personas en lejanas ubicaciones geogrdficas tener contacto inmediato. Es
por ello que Internet ha jugado un papel central en la reduccion o elimina-
cion de las distancias que hasta buena parte del siglo XX apartaron a los
pueblos» (Sentencia T 277-15 de la Corte Constitucional de Colombia)'.
En palabras de los propios autores que escriben para este libro, «Es
evidente que en los tltimos afios ha tenido lugar un cambio radical que
ha transformado profundamente la organizacién de la sociedad en gene-
ral modificdndola en la ‘sociedad global de la informacién’. Prueba de
esto es que la red internet ha asumido el rol de infraestructura para la
comunicacién mundial. Nacida en los afios 60 como red generada infor-
malmente desde los de abajo para satisfacer exigencias de comunicacion
de investigadores y estudiosos, internet constituye hoy la realizacién que
mds se acerca a la idea de una autopista informédtica, no obstante sus
Iimites» (LAROCCA), «En ese sentido, los datos personales, entendidos
como cualquier informacién relacionada con la persona fisica, identifi-
cada o identificable incluso indirectamente mediante referencia a cualquier
otra informacidn, se convierten en una categoria de naturaleza dindmica
y susceptible a evolucionar en relaciéon con el progreso tecnoldgico y
empresarial, haciendo casi asumir como un contenido variable inclusive
a la autorizacién dada por el cliente para su tratamiento» (GIOBBI).
Como arguye el profesor TApiA RODRIGUEZ en su contribucidn,
resulta necesario deslindar como los medios tecnoldgicos han permitido
que las formas de expresion de la voluntad se amplien y cémo esos mismos
medios tecnoldgicos a su vez han expandido las posibilidades de invasion

' Vid. http://www.corteconstitucional.gov.co/relatoria/2015/t-277-15.htm, consul-
tada el 27 de julio de 2016.
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de la privacidad, de una forma general pero también en el orden estricto
de los contratos, en particular de los consumidores. Se trata de sopesar
lo que supone para la contratacion la llamada era de la digitalizacion, si
cambian o no los paradigmas contractuales y si esta via de llevar a cabo
los contratos, es un peligro que puede socavar el derecho a la identidad
personal, o el de la privacidad. En tal sentido los dilemas que pueden
suscitarse no solo trascienden en el orden juridico, sino también ético.

Para los estudiosos del Derecho de contratos la tecnologia ha supuesto
una nueva manera de concertar los contratos, pero sin mutar su esencia.
(Acaso Internet ha conllevado a un nuevo Derecho de la contratacion?
(Nacen nuevos tipos contractuales? ;Se generan nuevas disputas doctri-
narias? ;La era digital estd sentando jurisprudencia? ;Cémo garantizar
la legitimidad y autenticidad de la cibercontratacion? ;Qué valor tiene la
firma electrénica? Como con acierto se razona en los trabajos contenidos
en este texto, la contratacion electronica se sustenta en cuatro principios
basicos, a saber: la equivalencia funcional, la neutralidad tecnolégica, la
inalteracion del derecho preexistente de obligaciones y contratos, y la exi-
gencia reforzada de buena fe y de libertad de pactos (CASTILLO PARRILLA).

«El hombre tiene una inagotable capacidad de enamorarse y aterrori-
zarse de sus creaciones. Lo desconcertante es que a veces nuestra fuente
de fruicién y miedo es la misma. Las nuevas tecnologias de la informacién
y la comunicacion (NTIC), y particularmente Internet, integran una de
estas fuentes de paradojas.

»Internet, o mejor dicho la Red, es vista por unos como una escalera
magica para ascender a sus utopias: una posibilidad de democratizar el
conocimiento, la educacion, la cultura, las decisiones; hay quienes la ven
como un mundo fluido y sin cadenas, inasible para los Estados, donde al
final seamos libres; otros la perciben como un mercado sin limites, sin
fronteras, aduanas, horarios y ni siquiera dinero, al menos en su forma
convencional.

»En contraste, hay una visién de la Red como una escalera hacia
abajo, algo que nos envuelve y deshumaniza marcando el descenso a un
mundo irreal, sin relaciones personales, un mundo de solitarios compra-
dores que han relegado al mundo real a cambio de otro cadtico, hecho
sOlo de evanescentes imdgenes y sonidos, que devoran distancias y que
sacrifican la intimidad hasta lo asfixiante»2.

2 GRUALVA, Agustin, «Internet y derechos de autor», p. 445, en www.flacso.org.ec/
docs/sfintgrijalva.pdf, consultada el 14 de enero de 2016.
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Si bien Internet ha supuesto para el hombre esa autopista en la que
a ratos, cada vez més seguidos, los contratos son més que paradas, sino
fuente necesaria para la navegacion de los cibernautas, no toda contratacién
electrénica tiene su sede en Internet, si bien no deja de ser esta la principal
artifice. A fin de cuentas, tampoco podemos hablar de una neocontratacién
moderna. La contratacion electrénica no implica una nueva tipologia con-
tractual. Es cierto que nacen a diario nuevos tipos contractuales, pero la
contratacion electronica incide sobre la manera de concertar el contrato,
ella no es fuente en si de nuevos contratos. Como con acierto defiende
en su interesante trabajo CASTILLO PARRILLA «En la medida en que los
mensajes de datos no son sino un nuevo medio para emitir declaraciones
de ciencia o voluntad (informacién en sentido técnico-informaético [...]),
las reglas del Comercio Electrénico no deben implicar una modificacion
sustancial del Derecho de obligaciones y contratos. Este es, en esencia el
principio de inalteracidn del Derecho preexistente: las reglas que regularan
un contrato electrénico serdn las mismas que regulardn ese contrato si se
celebrara por otros medios (sin perjuicio de ciertas especialidades que
deban tenerse en cuenta por razén del medio a través del cual se emiten
las declaraciones de voluntad)». O sea, corresponde crear las bases que
permitan adaptar los esquemas del Derecho contractual a la realidad que
el comercio electrénico impone. No se trata de alterar los pilastras del tra-
dicional Derecho de los contratos sino de adaptarlas a los requerimientos
de la sociedad de la informacidn, de ahi, v. gr, la determinacion del lugar
de perfeccion del contrato celebrado por via electronica, y la incidencia
que ello hoy puede traer incluso para la determinacion de la ley aplicable
cuando se trata de un contrato transfronterizo, la concertacién de diversos
tipos contractuales cuyo objeto recae sobre transferencias tecnoldgicas o
sobre suministro de contenidos digitales, la concertacion de disimiles tipos
contractuales a través de la red, entre ellos los de facturacién bancaria,
el devenir de nuevas formas de pago, todo lo cual ha generado en los
dltimos afios un mare magnum de disposiciones normativas que tienden
a regular no solo los contratos, sino también todo lo que concierne a la
responsabilidad civil derivada del contrato, o generada como consecuencia
de ciertos actos ilicitos que tienen como escenario la propias redes de la
informacion.

Y es que el efecto expansivo de la era electronica se extiende a los mas
diversos tipos contractuales de los que nos ilustran los autores convocados
para esta obra. Asi, la tradicional y milenaria permuta, ha dejado de ser un
mero trueque de bienes determinados, no fungibles ni consumibles para
tener protagonismo en esta era electronica. Aunque parezca ficcion, la
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profesora VALDES DiAz nos alerta de la posibilidad de intercambios en la
red y la utilizacion de los llamados bancos de tiempo, en los que la unidad
de cambio no serd el dinero sino una medida de tiempo, como el trabajo
por hora. Asi se afirma por la autora que «las personas necesitadas de
cosas o servicios, careciendo de dinero pero pudiendo, a su vez, entregar
otras cosas o realizar alguna prestacidon que otros reclaman, pueden incor-
porarse a este sistema de intercambio, que propone la ventaja de fomentar
las relaciones sociales y la igualdad entre los participantes. El uso de los
‘bancos de tiempo’ puede solucionar diversos problemas presentes en la
economia de mercado, a través de economias complementarias o alter-
nativas, potenciadas con el soporte de la tecnologia de la informacion».
Con la creacion de dichos bancos, se pretende «crear una comunidad de
intercambio ocasional de servicios utilizando el tiempo como tnica unidad
de cambio. A ellos se suman las redes de trueque, que permiten también el
intercambio de cosas. O la tipica amalgama o fusiéon de ambas cosas, que
permite el cambio de cosas por servicios, de cosas por cosas, de servicios
por cosas» (VALDES DiAz).

Tampoco escapa a esta realidad los contratos cuya sede lo es la pro-
piedad intelectual, concretamente el derecho de autor. De ahi los dilemas
juridicos que la circulacién on line de las obras de arte, generan para los
autores, en lo que se ha dado en llamar el arte digital, «la realidad mues-
tra que es completamente viable la existencia de la obra en un formato
inmaterial y por ende nada obsta para que estas se conviertan en objeto
de las mds disimiles transacciones comerciales en la red y que se ubique
en el centro de diversas relaciones juridicas, que un tiempo atras eran
exclusivas del mundo material y que ahora se replican con igual facilidad
y eficiencia en el digital, piénsese en la comercializacion de las obras o en
buena técnica juridica del soporte que las contiene, mediante la concerta-
cién de contratos como puede ser el de compraventa» (PEREDA MIRABAL).
Empero, la venta on line no ha de llevar consigo la transmision de las
facultades de reproduccién ni de exposicion publica, las cuales en todo
caso serdan de dominio exclusivo de su autor o de sus derechohabientes. Se
trata en definitiva de adaptar los principios del derecho de autor al soporte
electrénico de las obras, sin renunciar a la proteccion de las facultades
patrimoniales y morales que este importa.

No menos significativo resulta el fendmeno de las redes sociales en
Internet. Estas se han convertido ademas, de fenémeno cultural y social,
de enorme influjo en la conducta, el comportamiento, la manera de pen-
sar, de razonar y hasta de escribir de la jévenes generaciones, igualmente
en escenario preciso para la concertacién de los mas impensables tipos
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contractuales. La sociedad de la informacion pone retos inimaginarios a
los ciudadanos de todo el mundo que hoy cada vez se encuentran maés
cerca, se derriban fronteras y con ello caen muros y se tienden puentes
entre los ciudadanos, pero en todo caso, ha de lograrse superar las ten-
siones entre el comercio electrénico y la tutela a la privacidad. Como ha
dicho el profesor chileno DE LA MAzA GAzMURI: «La proteccion de la
privacidad en Internet resulta un tema sugerente no s6lo porque involucra
la proteccién de derechos individuales, sino ademds porque constituye
uno de los factores que determinard las posibilidades de expansion del
comercio electrénico en el futuro. La masiva recoleccion y procesamiento
de informacién en las plataformas electrénicas no sélo lesiona el derecho
a la privacidad que reconocemos a todos los sujetos, sino que constituye
ademads una poderosa barrera a la incorporacién de nuevos usuarios al
comercio electronico»® Y en tal sentido recomienda «que una legislacion
que proteja la privacidad puede resultar extraordinariamente costosa para
quienes planean desarrollar negocios a través de la red (...) una legisla-
cién extraordinariamente exigente actia como una barrera de ingreso para
desarrollar el comercio electronico. Se puede sugerir que lo deseable en
este caso seria una legislacion minimalista que, al menos garantizara un
consentimiento real e informado por parte del usuario acerca del uso de
sus datos personales.

»Redactada en términos de garantizar estas dos metas, la legislacion
capturaria aquella drea en que el razonamiento econémico y el juridico
convergen: la proteccion de las decisiones de los sujetos. En el primer caso
por motivos de eficiencia y, en el segundo, por motivos de autonomia»*.

La exposicion a que se encuentran las personas naturales y las perso-
nas juridicas al dar sus datos personales al momento de concertar los més
disimiles tipos contractuales, sobre todo a través de Internet hoy se han
multiplicado. «las posibilidades de uso indebido de los datos personales
son notables porque exponen a las personas a riesgo de que sus propios
datos personales sean objeto de abusos y explotacién comercial y hasta
de la identidad» (FLAMINI), «cuando juridicamente es posible oponer un
derecho a la privacidad para detener la invasion de lo publico» (TAPIA
RODRIGUEZ), «la tecnologia actual permite tanto a las empresas privadas
como a las autoridades ptblicas utilizar, como nunca antes, datos persona-

3 DE LA MAzA, GAZMURI, Ifiigo, «Privacidad y comercio electrénico», en Derecho y
Tecnologias de la informacion, bajo su coordinacién, Fundacién Fernando Fueyo Lanieri,
Escuela de Derecho, Universidad Diego Portales, Santiago de Chile, 2002, p. 265.

4 Idem, p. 13.
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les en la realizacion de sus actividades y, siempre con mayor frecuencia,
los mismos privados hacen publicos en la red mundial, informacién per-
sonal que les concierne» (LAROCCA). «El riesgo de vulnerar los derechos
de los demads, incluso de naturaleza existencial, también se amplifica por
la velocidad y la disponibilidad de las tecnologias de comunicacién a
distancia: pensemos en los casos de divulgacién de videos o fotos que
involucran a mds personas y en la identificacion de las responsabilidades,
pero especialmente el problema de como evitar anticipadamente la lesion
de los derechos fundamentales que el procesamiento y la comunicacion
de los datos pueden causar a estos derechos» (RUGGERTI).

Como ha dejado sentada la Corte Constitucional de Colombia en su
paradigmatica Sentencia T 260-12 «dentro de las prerrogativas —conteni-
dos minimos— que se desprenden encontramos, por lo menos, las siguien-
tes: (i) el derecho de las personas a conocer —acceso— la informacion
que sobre ellas estd recogidas en bases de datos, lo que conlleva el acceso
a las bases de datos donde se encuentra dicha informacion; (ii) el derecho
a incluir nuevos datos con el fin de se provea una imagen completa del
titular; (iii) el derecho a actualizar la informacion, es decir, a poner al dia
el contenido de dichas bases de datos; (iv) el derecho a que la informacion
contenida en bases de datos sea rectificada o corregida, de tal manera que
concuerde con la realidad; (v) el derecho a excluir informacion de una
base de datos o archivo, bien porque se estd haciendo un uso indebido de
ella, o por simple voluntad del titular —salvo las excepciones previstas en
la normativa (...) la proteccion del derecho fundamental del habeas data
tiene como finalidad la proteccion de los datos en un mundo globalizado,
en el que el acceso a la Sociedad de la Informacion y el conocimiento es
cada vez mayor. Esta proteccion responde, ademds, a la importancia que
tales datos revisten para la garantia de otros derechos como la intimidad,
el buen nombre, el honor y la honra».

«La afectacion de los derechos fundamentales en redes sociales como
el Facebook puede generarse en el momento en el cual el usuario se
registra en la red escogida, durante su participacion en la plataforma,
e incluso en el momento en que decide dejar de utilizar el servicio. (...)
se seflala que el primer momento critico se sitia al momento del registro
del usuario y la configuracion del perfil, pues este incidird en el dere-
cho a la intimidad y en el honor y la honra en caso de que el usuario
no establezca adecuadamente su perfil de privacidad en el momento del
registro, ya sea por desconocimiento o porque la red no disponga de estas
opciones de configuracion. Los derechos de los usuarios pueden verse
afectados ademds con la publicacion de contenidos e informacion en la

11
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plataforma —fotos, videos, mensaje, estados, comentarios a publicacio-
nes de amigos—, ‘pues los alcances sobre la privacidad de los mismos
pueden tener un alcance mayor al que considero el usuario en un primer
momento, ya que estas plataformas disponen de potentes herramientas de
intercambio de informacion, de capacidad de procesamiento y de andlisis
de la informacion facilitada por los usuarios’»°.

No menos interesante ha sido el caso resuelto por la Gran Sala del
Tribunal de Justicia Europeo. El 5 de marzo de 2010, el Sr. Costeja Gon-
zdlez, de nacionalidad espafiola y domiciliado en Espafia, present6 ante
la Agencia Espafiola de Proteccion de Datos una reclamacion contra La
Vanguardia Ediciones, S. L., que publica un periddico de gran difusion,
concretamente en Catalufia (La Vanguardia), y contra Google Spain y
Google Inc. Esta reclamacion se basaba en que, cuando un internauta
introducia el nombre del Sr. Costeja Gonzélez en el motor de busqueda
de Google («Google Search»), obtenia como resultado vinculos hacia dos
paginas del periddico La Vanguardia, del 19 de enero y del 9 de marzo de
1998, respectivamente, en las que figuraba un anuncio de una subasta de
inmuebles relacionada con un embargo por deudas a la Seguridad Social,
que mencionaba el nombre del Sr. Costeja Gonzélez.

Mediante esta reclamacidn, el Sr. Costeja Gonzalez solicitaba, por un
lado, que se exigiese a La Vanguardia eliminar o modificar la publicaciéon
para que no apareciesen sus datos personales, o utilizar las herramientas
facilitadas por los motores de biisqueda para proteger estos datos. Por
otro lado, solicitaba que se exigiese a Google Spain o a Google Inc. que
eliminaran u ocultaran sus datos personales para que dejaran de incluirse
en sus resultados de busqueda y dejaran de estar ligados a los enlaces de
La Vanguardia. En este marco, el Sr. Costeja Gonzdlez afirmaba que el
embargo al que se vio sometido en su dia estaba totalmente solucionado
y resuelto desde hace afios y carecia de relevancia actualmente.

El asunto que lleg6 hasta la Gran Sala del Tribunal de Justicia Euro-
peo, culminé con la Sentencia de 13 de mayo de 2014 en un litigio en
que la peticién de decision prejudicial verso sobre la interpretacion de los
articulos 2, letras b) y d), 4, apartado 1, letras a) y ¢), 12, letra b), y 14,
parrafo primero, letra a), de la Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos (DO L 281, p. 31), y del articulo 8

5 Vid. http://www.corteconstitucional.gov.co/relatoria/2012/T-260-12.HTM, consul-
tada el 23 de julio de 2016.
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de la Carta de los Derechos Fundamentales de la Unién Europea (en lo
sucesivo, «Carta»).

En tal sentido la Gran Sala se pronunci6 entre otros extremos, afir-
mando que «Los articulos 12, letra b), y 14, pdrrafo primero, letra a), de
la Directiva 95/46 deben interpretarse en el sentido de que, al analizar
los requisitos de aplicacion de estas disposiciones, se tendrd que exami-
nar, en particular, si el interesado tiene derecho a que la informacion en
cuestion relativa a su persona ya no esté, en la situacion actual, vincu-
lada a su nombre por una lista de resultados obtenida tras una biisqueda
efectuada a partir de su nombre, sin que la apreciacion de la existencia
de tal derecho presuponga que la inclusion de la informacion en cuestion
en la lista de resultados cause un perjuicio al interesado. Puesto que éste
puede, habida cuenta de los derechos que le reconocen los articulos 7y 8
de la Carta, solicitar que la informacion de que se trate ya no se ponga
a disposicion del puiblico en general mediante su inclusion en tal lista
de resultados, estos derechos prevalecen, en principio, no solo sobre el
interés economico del gestor del motor de biisqueda, sino también sobre
el interés de dicho piiblico en acceder a la mencionada informacion en
una biuisqueda que verse sobre el nombre de esa persona. Sin embargo,
tal no seria el caso si resultara, por razones concretas, como el papel
desempeiiado por el interesado en la vida piiblica, que la injerencia en
sus derechos fundamentales estd justificada por el interés preponderante
de dicho piiblico en tener, a raiz de esta inclusion, acceso a la informa-
cion de que se trate». El fallo, no obstante, ha sido criticado, «pues si
bien representa un mecanismo de garantia del derecho al buen nombre
de la persona afectada por la difusion de la noticia, implica a la vez un
sacrificio innecesario del principio de neutralidad de internet y, con ello,
de las libertades de expresion e informacion. De hecho, en las conside-
raciones de esta sentencia no se hace explicita una ponderacion o una
formula orientada a establecer un adecuado balance entre los derechos
en conflicto. Sus motivaciones se orientan en exclusiva a determinar como
debia interpretarse el contenido de una Directiva Comunitaria relativa
al tratamiento de datos»°. El tema se enmarca en lo que se ha denomi-
nado el derecho al olvido, o sea, el derecho que tiene una persona a no
ser indefinidamente expuesta a dafios por razén de mantener una publi-
cacién legitimamente dada a conocer, por la reiterada publicacién de la
noticia cuando ha transcurrido un tiempo prudencial, razén por la cual se

¢ La critica viene de la propia jurisprudencia constitucional colombiana en la men-
cionada Sentencia T-277/15.
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pretende legitimarle para remover los datos de Internet y los motores de
busqueda. El derecho al olvido puede erigirse en una via de proteccion al
derecho a la privacidad y a la intimidad de las personas, pero como nos
avizora en su trabajo la profesora LAROCCA puede también convertirse
en «un peligroso antagonista de la investigacion histérica. Para operar
un control sobre la memoria de los eventos, el titular de este derecho usa
la retdrica de la proteccion de la personalidad para mantener el control
sobre la propia imagen externa: se evoca el valor de la integridad, pero el
objetivo real es unicamente la libertad de poder manipular el prédjimo, de
construir relaciones humanas distorsionadas por la falsedad. (...) El dere-
cho al olvido, entendido en estos términos, es una reaccion (equivocada)
al miedo de los prejuicios. En lugar de esconderse de los (pre)juicios de
los otros, se deberia proporcionar los instrumentos con el fin de llevar a la
luz los miedos para poderlos superar. Es una ilusion creer que llamando al
derecho al olvido quienquiera pueda ganar su pequefio cono de sombra»’.

7 Con una posiciéon mds ecléctica en relacion con el derecho al olvido es dable consultar
la Sentencia T-277/15 de la Corte Constitucional de Colombia que resolvié un caso, en que,
en apretada sintesis, se solicitaba al juez de tutela que protegiese los derechos fundamen-
tales de la accionante al buen nombre, intimidad, debido proceso, peticién y al trabajo,
que consider6 lesionados por parte de la Casa Editorial El Tiempo, luego de que en una
publicacion aquel medio informara de la captura y posterior vinculacién de la accionante
a un proceso penal por el delito de trata de personas. A juicio de la accionante, la negativa
de El Tiempo a eliminar dicha publicacién, pese a conocer que la actora nunca fue vencida
en juicio (operd la prescripcion de la accion penal), hace necesaria la intervencién del juez
de tutela. Adicionalmente, la accionante planteé como una situacién de vulneracion de sus
derechos, el que el portal de Internet del medio que contiene la noticia apareciese dentro de
los resultados que arroja el motor de bisqueda Google, al utilizar su nombre como descrip-
tor. En consecuencia, pide que se ordene a la Casa Editorial El Tiempo que «baje» y borre
de los motores de buisqueda de internet, y en especial de Google.com, cualquier informacién
negativa respecto a su captura y supuesta relacion con el delito de trata de personas.

Por su parte la Sala considera la necesidad de precisar las condiciones y los casos
en que se hace procedente la restriccion de acceso a la informacién en relacion con las
noticias que informen al publico sobre hechos delictivos o procesos judiciales, o sea,
aquellos «casos de publicacion de noticias referidas a procesos de naturaleza penal o
que den cuenta de la comision de delitos por parte de personas determinadas, pues en
estos asuntos los implicados se encuentran expuestos a ver lesionados sus derechos fun-
damentales debido a la difusion de datos que los asocian con violaciones de normas de
cardcter penal. Adicionalmente, la restriccion de acceso resulta procedente en eventos en
los cuales la posibilidad de consultar la noticia permanece de forma constante e ininte-
rrumpida en el tiempo, por ejemplo, debido a estar publicada en internet y ser ubicable
por medio de los buscadores web. Por iiltimo, se aclara que si se trata de un personaje con
notoriedad piiblica o un servidor piiblico, o los hechos que registra la noticia responden
a la comision de delitos de lesa humanidad o que hayan lesionado de forma grave los
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Introito

En fin, la era tecnoldgica en la misma medida e intensidad que nos
hace mads viable la vida, mas ductil y nos permite el acceso a una informa-
cién que necesitariamos mds de una vida para poder estudiarla, multiplica
los quehaceres del Derecho, del cual tampoco escapa el Derecho de dafios.

Y de ello también da cuenta un interesante y curioso fallo jurispru-
dencial francés pronunciado en junio de 2015 por el Tribunal Contencioso
de la Incapacitacion de Toulouse, del que nos detalla el profesor peruano
GABRIEL RIVERA, a cuyo tenor, se concede a una persona una pension
de un promedio de 800 euros mensuales dadas las consecuencias que
produce en ella el padecer el Sindrome de Hipersensibilidad Electromag-
nética (HSE), esto es, ser muy sensible a las ondas electromagnéticas (por
ejemplo, al Wifi) lo que para cualquier otra persona no pasaria de ser un
mecanismo que potencia el desempefio profesional en muchos aspectos.

De modo que estariamos frente al primer caso con una sentencia de
por medio en el cual un Tribunal ha establecido que una herramienta tan
comun y propia de la vida moderna como es el Wifi seria la causa de los
dafios que se producen en una persona dando fundamento a que la Segu-
ridad Social de dicho pais se encargue de asumir el costo que implica la
pension respectiva®.

En fin..., Internet y la era digital son un perenne reto a la imaginacion
del mds sabio de los mortales...

La Habana, 27 de julio de 2016.

derechos humanos, el acceso a la informacion generada no debe restringirse, pues estos
sucesos hacen parte del proceso de construccion de memoria historica nacional, por lo
que su difusion excede el interés personal del individuo» (...).

»En consecuencia, la Sala estima que para lograr una proteccion efectiva de los
derechos de la accionante, el medio de comunicacion deberd, por medio de la herramienta
técnica ‘robots.txt’, ‘metatags’ u otra similar, limitar el libre acceso a la noticia ‘Empresa
de Trata de Blancas’, ello para neutralizar la posibilidad de libre acceso a partir del nom-
bre de la accionante, sin perjuicio de que la informacion actualizada se mantenga intacta.
Si bien esta medida representa una limitacion al derecho a la libertad de expresion de la
Casa Editorial El Tiempo, esta es menos lesiva que aquella que ordena la eliminacion de
la informacion de red, por cuanto al menos permite que el suceso que dio lugar a la noticia
sea publicado, sin que se altere la verdad historica en relacion con los sucesos acontecidos.

»De igual manera, esta medida debe ir acompariiada de la actualizacion del articulo,
de tal forma que se garantice el derecho de los receptores de la comunicacion a acceder a
informacion veraz e imparcial. Debe entonces, reportarse en forma completa el desenlace
del proceso al cual fue vinculada la actora».

8 GABRIEL RIVERA, José Luis, «Hipersensibilidad al... ; Wifi? (A propdsito de un
reciente pronunciamiento francés)», pp. 1-2, en Polemos. Portal Juridico Interdisciplina-
rio, en http://www.polemos.pe (publicado el 10 de noviembre de 2015).
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1. SOCIEDAD DE LA INFORMACION Y ACCESO A LA RED.
HACIA UN SINGLE DIGITAL MARKET EUROPEO

El uso de tecnologias de comunicacion a distancia tiene una conno-
tacion a nivel mundial sobre la sociedad actual que ve en la informacién
un recurso estratégico fundamental' para el crecimiento econdémico y para
la transformacién y la evolucion de los patrones sociales. La informacién
surge como producto de la tecnologia que, al igual que otros recursos eco-

" En tal sentido ver, G. SIRILLI, Societa dell’informazione, en Enc. della Scienza e
della tecnica, 2008, p. 1 y ss.
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némicos, puede ser objeto de transacciones comerciales; la delimitacion de
la informacion como un bien? ha inducido a los juristas a identificar una
nocién de bien informdtico sobre cuya naturaleza y sobre cuyas caracte-
risticas existe todavia un debate abierto.

En una primera lectura® el concepto de bien informatico se ha iden-
tificado con un sistema de procesamiento que permite la lectura y el uso
de datos, el asi llamado hardware, pero también, mas en concreto, con los
programas que permiten usar el hardware mismo*. El desarrollo de tecno-
logias que permiten disfrutar a distancia de los servicios informaticos ha
ampliado la categoria de los contratos con objeto informatico permitiendo
incluir los contratos de suministro de servicios complejos (procesamiento
de datos, asistencia y mantenimiento a distancia, outsourcing, application
service, etc.), en linea con el proceso de «objetivizacion» de los servicios.

La informacion, esta perspectiva diferente, surge como un medio y, al
mismo tiempo, como un valor fundamental de la organizacidn social: esta
es un bien, ya que es econdmicamente valorable y susceptible de apropia-
cidn, pero al mismo tiempo se constituye en un derecho de cuya ejecucion
se encarga el contrato de acceso a la Red. La informacidn, entonces, se
constituye en un valor a cuyo procesamiento tienden todas las empresas
que se basan en ella. A nivel mundial, sin lugar a duda, la contratacion
que mas se ha desarrollado en términos cuantitativos estd constituida por
el contrato de acceso a la Red’: es a través de este contrato que se pro-
duce masivamente el objetivo de crear una sociedad de la informacion®.

2 Sobre el tema ver, P. PERLINGIERI, L’informazione come bene giuridico, en Rass.
dir. civ., 1990, pp. 326 y ss.

3 Sobre el tema ver, D. VALENTINO, La fornitura di servizi informatici, in Manuale
di diritto dell’informatica, Napoles, 2011, p. 234 y ss.

4 Sobre la divisibilidad entre la adquisicién del hardware y la adquisicion del software
ver, reciente Cas., 11 de septiembre de 2014, n. 19161. Para los problemas sobre abuso
de dependencia tecnoldgica presentes en estas tipologias de contratos ver, F. LAZZARELLI,
L’equilibrio contrattuale nelle forniture di sistemi informatici, Napoles, 2010, passim.

5 La figura estd reglamentada por la Directiva 2000/31/CE sobre el comercio elec-
trénico, reconocida en Italia con el DIgs. 70/2003. Sobre la definicion de tal contrato
ver, para todos, I.P. CIMINO, [ contratti degli Internet Providers e per i Data Services on
line, en Diritto dell’Internet e delle nuove tecnologie telematiche, di G. Cassano e L.P.
Cimino, Milan, 2009, pp. 3 y ss.

® La Sociedad de la Informacién se ha convertido en el eje portante de la estrategia
de relanzamiento del mercado europeo a partir del Consejo Europeo de Lisboa. En este
sentido cfr. Una societa dell’informazione per tutti, Comunicacién relacionada con una
iniciativa de la Comisién con ocasién del Consejo europeo extraordinario de Lisboa
(23-24 marzo 2000), COM/99/0687 def.
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Bajo esta perspectiva, los contratos de la sociedad de la informacién, son
contratos que caracterizan a los mercados en los que la informacién es
vista como motor ineludible del desarrollo econémico.

Nace asi la expresion’ «sociedad de la informacién», cuyo contenido
es tan amplio que recubre una multiple gama de servicios (financieros, cre-
diticios, publicitarios), y también de tipo cultura y de formacién. Europa
ha adoptado esta terminologia a partir de 1999 mediante su introduccién
en el plano eEurope, cuya accion todavia estd en acto, a través de la ini-
ciativa Digital Agenda for Europe que ve entre los objetivos estratégicos
que Europa se ha fijado para el 2020 la creacion del Digital Single Market
(DSM)%. En el DSM los bienes y servicios deben ser accesibles a todos a
través de Internet sin que existan més diferencias debido al hecho de que
una persona o una sociedad residan en un pais o en otro. El DSM es el
centro de una especifica Comunicacién de la Comisién adoptada en mayo
de 2015° y parece actuar como una respuesta europea a un fenémeno
mundial objeto de atenciones especiales incluso por parte de la ONU la
cual, con cumbres especiales dedicadas a la sociedad de la informacion!®,
promueve cada vez mds una sociedad que a través de la informacion se
convierta en una sociedad del conocimiento'!.

" El debate sobre el origen de la expresion estd todavia abierto. Sobre el tema ver,
Societa dell’informazione, en Lessico del XXI secolo, pp. 1y ss.

8 Para informacién sobre Digital Single Market ver, http://ec.europa.eu/digital-agenda/
en/digital-single-market.

% Se trata de la «Comunicazione dellacommissione al parlamento europeo, al consiglio,
al comitato economico e sociale europeo e al comitato delle regioni. Strategia per il mercato
unico digitale in Europa», COM (2015) 192 Final del 6 mayo 2015, consultable en http://
eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:52015DC0192&from=EN.

10'Se hace referencia a los World Summit on the Information Society (WSIS) lleva-
dos a cabo en Ginebra en el 2003 y en Ttnez en el 2005, de los cuales se han originado
encuentros anuales en programa en Ginebra y dedicados a la implementacién de la socie-
dad de la informacion.

"""En Europa el debate sobre la promocién de una sociedad del conocimiento es
amplio. Para un andlisis ver, White paper on education and training. Teaching and lear-
ning. Towards the learning society, consultable en la siguiente direccidn http://europa.
eu/documents/comm/white_papers/pdf/com95_590_en.pdf.
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2. NECESIDAD DE UN ENFOQUE METODOLOGICO ATENTO
AL CASO CONCRETO. SITUACIONES CON CARACTERES
EXISTENCIALES Y SITUACIONES PATRIMONIALES. COMU-
NICACIONES COMERCIALES Y NO COMERCIALES

La evolucion de la sociedad de la informacion hacia una sociedad del
conocimiento'? impone al jurista un andlisis cuidadoso de las modalidades
de acceso y uso de la Red, un medium ahora inevitable y fundamental
para la promocién no s6lo de los mercados, sino también de las relaciones
de tipo no mercantiles capaces de operar mas alld de todas las fronteras
geograficas. En esta perspectiva, la sociedad de la informacién no se puede
entender si no se utilizan los instrumentos de lectura de tipo sistematico
y axiolégico® con el fin de poder evaluar las practicas y los comporta-
mientos, probando no solo la mera legalidad sino también su mérito'*. Un
parametro clave para determinar hasta qué punto la informacion pueda
ser dada, transmitida y propagada estd constituido por la comparacién del
hecho con el valor de la confidencialidad que, cuando se refiere a indivi-
duos, es en si misma una expresion de la dignidad humana'. El tema es
complejo: acceder y utilizar informacién son actividades por si mismas
opacas, para comprender el alcance y hacer una evaluacion es necesario
usar un andlisis en profundidad del caso concreto ;Quien pide acceso a
la Red? ;{Quién suministra el acceso? ;A qué informacion se estd acce-
diendo o qué informacién se esta dando? ;Por qué se solicita el acceso a
la informacién o se accede a la red?

Una primera distincién importante parece que debe ser hecha teniendo
en cuenta la naturaleza de los intereses; si la informacidn se refiere a
situaciones patrimoniales o si la misma tiene que ver con situaciones

12 Sobre los valores econémicos del conocimiento y sobre las problematicas juridicas
surgidas a partir de €ste ver, V. ZENO-ZENCOVICH, Le reti della conoscenza: dall’economia
al diritto, en Dir. informatica, 2008, pp. 141 y ss.

13 Para una jurisprudencia de los valores, cuidadosa a interpretar las disposiciones
de ley en funcién de la aplicacion de los valores propios del sistema juridico ver, P. PER-
LINGIERI, La personalita umana nell’ ordinamento giuridico, Népoles, 1972, p. 20 y ss.

14 Sobre la necesidad de operar siempre un juicio basado en el mérito sobre la auto-
nomia privada incluso cuando esta opere en un contexto transnacional ver, P. PERLINGIERI,
11 diritto civile nella legalita costituzionale, Napoles, 2006, pp. 334 y ss.

15 Sobre la relacion entre la proteccion de los datos personales y la dignidad humana
ver, G. SARTOR — M. ViIoLA DE AZEVEDO CUNHA, Il caso Google e i rapporti regolatori
USA/EU, en Il diritto all’oblio su Internet dopo la sentenza Google Spain, a cura de
G. Resta y V. Zeno Zencovich, Roma, 2015, pp. 99 y ss.
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existenciales'®. Por ejemplo, en la hipétesis en que el contrato de acceso
a la Red haya sido un instrumento para perjudicar a terceros ajenos al
contrato, para proteger a los individuos portadores de los derechos funda-
mentales, se puede encontrar justificacion la obligacién de comunicacion
de los datos de identificacion de los autores de los ilicitos a las autoridades
competentes y actividades de control, recoleccién y almacenamiento de
los datos, a menudo previstas por el cédigo de autodisciplina adoptados
por los providers'. Por el contrario, la naturaleza puramente econémica
de los derechos, tales como el derecho patrimonial de autor y los derechos
de propiedad industrial, deberia conducir a la elaboracién de soluciones
juridicas diferentes cuando, con el acceso a la Red, se hayan violado los
derechos de este tipo de los cuales sean titulares terceros. En estas hip6-
tesis, de hecho, una tutela éptima no debe pasar por una transformacién
de los providers a vigilantes, sino con formas de proteccion diferente de
la asi llamada exclusiva, tradicionalmente adoptada para la proteccion de
estos derechos en mercados no digitales. En este sentido, por ejemplo,
se dirigen las propuestas que prevén royalties a favor de los propietarios
de obras protegidas por los providers quienes, a su vez, si lo consideran
oportuno, pueden gravar el costo sobre los usuarios finales'®.

Una segunda distincién podria ser efectuada mirando la razén por la
cual la informacion se proporciona o se solicita: con fines comerciales o
no comerciales, con fines privados o publicos, para poner en practica los
derechos fundamentales, etc. El proposito de la circulacién de la infor-
macion determina una regulacién diferente de la relacion contractual: por
ejemplo, para Europa, la Directiva 2002/58 que prohibe comunicaciones
comerciales no solicitadas introduciendo asi diferentes regimenes discipli-
narios para la informacion, distinguiéndola entre comercial y no comercial
y entre comercial solicitada y comercial no solicitada.

El andlisis de los datos informativos transmitidos en la Red se com-
plica atin mas, convirtiéndose en un arduo banco de prueba, porque obliga

16 En esta perspectiva las soluciones ofrecidas para la proteccion de la confidencia-
lidad de los individuos podria ser diversa respecto a las soluciones ofertas para proteger
el derecho de autor u otros derechos patrimoniales en la Red. Asi, M. GAMBINI, La
responsabilita civile telematica, in Internet e Diritto civile, a cura de C. Perlingieri y
L. Ruggeri, Napoles, 2015, pp. 322 y ss.

17 Ver, por ejemplo, el art. 7 del Cédigo de Auto-reglamentacién para los servicios
Internet adoptado por la Asociacion Italiana Internet Providers.

18 Sobre el tema ver, C. GALLI, /I diritto d’autore e la tutela della proprieta indus-
triale sulla rete, in Internet e Diritto civile, cit., pp. 171y ss. 'y P. SPADA, La proprieta
intellettuale nelle reti telematiche, en Rev. der. civ., 1998, pp. 646 y ss.
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a los juristas a confrontarse con categorias ya no ancladas en legislacio-
nes nacionales, sino utilizadas en cada nacién y mds alld de la prevision
de las autoridades nacionales. Abordar este tema permite abrirse a una
concepciodn diferente de los sistemas juridicos en los que el elemento de
la territorialidad ya no es una premisa ineludible!® y en el que cualquier
actividad realizada por el hombre puede ser evaluada no sélo desde una
perspectiva nacional, sino global. En este complejo escenario emerge,
con diferentes connotaciones, una libertad, asi llamada informatica®® para
proteger a los individuos de usos abusivos de las tecnologias de la informa-
cién y que permita no s6lo impedir la difusién de informacién de caricter
privado, sino también controlar los datos acerca de la persona y que se
han convertido en elementos de un programa electrénico?'.

3. TIPOLOGIAS DE DATOS Y DIFERENCIACION DE LAS PRO-
TECCIONES

A complicar ain mds el panorama contribuye el desarrollo mismo
de la sociedad de la informacidn: la circulacién de datos es puesta como
fundamento de la organizacién social y econdmica y, en consecuencia,
la privacy en una sociedad digital cambia de contenido convirtiéndose
gradualmente, pero inexorablemente en un derecho a controlar la cir-
culacién de sus datos en lugar de un derecho a no verlos recolectar o
almacenar. Este es un ejemplo de la profundidad de la interaccidn entre
la realidad juridica y la realidad social y econdmica: se ha pasado, con el
advenimiento de la Information and Communication Society, del right to
be alone a un poder de controlar el procesamiento y uso de informacién
acerca de la persona??,

19 Sobre el punto ver, las profundas reflexiones de P. FEMIA, Una finestra sul cor-
tile. Internet e il diritto all’esperienza metastrutturale, en Internet e Diritto civile, cit.,
pp. 61 y ss.

20 Sobre el nacimiento de la asi llamada libertad informaética ver, V. FROSINI, La
protezione della riservatezza nella societa informatica, en Infor. Dir., 1988, 1, pp. 2 y ss.

2! Sobre los contenidos de la asi llamada libertad informatica v. A. ZORNOZA, Apps
e protezione dei dati: diritto di opposizione, en Internet e Diritto civile, cit., pp. 520y ss.

22 Sobre el tema ver, R. SicA, La tutela dei dati personali, en Manuale di diritto
dell’informatica, Népoles, 2011, pp. 96 y ss., el cual habla sobre el derecho de «secuela»
de los datos. Sobre la transformacién del concepto de privacy a continuacién de la difusién
de las tecnologias de comunicacién a distancia ver, para todos, S. RODOTA, Tecnologie e
diritti, 1995, passim; F.D. BUSNELLI, Spunti per un inquadramento sistematico, en Tutela
della privacy, Commentario, en Le nuove leggi civili commentate, 1999, pp. 229 y ss.
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Segtn la actual Directiva Europea sobre la proteccion de los datos
personales?, el objeto de control estd constituido por:

a)

b)

cualquier informacién que directa o indirectamente identifica o
permita la identificacion de una persona (datos que el codigo de
confidencialidad italiano®* denomina «identificativos»).
informacion apta para revelar aspectos de la persona que necesitan
proteccion especial, como el origen racial o étnico, las conviccio-
nes religiosas, filosdficas, las opiniones politicas, la adhesién a
organizaciones de tipo politico, religioso, filoséfico o sindical, el
estado de salud y la vida sexual (datos que el cddigo de confiden-
cialidad italiano denomina «sensibles»).

En la ley italiana, la Directiva Europea sobre los datos personales
ha sido introducida mediante una proteccion especial para los datos
judiciales y previendo, con una disposicion especial, el articulo 17
del Cédigo de confidencialidad, la protecciéon de la informacion
que, si bien no integra un dato sensible o judicial, representa ries-
gos para los derechos, las libertades y la dignidad de la persona
cuya informacién es procesada, comunicada o difundida.

La solucién normativa italiana es un testimonio de cudn dificil
es concebir la proteccion juridica de los datos personales en una
perspectiva uniforme y global sin tener en cuenta las tradiciones
y culturas juridicas en las que se utiliza la categoria. El sistema
juridico italiano, a diferencia de otros ordenamientos, se caracte-
riza por un sistema abierto de derechos humanos y refugia, por lo
tanto, las libertades personales y los derechos fundamentales que
sean obligatorios. La presencia de una clausula general para la
proteccion de la persona que figura en el art. 2 de la Constituciéon
y, aun mds, la presencia del art. 41 de la Constitucion, en la que se
subordina el mérito de cada actividad econémica al respeto de la
utilidad a nivel social, de la seguridad y de la dignidad de la per-
sona, constituyen el fundamento principal de la eleccion hecha por
el legislador italiano en el art. 17 del Cddigo de confidencialidad.

En este contexto, el dato personal, debido a su relacién ineludible

con la

persona, constituye un nuevo bien de posible circulacién y, por

23 Si hace referencia a la Directiva 95/46/CE sobre la proteccién de los datos per-

sonales.

24 El asi llamado Cédigo de confidencialidad que aplica la directiva europea esté
contenido en el DIgs. 30 junio 2003, n. 196 que aplica el Cédigo en materia de proteccién
de los datos personales.
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lo tanto, de negociacién, pero no en una perspectiva de apropiaciéon en
términos propietarios, sino reducidamente en términos de «tratamiento».
La autorizacién dada por el usuario para el tratamiento y la difusién de
los datos no constituye una cesion del bien, incompatible con el contenido
existencial de la informacién, sino un tratamiento de los datos para fines
que puedan ser de interés al provider (por ejemplo, perfilado para un mar-
keting dirigido)* y, siempre, bajo el respeto de los standard de garantia
que, en Italia, son especificados por la autoridad garante de la proteccién
de los datos personales.

La puesta en practica del derecho a controlar el procesamiento de la infor-
macidn, en el &mbito europeo, se confia a un complejo y articulado sistema
de responsabilidad basado en la delineacién de figuras que tratan la informa-
cion, es decir que la recolectan, registran, organizan, almacenan, seleccionan,
extraen, comparan, usan o interconectan datos relacionados con las personas
o comunican a otras personas o difunden informacién personal. Estos sujetos
pueden ser identificados, sobre la base de sus poderes, como el propietario,
el responsable y el encargado del procesamiento de datos. La normativa de
la matriz europea debe conjugarse con el recurso de subcontratos, cada vez
mds frecuente en la prictica, a través de los cuales los datos recogidos de un
sujeto vienen después archivados por otro operador, que a su vez hace uso
de otros operadores. Existe, por lo tanto, una posible imperfecta coincidencia
entre las figuras previstas por la legislacion europea y las figuras que contrac-
tualmente son responsable por la recoleccion o el uso de los datos?’: se debe
pensar en una empresa que recolecta los datos y que actiie como propietaria
de los mismos, y una empresa controlada por ésta o relacionada con ésta, que
actie como responsable o encargada del procesamiento.

El uso de medios de comunicacion electrénicos tales como las redes
publicas para la transmisién de datos, ha conllevado a la puesta en mar-
cha de una segunda legislacion europea adoptada en el 2002% también

2 Sobre el punto revisar, F. G. VITERBO, Protezione dei dati personali e autonomia
negoziale, Néapoles, 2008, p. 298.

26 El debate sobre la naturaleza del consenso dado al procesamiento de los datos
personales ha sido muy amplio. Para Italia ver, entre otros, V. Ricciuto, Comunicazione
e diffusione dei dati personali e trattamento dei dati particolari, en La disciplina del
trattamento dei dati personali, Torino, pp. 267 y ss.; A. Fic1 E E. PELLECCHIA, 1] consenso
al trattamento, en Diritto alla riservatezza e circolazione dei dati personali, a cura de
R. Pardolesi, I, Mildn, 2003, pp. 469 y ss.

2" En ese sentido, ver A. MANTELERO, Processi di outsourcing informatico e cloud
computing: la gestione dei dati personali ed aziendali, en Dir. informatica, 2010, pp. 675y ss.

28 Si trata de la Directiva 2002/58/CE.
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dirigida especificamente a la proteccioén de los datos, pero a diferencia
de la Directiva 95/46/CE, dedicada exclusivamente a la proteccién de
los datos de las personas en el sector de las comunicaciones electré-
nicas. Incluso el uso de redes de comunicacién determina la aparicién
de nuevos problemas en el ambito contractual: por ejemplo el acceso
de forma gratuita dado por una red Wifi. La infraestructura tecnolégica
necesaria para permitir la conexién podria haber comportado una inver-
sién considerable, cubierta recurriendo inclusive a recursos publicos. El
suministro de la conexién permite a los usuarios, que en teoria podrian
ser empresas, ofrecer ellas mismas servicios de la sociedad de la informa-
cién utilizando la infraestructura para la cual no han incurrido en costos.
La posibilidad de compartir el acceso con otros usuarios® y de operar
un business crea nuevas problematicas propias de la asi llamada sharing
economy*® como, por ejemplo, la administracion de los datos personales
recolectados por el proveedor de WiFi, pero posteriormente, compartidos
por otros usuarios a través de las cadenas de relaciones contractuales, no
siempre transparentes.

El marco normativo europeo en materia de proteccion de los datos es,
por lo tanto, lejos de ser uniforme debido al éxito, en un periodo relativa-
mente corto, de las tecnologias de comunicacién a distancia, més rapidas
pero a la vez mds invasivas®!. Estas innovaciones tecnoldgicas, impulsadas

¥ Ver, para algunos concejos interesantes, A.M. GAMBINO,  contratti di accesso, en
Internet e diritto civile, cit., pp. 196y ss.

3 Sobre el tema la literatura disponible es muy amplia. Entre otros ver, P. AIGRAIN,
Sharing: Culture and economy in the Internet Age, Amsterdam, 2012 y G. SMORTO,
Verso la disciplina giuridica della sharing economy, en Mercato, regole e concorrenza,
2015, pp. 245 y ss.

31 El legislador europeo se encuentra en problemas debiendo por una lado responder
por las exigencias de seguridad de las solicitudes de acceso por parte de otros paises a
los datos bancarios, financieros o personales de los viajeros y por otra parte, tener que
garantizar a sus ciudadanos un elevado estandar de proteccion de la confidencialidad. Es
emblematica en este sentido la decision tomada por la Corte de Justicia el 8 de abril de
2014 (asuntos reunidos C-293/12 y C-593/12) que declararon la invalidez de la Directiva
Europea n. 2006/24/CE, y por lo que la ineficacia desde su entrada en vigor. La Direc-
tiva 2006/24 permite la preservacion de los datos relacionados con las conversaciones
telefonicas y el trafico en Internet. El almacenamiento de estos datos ha sido juzgado por
la Corte como un instrumento desproporcionado respecto al objetivo perseguido (lucha
contra los delitos graves) ya que los datos memorizados y archivados eran capaces de
detectar habitos cotidianos, lugares de alojamiento, excursiones, actividades desarrolladas,
relaciones sociales, etc. La Directiva era incompatible, en particular, con los derechos
consagrados por la Carta de los Derechos Fundamentales, respecto a la vida privada
(art. 7) y la proteccion de los datos de caracter personal (art. 8).
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y apoyadas por Europa y alentado como conductores del mercado digital,
conducen a ajustes continuos del contenido del dato objeto de proteccidn;
basta pensar en los problemas que plantea la circulacién y el uso de los
datos biométricos* o genéticos*.

La tecnologia afecta, entonces, la identificacion de los sujetos que
utilizan los datos: pensemos en este sentido, en el desarrollo de las tec-
nologias de tipo API (Application Programming Interface) para entender
como las figuras de los propietarios de los datos, el responsable y del
encargado requieren una cuidadosa préctica del caso que identifique la
cadena de distribucién y utilizacion de los datos. Como se ha sefialado®,
en una app los sujetos interesados pueden ser muchos y todos portado-
res de diferentes intereses: los fabricantes de sistemas operativos, los
desarrolladores de aplicaciones, las App Stores, los proveedores de ser-
vicios de publicidad, los proveedores de servicios de andlisis de datos,
los propietarios de los derechos econémicos sobre las app desarrolladas
por otras personas, etc.

La tecnologia, innovdndose, permea ineludiblemente incluso el con-
cepto abstracto de interesado al procesamiento de los datos: si el dato
introducido implica multiples sujetos de forma simultdnea, el sistema de
salvaguardias fundado sobre el consentimiento unilateralmente expresado
por parte de quien emite el dato no es suficiente para satisfacer las exigen-
cias de tutela y de proteccion de las cuales otros sujetos son portadores. En
este caso, el uso compartido de los datos sobre el cual se basa la sociedad
de la informacion constituye un nuevo reto para el abogado civil llamado
a construir modelos de responsabilidad contractual y extracontractual que
involucran en serie los contratantes y los terceros, cuyo nimero es poten-
cialmente indefinible y cuyos intereses pueden ser muy diferentes entre si.
Para evitar involucrarse en asuntos legales en los términos y condiciones
generales del contrato, formulados por los principales content providers es,
por lo tanto, claramente precisado que el usuario es el Gnico propietario
de los contenidos introducidos en la Red, es el tnico responsable por los

32 El creciente uso de las huellas dactilares digitales y, mds en general, de los datos
biométricos para identificar a los usuarios de servicios ha llevado a la Autoridad para la
Proteccién de datos personales italiana a adoptar directrices especificas con la resolucién
n. 513 de 12 de noviembre de 2014.

33 El régimen de recoleccidn y tratamiento del dato genético en Italia se rige por la
resolucién n. 590 de 11 diciembre de 2014 del garante para la protecciéon de los datos
personales.

3 Sobre el punto revisar, A. ZORNOZA, Apps e protezione dei dati: diritto di oppo-
sizione, cit., pp. 516y ss.
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dafios causados a terceros y que el provider adquiere de estos contenidos
tan solo una licencia de uso que también puede utilizar en todo el mundo®.
El riesgo de vulnerar los derechos de los demds, incluso de naturaleza
existencial, también se amplifica por la velocidad y la disponibilidad de las
tecnologias de comunicacion a distancia: pensemos en los casos de divulga-
cion de videos o fotos que involucran a mds personas y en la identificacion
de las responsabilidades®®, pero especialmente el problema de cémo evitar
anticipadamente®’ la lesién de los derechos fundamentales que el proce-
samiento y la comunicacion de los datos pueden causar a estos derechos.

4. LOS CONTRATOS DE ACCESO A LA RED

La entera actividad contractual de los proveedores y de los usuarios
de los servicios termina afectada por estos fendmenos: ademds de un
derecho de acceso a la Red cada vez mads en la linea de definicién como

3 Ver el punto 4 sobre las condiciones generales de Google Apps. «Google no
reclama ningtin derecho de propiedad o control sobre contenidos enviados, publicados
o visualizados por el usuario en o a través de los servicios Google. El usuario o tercero
proveedor de licencias, segiin el caso, retiene todas las patentes, marcas y derechos de
autor sobre los contenido enviados, publicados o visualizados por el usuario en o a través
de los servicios Google; el usuario también es responsable por la proteccion de tales
derechos, segiin corresponda el caso. Enviando, publicando o visualizando contenidos en
o a través de los servicios Google destinados a estar a disposicion del puiblico, el usuario
concede a Google una licencia no exclusiva, a nivel mundial y no sujeta a derechos de
autor para reproducir, adaptar, modificar, publicar y distribuir tales contenidos en los
servicios Google, con el tinico fin de visualizar, distribuir y promocionar los servicios
Google. Google se reserva el derecho de publicar los contenidos enviados, publicados
o visualizados por el usuario en o a través de los servicios Google y de utilizar tales
contenidos en relacion con cualquier servicio ofrecido por Google. Google también se
reserva el derecho a rechazar, aceptar, publicar, visualizar o transmitir cualquier conte-
nido a su entera discrecion».

Significativamente se aclara después que «El usuario manifiesta y garantiza que
dispone de los derechos, el poder y la autoridad necesarios para conceder los derechos
aqui descritos sobre cualquier contenido enviado».

% Emblematica la reversién de las soluciones juridicas que tuvo lugar en un caso
italiano de divulgacion, a través de YouTube, de un video de un nifio discapacitado aco-
sado por sus compafieros. En una primera condena de Google, presunta responsable por
no haber vigilado el contenido del video violando asi las leyes sobre la privacy, le siguié
una sentencia absolutoria, confirmada posteriormente en Casacién (ver Cas. Pen., Sec.
III, 17 de diciembre de 2013, n. 5107).

37 El problema de las soluciones efectivas para la violacion de la privacy en Red es
objeto de multiples estudios por parte de la Unién Europea. Cfr. http://www.coe.int/en/
web/internet-users-rights/effective-remedies.

27



Lucia Ruggeri

un derecho fundamental global®®, se han desarrollado tipologias de acuer-
dos contractuales con el objetivo de suministrar el servicio de acceso,
objeto de crecientes regulaciones especificas por parte de los legisladores
nacionales. Los contratos de suministro de acceso a la Red, por lo tanto,
constituyen un nuevo tipo de contrato presente en la legislacion nacional,
pero son el resultado de un fendmeno impuesto por la realidad social
constituido por el uso masivo de Internet.

Los contratos de acceso a Internet son contratos que, si bien tedrica-
mente pueden ser estipulados por cualquier persona, de hecho, debido a
una serie de requisitos reglamentarios y tecnoldgicos, ven como una parte
necesaria de la relacién contractual a un Internet Service Provider (ISP),
es decir un organismo de intermediacién que eroga diferentes servicios
los cuales constituyen el objeto de la ejecucion del contrato. El contrato
con la ISP puede consistir en proporcionar acceso a Internet a través de
una conexidn con o sin cables, proporcionar un correo electrénico, dar un
espacio en el server para almacenar informacidn e incluso en suministrar
contenidos en linea. La legislacion italo-europea regula las relaciones entre
el usuario del servicio y el proveedor de manera parcial e incompleta®
Teniendo en cuenta especificamente las relaciones del proveedor con ter-
ceros perjudicados por el contrato®, pero sin dictar normas ad hoc sobre
la relacion contractual y sin contemplar las figuras de providers emergidas

38 Para Italia ver el art. 2 de la Declaracién de los derechos de Internet adoptada el
28 julio 2015 por la Comisién para los derechos y deberes relacionados con Internet de
la Camara de Diputados. Sobre el tema el debate es amplio e implica miltiples discipli-
nas. Para todos ver, L. CuocoLo, La qualificazione giuridica dell’accesso a Internet, tra
retoriche globali e dimensione sociale, en Pol. dir., 2012, II-1I1, 263; R. PisA, L’accesso
ad Internet: un nuovo diritto fondamentale?, www.treccani.it. y T.E. FrRosIN1, 1/ diritto
costituzionale di accesso ad internet, en Il diritto di accesso ad Internet, a cura de M. Pie-
trangelo, Napoles, 2011, pp. 23 y ss.

% Sobre el tema, ver M. GAMBINI, La responsabilita civile telematica, cit., pp. 317
y ss., expresa dudas sobre la necesidad de una nueva legislacion europea e invoca el
uso de principios y normas que ya estan presentes en el sistema, y que si interpretadas
adecuadamente, puede dar solucidn satisfactoria a las nuevas necesidades que surgen de
la realidad virtual.

40 La directiva europea sobre el comercio electrénico identifica tres tipos principales
de servicios relacionados con la actividad de acceso a Internet: mero transporte de la
informacién proporcionada por terceros sin almacenamiento de los contenidos (también
llamadas actividades de mero conduit), almacenamiento temporal (llamado caching), pres-
tacién de uno espacio en el server (llamado hosting), relacionando a estas actividades
formas de responsabilidad graduadas. Sobre el tema, cfr. M.L. GAMBINI, La responsabilita
civile telematica, cit., pp. 313 y ss. y, mas en profundidad, Ip., La responsabilita civile
dell’Internet Service provider, Napoles, 2006, passim.
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recientemente como aquellas de los asi llamados content providers. La
identificacion de la disciplina contractual, por lo tanto, es conducida de
nuevo a la actividad hermenéutica que resulta ser crucial para entender si
y en qué medida la reglamentacion, fruto de la autonomia privada, pueda
denominarse como ejercida de una manera digna de proteccion, teniendo
en cuenta los delicados perfiles tales como la proteccioén de datos propor-
cionada por el cliente al prestador y la protecciéon de terceros ajenos al
contrato, pero de esto de alguna manera beneficiados o perjudicados por
el uso de los datos suministrados por el cliente. Una indicacién impor-
tante, sin embargo, sucedi6 recientemente en el ambito europeo mediante
la Directiva 2011/83/UE la cual define como venta los contratos en los
que el consumidor reciba bienes y servicios a la vez y, como un contrato
de servicio la relacion cuyo objeto sea constituido exclusivamente por la
prestacion de un servicio*!.

En cualquier caso, como pueda ser finalizado/desviado el reglamento
contractual en los contratos de prestacion de servicios a distancia con el
fin de garantizar un procesamiento apropiado de los datos personales es
una cuestion que puede resolverse tinicamente procediendo con un anélisis
de caso por caso*.

Por esta razon, es oportuno afrontar el tema distinguiendo los contra-
tos sobre la base de los servicios prestados, a la presencia de usuarios que
sean personas fisicas o juridicas®, al uso del servicio para fines profesio-
nales, a la nacionalidad de los contrayentes. Este enfoque metodolégico
es de considerarse, en un cierto sentido, obligatorio cada vez que se tenga
que ver con contratos estipulados a distancia beneficiandose de la Red en
un mercado abierto de dimensiones globales*.

4 Ver, art. 2 niimeros 5 y 6 de la Directiva.

“ El tema de la relacién entre las transacciones comerciales y la proteccién de los
derechos fundamentales es objeto de especial atencién en el mundo en la ONU. En este
sentido, para una visién en conjunto de los problemas, ver Guiding Principles on Business
and Human Rights, Human Rights Council, 2011 consultable en el sitio http://www.ohchr.
org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf.

43 La diferencia entre las personas fisicas y juridicas requiere una diversificacién de
las salvaguardias. Pensemos a las normas que protegen los datos en materia de comu-
nicaciones electrénicas que, especificamente, son dictadas para proteger a los usuarios
que sean personas fisicas. Asi se afirma expresamente en el art. 2, let. a) de la Directiva
2002/58/CE del Parlamento europeo y del Consejo del 12 julio 2002, Sobre el tratamiento
de los datos personales y la proteccién de la vida privada en el sector de las comunica-
ciones electrénicas (Directiva sobre la vida privada y las comunicaciones electronicas).

# Utiliza este enfoque, G. PERLINGIERT, /] contratto telematico, in Manuale di diritto
dell’informatica, a cura de D. Valentino, cit., pp. 275y ss.
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5. LOS SERVICIOS PRESTADOS. EL PROBLEMA DE LA CESION
GRATUITA

Un perfil interesante para indagar lo constituye la tipologia de ser-
vicios prestados por el provider®. El provider s6lo puede suministrar el
acceso a la Red (llamado el access provider) o agregar a este servicio
otros servicios de comunicacion, como correo electrénico, impresion de
fotos on line, web hosting (llamados service provider) o incluso agregar
contenidos, tales como periddicos y enciclopedias on line, motores de
busqueda (llamados content providers). La variedad y multiplicidad de
servicios suministrados a menudo requiere la creacién de un «pool» de
proveedores que trabajan en red mediante relaciones contractuales enlaza-
das con el fin de llevar a cabo la misma transaccién econémica. El acceso
a Internet y otros servicios prestados por el provider son el contenido de
un acuerdo contractual*® que se caracteriza por la celebracién telemadtica,
a través del asi denominado point to click?” y por un contenido realmente
variado y complejo en el cual, sin embargo, siempre estd presente, para la
celebracion del contrato, la concesion de los datos personales por parte
del usuario. El fenomeno se advierte particularmente en los contratos de
las asi llamadas social networks*S, en donde para la creacion del perfil,
ineludible es el suministro por parte del usuario del servicio, de los datos
personales. La adhesion del usuario al servicio se realiza mediante un
proceso de registro cuya naturaleza es controvertida: para algunos®, de

4 Para un andlisis sobre los tipos de delitos introducidos por la legislacién europea
y aplicados por Italia con el decreto legislativo ver, R. BOCCHINI, La responsabilita extra-
contrattuale del provider, en Manuale di diritto dell’informatica, a cura de D. Valentino,
cit., pp. 132 y ss.

46 En teorfa, en referencia a la utilizacién de técnicas de comunicacion a distancia, se
ha incluso establecido un intercambio sin acuerdo. Sobre el tema ver, N. IRTI, Scambi senza
accordo, en Riv. trim. dir. proc. civ., 1998, pp. 347 y 360. Sobre el tema ver la reflexiones
criticas de, G. OPpo, Disumanizzazione del contratto?, en Riv. dir. civ., 1998, 1, pp. 538 y ss.

47 Para la configuracién de una nueva categoria contractual caracterizada por el
llamado point to click ver, V. FRANCESCHELLI1, Computer e diritto, Rimini, 1989, p. 165;
F. DELFINL, La tutela del consumatore on line (dalla Direttiva 97/7/CE alla diret-
tiva2011/83/UE), en Internet e Diritto civile, cit., pp. 348 y ss.

48 Para una discusion detallada de estas tipologias contractuales ver, C. PERLINGIERI,
Profili civilistici dei social networks, Ndpoles, 2014, passim.

4 En esta perspectiva, cfr. C. PERLINGIERI, Gli accordi tra i siti di social networks
e gli utenti, in Internet e Diritto civile, cit., pp. 211 s.; E. BiLoTrTA, Consenso e condi-
zioni generali di contratto, in Il trattamento dei dati personali, a cura de V. Cuffaro y
V. Ricciuto, Torino, 1999, 11, pp. 89 y ss.; E. OL1vo, Dati personali e situazioni giuridiche
soggettive, en Giust. civ., 2002, II, pp. 157 y ss.
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hecho, al momento de adherirse el usuario estaria aceptando una propuesta
contractual, mientras que para otros® la adhesion serfa igual al consenso
unilateral para el procesamiento de datos y, al mismo tiempo, para la
prestacion de servicios’!.

El uso del servicio implica, por lo tanto, una concesion de datos perso-
nales que sirve como un requisito ineludible para el acceso al servicio®?; el
acceso a Internet, el uso de los buzones de correo electrénico y de servicios
de busqueda de informacion en Red o de servicios tales como la creacion
de redes sociales con la posibilidad de compartir informacién, imagenes,
etc. son prestaciones que podrian hacer que sea justificable la concesion de
datos personales minimos como la identificacion de la persona que solicita
el acceso. En este sentido, la concesion de los datos personales entra a
formar parte necesariamente del contrato: la prestacion del servicio no
podria tener lugar sin haber identificado a la persona, fisica o juridica, para
la cual se opera el servicio. La identificacion de la persona es necesaria en
toda contratacion individual, pero en los contratos de acceso a Internet®?,
debido a la especificidad del uso de técnicas de comunicacién a distancia,
ésta se convierte en el elemento imprescindible del caso contractual®.
El consenso en los contratos para el acceso a Internet es la autorizacion
para el uso de los datos personales, pero en los contratos con las social
networks, es también la autorizacion para hacer publicos datos como opi-
niones, ubicaciones, etc. La prestacion del servicio no puede tener lugar
sin la concesion de los datos personales y en los contratos con las social
networks la socializacion y el hecho de compartir no puede ocurrir sin la
difusién de los datos’. La concesidn de los datos de identificacidn, enton-
ces, se constituye en un denominador comun de todos los contratos de la
sociedad de la informacién debido a las normas obligatorias presentes en

0 Asi, S. PATTI, Il consenso dell’interessato al trattamento dei dati personali, en
Riv. dir. civ., 1999, 11, p. 466.

5! Para una indagacién sobre el consenso a la concesién de los datos ver, G. RESTA,
La disponibilita dei diritti fondamentali e i limiti della dignita (note a margine della
Carta dei Diritti), en Riv. dir. civ., 2002, 11, pp. 804 y ss.

32 Sobre el tema ver, S. THOBANTI, 1] consenso al trattamento dei dati come condizione
per la fruizione di servizi on line, en Internet e Diritto civile, cit., 459 y ss,

33 Sobre las relaciones ineludibles entre el uso de Internet y el procesamiento de los
datos personales ver, M. GAMBINI, Dati personali e Internet, 2008, pp. 15 y ss.

3% Por esta razon, preocupaciones importantes surgen sobre la seguridad que ofrece
la empresa que recoge los datos. Sobre el tema ver, infra, par. 7y s.

53 Sobre los problemas que especificamente plantea el uso de informacién personal
en los contratos con las social networks ver, C. PERLINGIERI, Gli accordi tra i siti di social
networks e gli utenti, Napoles, 2015, pp. 21 y ss.

31



Lucia Ruggeri

cada sistema juridico requieren que el proveedor del servicio sea capaz
de proporcionar, cuando asi sea necesario®, elementos que identifiquen
la persona que ha solicitado el uso del servicio®’.

Razonamientos similares se pueden hacer para algunos servicios de
la sociedad de la informacion, para los cuales, el proveedor para asi poder
prestar el servicio debe recurrir necesariamente a cookies: considerar, por
ejemplo, un periddico on line y la posibilidad de hacer comentarios sobre
una noticia reservada para aquellos que son registrados. En este caso la
recoleccion de los datos realizada a través del Login es necesaria para la
prestacion el servicio™.

La relacién entre prestacion del servicio y concesion de los datos de
identificacion, si es introducida en un contexto econoémico en el que el pro-
vider no esta enfocado sélo en la recoleccion con fines de identificacion,
sino que tiene mads y diferentes propdsitos (hacer business con los datos),
puede conducir a detectar la presencia de un nexo sinalagmadtico ya que
la concesion de los datos personales, como condicion para la estipulaciéon
del contrato puede llegar a ser, junto con otra informacién como los sitios
visitados, las opiniones® expresadas, etc. una real contraprestacion del

% La conservacién de los datos por parte de provider localizados fuera de la Unién
Europea es objeto de amplio debate debido a que muchos operadores con sede en los
Estados Unidos se habian unido formalmente al llamado Safe Harbor (Decisién 2000/520/
CE que contiene el acuerdo UE-USA sobre el tratamiento de datos personales de los ciu-
dadanos europeos por parte de operadores estadounidenses), pero, de hecho, carecia de
un marco seguro de vigilancia para el cumplimiento del acuerdo. Sobre el tema intervino
el Tribunal de Justicia el 6 de octubre de 2015, considerando invalido el Safe Harbor.

57 Sobre la necesidad de que las solicitudes de acceso incluso por parte las autorida-
des publicas sean guiadas por la proporcionalidad ver, més recientemente, la Resolucién
del Parlamento Europeo, 8 de septiembre de 2015 sobre «Derechos humanos y tecnologia:
impacto de los sistemas de vigilancia y deteccion de intrusiones en los derechos humanos
en terceros paises que se encuentra en la direccion: http://www.europarl.europa.eu/sides/
getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2015-0288+0+DOC+XML+VO0//IT.

8 Sobre la necesidad de concesion de datos y la legitimidad del uso de cookies sin
el consentimiento especifico ver, Grupo de trabajo art. 29, Dictamen sobre la exencién
del consenso para el uso de cookies, 7 junio 2012, n. 5, disponible en http://ec.europa.eu/
justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/
wpl194_it.pdf.

3 En las social networks también el «like» sobre una noticia o imagen puede ser
una expresion de la libertad de pensamiento y, como tal, debe considerarse, en determi-
nadas circunstancias, como datos «sensibles». Acerca de las teclas para compartir y de
apreciamiento ver las reflexiones de A.R. PopoL1, Social network e concreta protezione
dei dati sensibili: luci ed ombre di una difficile convivenza, en Dir. dell’informazione e
dell’informatica, 2014, p. 980.
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suministro concedido. Bajo esta perspectiva, el cardcter patrimonial de los
datos hace extremadamente problemdtico, o al menos no tan segura, la
calificacion de estos contratos como gratuitos®. No cabe duda de que la
licencia para usar los datos, de forma anénima para fines de marketing y de
perfilado comercial y en forma publica para fines de socializacién, tenga
un valor econémico significativo para los providers. En estos términos, la
ausencia de una contraprestacion en dinero no impide la calificacion del
contrato como sinalagmatico en el sentido en que tanto el usuario como
el provider sustraen utilidad y beneficios del contrato®! intercambiandose
reciprocamente y respectivamente la licencia para el uso de los servicios
prestados por el provider y la licencia para el uso de los datos introducidos
en la Red por el usuario®?. El usuario se beneficia del servicio basico sin
tener que pagar nada, pero al leer cuidadosamente los términos y condi-
ciones generales del contrato establecido por los principales operadores
de la Red se deduce que el proveedor del servicio recolectard informacion
a través del uso de cookies®® como, por ejemplo, datos sobre el uso, las
preferencias, la cronologia de navegacion en Red, biisquedas en los mapas,
documentos u otros contenidos que se almacenan en hosting en el server
del proveedor de servicios. La empresa que presta el servicio recopila
informacién sobre el modelo de la computadora o el dispositivo movil
asi como sobre la version del sistema operativo utilizado del nimero de
teléfono con el que funciona el dispositivo. El proveedor del servicio se
reserva la prerrogativa de almacenar automaticamente informacién como,
por ejemplo, la guery de bisqueda, las llamadas de teléfono, fecha y hora
de las llamadas, duracién de las llamadas, informacién sobre el envio de
SMS vy tipos de llamadas, tipo de browser y lenguaje utilizado, etc. En

% Sobre el tema, entre otros, en relacién a los contratos de social networks ver,
S. Sica e G. GIANNONE CODIGLIONE, Social network sites e il «labirinto» delle respon-
sabilita, en Giur. Merito, 2012, pp. 2714 y ss.

® En esta perspectiva, la forma gratuita es el concepto que se relaciona con el
plan econdémico indicando la ausencia de enriquecimiento por una sola de las partes del
contrato. Asi como es entendida la forma gratuita no coincide con la contraprestacién y
bien puede constituirse un contrato sin contraprestacion onerosa. En este sentido, se hace
referencia a G. BISCONTINI, Onerosita, corrispettivita e qualificazione dei contratti. 11
problema della donazione mista, Néapoles, 1984, pp. 60 y ss.

2 En este sentido, en lo que respecta a los contratos entre los usuarios y las social
networks, ver las brillantes reflexiones de C. PERLINGIERI, Gli accordi tra i siti di social
networks e gli utenti, cit., pp. 212 y ss.

% En Italia, la tipologia de cookies y la disciplina que les gobierna son identificadas
por el garante para la proteccion de los datos personales en la Resolucién n. 229 de 8
de mayo de 2014.
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algunos de los términos y condiciones generales del contrato, por ejemplo
en aquellos adoptados por Google, el proveedor del servicio indica que
podré recolectar datos incluso sobre la posicidén geogréfica del usuario a
través de una memorizacion de los puntos de acceso Wi-Fi y de los repe-
tidores de la sefal del teléfono celular.

El almacenamiento de estos datos adicionales respecto a aquellos
identificativos se constituye en el instrumento no sélo para proporcionar
una mayor utilidad a los usuarios y servicios personalizados tales como,
por ejemplo, la posibilidad de ser guiados en una ruta que comienza desde
el punto en que nos encontramos, sino que también es el medio mediante
el cual el proveedor del servicio desarrolla su business.

En los términos y condiciones de Google aparecen, de hecho, terceras
figuras respecto al usuario del servicio, pero contractualmente vinculadas
a Google (los asi llamados partner), que pueden utilizar cookies o tecno-
logias similares en los servicios puestos a disposicién por Google para
obtener datos sobre el publico que utiliza los servicios. Pensemos en los
datos de tipo estadistico o demogréafico relacionados con el ptiblico que ha
visualizado un video en YouTube o que haya leido un determinado anun-
cio comercial o una noticia. El browser del usuario que haya estipulado
un contrato de acceso a Internet envia automaticamente informacioén (la
direccion web de la pagina que esta visitando o la direccion IP) cada vez
que el usuario visita un sitio web o utiliza una app de los operadores que
sean socios de Google ya que estos, a su vez, han estipulado un contrato
para hacer uso de productos publicitarios, social networks o herramien-
tas de andlisis de datos. De esta manera el usuario, a pesar de haber
estipulado formalmente el contrato s6lo con el proveedor de servicios,
se convierte en parte sustancial de complejas operaciones econdmicas
que, a través de contratos enlazados, permiten al proveedor de servicios
lucrar y desarrollar las actividades de sus socios. No se trata de enlaces
ocultados al usuario ya que éstos estan descritos en los términos y condi-
ciones generales que el usuario se ha comprometido a respetar, de modo
que el contrato de acceso, cuando en contextos que permiten al partner
utilizar los datos recolectados por el provider, puede ser calificado como
un contrato estipulado a favor de terceros®. En este contexto, el socio

6 En Italia la estipulacién a favor de tercero es una figura de cardcter general que se
utiliza para cualquier tipo de contrato. Sobre el tema, ver O.T. SCOzZZAFAVA, Contratto a
favore di terzi, en Enc. giur. Treccani, VII, Roma, 1988, pp. 1; M. TAMPONI, I/ contratto
a favore di terzo, in Il contratto in generale, V1, en Trattato Bessone, XIII, Torino, 2000,
p. 463.
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del provider, en el momento de la estipulacion del contrato de acceso,
adquiere el derecho a recibir informacién relacionada, por ejemplo, con
la navegacion quien estipula. El provider actia como sujeto promitente
que garantiza el suministro de datos al partner y que puede oponerse al
partner solo con excepciones que hubiera podido oponer al estipulante
sobre el contrato de acceso. En Italia, la contratacion a favor de terceros
es caracterizada por la irrevocabilidad: En el momento en que un tercero
ha declarado querer lucrar de la estipulacién a su favor, el estipulante
no puede negarse a la ejecucion el contrato. Los términos y condiciones
generales de acceso son funcionales para esta triangulacion de intereses
aunque si, formalmente, el contrato se estipula sélo entre el usuario del
servicio y el provider: pensemos, por ejemplo, en la cldusula con la cual
el provider se reserva el derecho para deshabilitar un buzén de correo
debido a la hipétesis en que ésta no sea utilizada durante un determi-
nado periodo de tiempo®. El comportamiento del usuario determina, de
hecho, que no sea posible para el provider suministrar lo prometido a
los partner y, como consecuencia, justifica la terminacion unilateral del
contrato. De esto se desprende que, s6lo aparentemente, en cabeza del
usuario no se pueden verificar prestaciones, debido a que el uso de los
servicios, la navegacion etc. son actividades consideradas implicitamente
como debidas, en cuanto la informacién relacionada con ellos es el objeto
del contrato que liga el provider con el partner, quien a su vez es el bene-
ficiario de la estipulacion entre el usuario y el provider. El contrayente,
es decir el usuario del servicio, tiene un interés en la estipulacién, ya que
a través de ésta el proveedor del servicio le permite acceder a Internet
y disfrutar de los servicios adicionales cuando asi lo desee. La cesién
de informacion al partner de manera anénima y establecida explicita-
mente en las condiciones generales del contrato es ttil para los maltiples
intereses que tienen las dos partes asi como para la tercera parte ajena
al contrato, pero interesada en éste como partner del provider. Todo
depende del monitoreo de la informacién proporcionada por el usuario
del servicio y de los datos relacionados con su navegacion en Internet. El
usuario de los servicios puede beneficiarse de anuncios mds ttiles por-
que estdn relacionados con sus intereses, se puede confiar de un sistema
que, mediante el almacenamiento de los datos, si es necesario, permite
detectar fraudes u otros riesgos para la seguridad de las transacciones.

% Véase, a titulo de ejemplo, para Italia, el derecho de desactivacion previsto en las
condiciones generales de contrato del operador libre. Cfr. http://aiuto.libero.it/articolo/
mail/quanto-tempo-puo-rimanere-inattiva-la-casella-di-posta-2/.
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